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Rozwdj technologii informacyjno-komunikacyjnych zrewolucjonizo-
wat zycie cztowieka, usprawnit jego funkcjonowanie w wielu obszarach. Jed-
noczes$nie znaczgco poszerzyt katalog istniejgcych zagrozen. Jedng z katego-
rii niebezpieczenstw obecnych w cyberprzestrzeni sg tzw. patotresci. W In-
ternecie funkcjonuje bowiem wiele potencjalnie szkodliwych, niebezpiecz-
nych materiatéw, ktére mogg wywotywac negatywne emocje, stany i reakcje
u odbiorcow, jak tez destrukcyjnie oddziatywaé na ich rozwéj w sferze emo-
cjonalnej, poznawczej, behawioralnej czy spotecznej. Tego rodzaju przekazy
internetowe popularyzujg ryzykowne, zagrazajace zdrowiu i Zyciu, a czesto
takze odbiegajace od przyjetych norm spotecznych, w tym prawnych, zacho-
wania. W ostatnim czasie zaobserwowano drastyczny wzrost ich liczby. Jed-
noczesnie nieustanny naptyw tre$ci do cyberprzestrzeni nastrecza wiele
trudno$ci w skutecznym monitorowaniu i wykrywaniu materiatéw niosa-
cych demoralizujacy przekaz.

Patotresci obecne w cyberprzestrzeni to bardzo ztoZzone i dyna-
miczne zjawisko, ktore dotychczas, zwtaszcza od strony empirycznej, na pro-
bach reprezentatywnych, zbadano w niewielkim zakresie, szczegélnie w kon-
tek$cie patostreamingu - transmisji online przedstawiajacych patologiczne
zachowanial. W ciggu ostatnich kilku lat pojawily sie nieliczne interesujgce
opracowania na ten temat, w wiekszosci jednak maja one charakter

1 Zob. Patotresci w Internecie. Raport o problemie, red. S. Wojcik, L. Wojtasik, Warszawa
2019; J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids
Online 2018. Najwazniejsze wyniki i wnioski, Poznan 2019; Nastolatki 3.0. Raport z ogdl-
nopolskiego badania uczniéw, red. M. Bochenek, R. Lange, Warszawa 2019; K. Makaruk,
]. Wtodarczyk, P. Skoneczna, Problematyczne uzZywanie Internetu przez mtodziez. Raport
z badan, Warszawa 2019; K. Makaruk, ]. Wtodarczyk, P. Michalski, Kontakt dzieci z porno-
grafig. Raport z badan, Warszawa 2017; S. Mrug, A. Madan, E.W. Cook, R.A. Wright, Emo-
tional and physiological desensitization to real-life and movie violence, ,Journal of Youth
and Adolescence” 2015, nr 44 (5); S. Livingstone, P.K. Smith, Annual research review:
Harms experienced by child users of online and mobile technologies: The nature, prevalence
and management of sexual and aggressive risks in the digital age, ,Journal of Child Psy-
chology and Psychiatry” 2014, nr 55 (6); S. Livingstone, L. Kirwil, C. Ponte, E. Staksrud,
In their own words: what bothers children online?, “European Journal of Communication”
2014,t.29,nr 3.
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teoretyczny?2. Przygotowany i opublikowany w 2019 roku przez Fundacje
Dajemy Dzieciom Site we wspétpracy z Rzecznikiem Praw Obywatelskich do-
kument zatytutowany Patotresci w Internecie. Raport o problemie zawierat
pierwsza w skali naszego kraju diagnoze tego zjawiska. Z danych zawartych
w raporcie wynika, ze ponad 80% respondentéw w wieku 13-15 lat styszato
o patotresciach, a blisko potowa z nich przegladata je w sieci3. Przywotane
badania staty sie bezposrednia inspiracja do podjecia naukowych rozwazan
dotyczacych szkodliwych tresci funkcjonujacych w Internecie.

Przedmiotem badan, ktérych wyniki przedstawiono w niniejszej mo-
nografii, uczyniono patotresci obecne w cyberprzestrzeni, za$ celem - okre-
$lenie skali rozpowszechnienia szkodliwych tresci wéréd mtodziezy ostat-
nich klas szkét podstawowych (klasy 6-8) oraz zaleznos$ci pomiedzy tego ro-
dzaju materiatami a funkcjonowaniem mtodych ludzi w réznych obszarach
(emocjonalnym, poznawczym i behawioralnym). Cele szczegotowe doty-
czyty:

—  okreS$lenia rodzajéw patotresci, z ktéorymi mtodziez ma najczesciej
kontakt w sieci;

— poznania zrodet wiedzy mtodziezy na temat patotresci zamieszcza-
nych w cyberprzestrzeni;

—  okre$lenia przyczyn ogladania patotresci w sieci oraz stosunku mto-
dych ludzi to tego rodzaju przekazow;

—  okreS$lenia zalezno$ci pomiedzy kontaktem mtodych ludzi z patotre-
$ciami a ich funkcjonowaniem w wymiarze emocjonalnym, poznaw-
czym i behawioralnym;

2 A. Zejmo, Medialny obraz demoralizacji. Patostreaming jako problem psychopedago-
giczny, Civitas et Lex” 2022, nr 4(36); D. Krzewniak, Patotresci zamieszczane w Internecie
a kultura bezpieczenistwa uzytkownikow sieci, [w:] Naukowa analiza wybranych proble-
mow spotecznych, red. K. Kalbarczyk, K. Skrzatek, Lublin 2020; P.Z. Angielczyk, Homo cru-
delis w dobie Internetu, ,Parezja” 2019, nr 2 (12); D. Bek, M. Popiotek, Patostreaming -
charakterystyka i prawne konteksty zjawiska, ,Zarzadzanie Mediami” 2019, nr 4, t. 7;
A. Bordolinska, Internet jako nowa przestrzen dla przestepstw z nienawisci, ,Cztowiek
w Cyberprzestrzeni” 2020, nr 2; J. Piechna, Szkodliwe tresci w Internecie. Nie akceptuje,
reaguje, Warszawa 2019; A. Kmieciak-Gotawska, Patostreaming jako narzedzie populary-
zacji podkultury przemocy, ,Biuletyn PTK” 2019, nr 25; P. Siedlanowski, Homo crudelis?
Patostream - kolejna patologia w sieci, ,Biuletyn Edukacji Medialnej” 2018, nr 2.

3 Patotresci w Internecie..., dz. cyt., s. 18.
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zbadania kultury bezpieczenstwa informacyjnego mtodziezy oraz za-
leznosci miedzy tym fenomenem psychospotecznym a czestotliwo-
$cig kontaktoéw z patotreSciami oraz stosunkiem do nich;

poznania zakresu oddziatywan profilaktycznych wobec mtodziezy
w kontekscie jej kontaktdw z patotre$ciami w cyberprzestrzeni.
Ogolny problem badawczy przyjat nastepujaca postac: Czy i ewentu-

alnie jakie zaleznosci wystepujg pomiedzy kontaktem z patotresciami w cyber-
przestrzeni a spotecznym funkcjonowaniem mtodziezy w wieku 12-15 lat? Jego
rozwiniecie stanowity szczegotowe problemy badawcze, ktére sformuto-
wano w nastepujacy sposob:

1.

Z jakimi patotresciami w cyberprzestrzeni nastolatki majq kontakt naj-
czesciej, jakie sq Zrédta ich wiedzy na temat tych materiatow, jakie sq
przyczyny ich oglgdania oraz jaki jest stosunek mtodzieZy do tego ro-
dzaju przekazow?

Czy i jakie zaleznosci wystepujq pomiedzy kontaktem mtodziezy z pa-
totresciami zamieszczanymi w cyberprzestrzeni a jej funkcjonowaniem
w wymiarze emocjonalnym, poznawczym i behawioralnym?

Jakie sq zaleznosci pomiedzy poziomem i charakterem kultury bezpie-
czenistwa informacyjnego badanej mtodziezy a czestotliwosciq kontak-
tow z patotresciami zamieszczanymi w cyberprzestrzeni i stosunkiem
do nich?

Czy i jakie dziatania podejmowane byty przez osoby doroste w zwiqzku
z pojawieniem sie tego zagrozenia i mozliwosciq jego wplywu na spo-
teczne funkcjonowanie mtodziezy?

W odpowiedzi na problem ogélny sformutowano hipoteze robocza

w brzmieniu: Przypuszcza sie, Ze istniejq zaleznosci pomiedzy kontak-
tem z patotresciami w cyberprzestrzeni a spotecznym funkcjonowa-
niem mtodziezy w wieku 12-15 lat. Osoby, ktére majq czestszy kontakt
z patotresciami, przejawiajq wiecej negatywnych emocji i zachowan
oraz gorzej funkcjonujq w wymiarze poznawczym.

Z kolei w odniesieniu do szczegétowych probleméw badawczych okre-

1.

$lono nastepujace hipotezy:
Przypuszcza sie, ze mtodziez najczesciej ma kontakt z tresciami dyskry-
minacyjnymi, promujqcymi wrogos¢, nienawis¢, zas najczestszymi
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Zrddtami informacji na temat tych przekazéw sq media oraz réwie-

Snicy. Przypuszcza sie, Zze badana mtodziez ma negatywny stosunek do

patotresci.

2. Przypuszcza sie, Ze czestszy kontakt z patotreSciami zamieszczanymi
w Internecie wigze sie z gorszym funkcjonowaniem mitodych ludzi
w wymiarze emocjonalnym, poznawczym i behawioralnym.

3. Przypuszcza sie, Ze istnieje zaleznos¢ pomiedzy poziomem i charakte-
rem kultury bezpieczeristwa informacyjnego mitodziezy a podejmo-
wangq przez niq aktywnosciq w sieci, w tym zwtaszcza poszukiwaniem
kontaktu z patotresciami. Osoby o niskim poziomie kultury bezpieczen-
stwa informacyjnego i niewtasciwej jej strukturze czesciej doswiad-
czajq kontaktu z patotresciami.

4.  Przypuszcza sie, ze podejmowane przez osoby doroste dziatania profi-
laktyczne dotyczqce patotresci byty niewystarczajgce, miaty charakter
incydentalny.

Badania zrealizowano w ramach konkursu Miniatura 3, finansowa-
nego ze srodkow Narodowego Centrum Nauki (ID: 457140; nr rej.: 2019/03/
X/HS5/02156). Czes¢ empiryczng prowadzono od grudnia 2020 roku do
maja 2021 roku. Wsréd respondentéw byto 500 uczniéw, 500 rodzicoéw oraz
18 nauczycieli-wychowawcéw z pieciu szkét podstawowych funkcjonuja-
cych na obszarze gminy Siedlce i jednej szkoty podstawowej z gminy Minisk
Mazowiecki*. Postuzono sie metodami: sondazu diagnostycznego, analizy
oraz syntezy.

Informacje zebrane w trakcie badan pozwolily poszerzy¢ istniejaca
wiedze na temat kontaktu mtodziezy z patotre$ciami zamieszczanymi w sieci
oraz tego, czy i w jaki sposéb obecnos$¢ w §wiecie wirtualnym i kontakt z tre-
$ciami patologicznymi pozostaje w zwigzku z funkcjonowaniem mtodych lu-
dzi w $wiecie realnym i wypelnianiem przez nich rél spotecznych. Badania
pogtebity zagadnienia wcze$niej juz analizowane, najczesciej w odrebnych
publikacjach dla patotresci i w odrebnych dla kultury bezpieczenstwa infor-
macyjnego, ukazujac réznego rodzaju powigzania i interakcje miedzy nimi.
Sytuacja ta $wiadczy o cigglym rozwoju nauk o bezpieczenstwie, co jest
szczegblnie pozgdane dla dyscypliny majgcej zaledwie 12-letnig historie.
Uzyskane wyniki badan stanowi¢ moga przyczynek do dalszych pogtebio-
nych analiz i dyskusji.

4 Zastosowano losowy dobdr préby.
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Monografie podzielono na dwie czeSci. Pierwsza dotyczy teoretycz-
nych podstaw bezpieczenstwa informacyjnego i kultury bezpieczenstwa in-
formacyjnego. Obejmuje ona cztery rozdziaty. Rozdziat pierwszy poswiecono
problematyce informacji i bezpieczenstwa informacyjnego w XXI wieku.
Omodwiono istote i rodzaje informacji, ewolucje ich znaczenia w zyciu czto-
wieka, a nastepnie pochylono sie nad trescig bezpieczenstwa informacyjnego
oraz wskazano, ze bezpieczenstwo informacji stanowi istotna, lecz nie jedyna
jego skladowa. W rozdziale tym przeanalizowano réwniez kwestie bezpie-
czenstwa uzytkownikéw Internetu jako waznego wymiaru bezpieczenistwa
informacyjnego.

Rozdziatl drugi zawiera opis najistotniejszych uwarunkowan bezpie-
czenstwa informacyjnego. Wskazano na uwarunkowania prawne, organiza-
cyjne i techniczne oraz psychospoteczne. Przywotano takze wybrane klasyfi-
kacje zagrozen tego przedmiotowego wymiaru bezpieczenstwa.

W kolejnym, trzecim rozdziale przedstawiono charakterystyke pato-
tresci jako jednego ze wspotczesnych zagrozen bezpieczenstwa w Internecie.
Rozdzial rozpoczyna sie od oméwienia istoty cyberprzestrzeni, nastepnie za$
wprowadza w problematyke zagrozen w $wiecie wirtualnym. Rozwazania te
stanowity punkt wyjscia do analizy istoty, rodzajéw i skali rozpowszechnie-
nia patotresci w cyberprzestrzeni. W tej cze$ci pracy przyblizono najwazniej-
sze skutki kontaktu ze szkodliwymi tre§ciami oraz wskazano na mozliwosci
profilaktyki w tym zakresie.

Ostatni, czwarty rozdziat w tej cze$ci monografii zawiera charaktery-
styke kultury bezpieczenstwa informacyjnego. Analizy rozpoczeto od omo-
wienia istoty fenomenu psychospotecznego, jakim jest kultura bezpieczen-
stwa. W dalszej kolejnosci przywotano rozumienie kultury informacyjnej
i wskazano na jej znaczenie dla ksztattowania sie kultury bezpieczenstwa in-
formacyjnego. Zaprezentowano roéwniez pozytywne i negatywne przejawy
informacyjnego wymiaru kultury bezpieczenstwa internautéw, a nastepnie
pochylono sie nad jej rolg oraz mozliwos$ciami doskonalenia w kontekscie ak-
tywnosci mtodziezy w cyberprzestrzeni.

Czes$¢ druga, zawierajaca ujecie empiryczne problematyki kultury
bezpieczenstwa informacyjnego, obejmuje trzy rozdzialy. Rozpoczyna sie
rozdziatem piatym, ktéry dotyczy spotecznego odbioru réznych kwestii
szczegbtowych zwigzanych z patotre$ciami zamieszczanymi w Internecie.
W rozdziale tym krdtko omdwiono organizacje badan oraz dokonano
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charakterystyki badanej préby. Nastepnie przywotano sposéb rozumienia
pojecia ,patotresci” przez ucznidéw oraz rozpowszechnienia wsrdd nich tego
rodzaju przekazéw. Zaprezentowano rowniez wiedze i przekonania naj-
mtodszych respondentéw odnosnie do szkodliwych tresci funkcjonujacych
w sieci oraz ich deklaracje dotyczgce podejmowanych aktywno$ci w zwigzku
z tymi materiatami.

Przedostatni, szdsty rozdziat traktuje o zaleznoSciach miedzy pato-
treSciami zamieszczanymi w cyberprzestrzeni a funkcjonowaniem badanej
mtodziezy w wymiarach: emocjonalnym, poznawczym i behawioralnym.
Przywotano réwniez przekonania respondentéw - uczniéw, rodzicdw i nau-
czycieli - odno$nie do mozliwosci negatywnego oddziatywania szkodliwych
tresci na emocje, sfere poznawcza i zachowania ludzi.

Ostatni z rozdziatow, si6dmy, poswiecono oméwieniu poziomu i cha-
rakteru kultury bezpieczenstwa informacyjnego mtodziezy w kontekscie pa-
totresci obecnych w sieci. Analizy rozpoczeto od przywotania struktury war-
toSci wyznawanych przez ucznidéw, uwzgledniajac takze ocene bezpieczen-
stwa w sieci w kategoriach wartosci. Pochylono sie rowniez nad poziomem
i przyczynami zainteresowania lub jego braku problematykg bezpieczenstwa
w Internecie przez mtodziez uczestniczacg w badaniach. Ponadto zaprezen-
towano wybrane elementy dotyczace wiedzy i przekonan uczniéw w zakre-
sie bezpieczenstwa w sieci i zagrozen tam wystepujacych. Dodatkowo przed-
stawiono deklaracje uczniéw odno$nie do ich aktywnosci w Internecie, ich
sposoby myslenia o bezpieczenstwie w §wiecie wirtualnym oraz zagrozenia
tam wystepujace w §wiadomosci najmtodszych uczestnikéw badan. W czesci
koncowej podjeto zagadnienia dotyczace dziatan realizowanych na rzecz
ograniczania negatywnego oddziatywania patotresci.

Kazdy z rozdziatéw zakoriczono wnioskami. Ponadto monografia
opatrzona jest wstepem i zakonczeniem, dotaczono takze wykaz pozycji wy-
korzystanych w trakcie pisania ksigzkKi, jak réwniez zatgczniki w postaci kwe-
stionariuszy ankiet przygotowanych na potrzeby prowadzonych badan oraz
spis rysunkoéw, tabel i wykresow.

W trakcie pisania ksigzki positkowano sie wcze$niejszymi pracami

poswieconymi zagadnieniom kultury bezpieczenistwa informacyjnego oraz
patotresci. Skorzystano przede wszystkim z nastepujgcych publikaciji:
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1. Krzewniak D., Selected elements of the internet users’ information se-
curity culture, ,Roczniki Nauk Spotecznych” 2021, nr 2, t. 13(49);

2. Krzewniak D., Patotresci zamieszczane w Internecie a kultura bezpie-
czenstwa uzytkownikoéw sieci, [w:] Naukowa analiza wybranych pro-
blemow spotecznych, red. K. Kalbarczyk, K. Skrzatek, Lublin 2020.

Zapewnienie bezpieczenstwa dzieciom i mtodziezy podczas korzy-
stania z technologii komunikacyjno-informacyjnych oraz zainspirowanie ich
do tworczego i odpowiedzialnego uzywania narzedzi cyfrowych to wyzwa-
nia, przed ktérymi obecnie stoi spoteczenstwo, z rodzicami i nauczycielami
na czele. Uzyskane wyniki badan stanowi¢ moga podstawe do projektowania
modeli organizacji bezpieczenstwa mtodych ludzi w Internecie. Tworzac je,
nalezy bazowa¢ na wskazanych obszarach funkcjonowania mtodziezy w cy-
berswiecie, ktére sg problematyczne i w zwigzku z tym wymagaja dziatan
korygujacych, naprawczych i zapobiegawczych. Niniejsza monografia nie
wyczerpuje oczywiscie wszystkich zagadnien z zakresu podjetej problema-
tyki. Niemniej jednak zawarte w niej tre$ci moga by¢ punktem wyjscia do dal-
szych, nietatwych badan, wymagajacych podejscia transdyscyplinarnego,
uwzgledniajgcego dorobek takich dyscyplin naukowych, jak psychologia, pe-
dagogika, nauki socjologiczne czy nauki prawne.

Na koniec autorka monografii kieruje stowa podziekowania do
wszystkich tych, ktérzy przyczynili sie do powstania niniejszej pracy.
W pierwszej kolejnos$ci wyrazy wdzieczno$ci nalezg sie dyrekcjom szkét,
ktére wyrazily zgode na przeprowadzenie badan w trudnym, pandemicznym
czasie, a takze respondentom (uczniom, rodzicom i nauczycielom), bez kté-
rych pozyskanie tak bogatego materiatu empirycznego nie bytoby mozliwe.
Stowa podziekowania kieruje takze do recenzentéw za uwagi i sugestie do
przekazanego materiatu, zas Fundacji Dajemy Dzieciom Site - za inspiracje
i podejmowanie waznych ze spotecznego punktu widzenia probleméw. Mat-
zonkowi i dzieciom - niezmiennie za wsparcie i motywacje.

Daria Krzewniak
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Rozdziat 1.

INFORMACJA I BEZPIECZENSTWO
INFORMACYJNE W XXI WIEKU

1.1. Istota i rodzaje informacji

Zyjemy w spoteczenstwie informacyjnym, w ktérym informacja jest
wysoko cenionym dobrem. Jej pozyskiwanie pozwala z jednej strony na roz-
woéj, z drugiej za$ - na unikanie réznorodnych probleméw, trudnosci i za-
grozen.

Zdobywanie informacji jest procesem o znaczeniu egzystencjalnym,
w znacznej mierze decyduje o przetrwaniu spotecznym, jest elementem rela-
cji intrapersonalnych, interpersonalnych oraz intraorganizacyjnych i inte-
rorganizacyjnych. W procesie komunikacji informacja odgrywa kluczowa
role. Usprawnia proces porozumiewania sie, definiuje relacje cztowieka czy
organizacji (szeroko rozumianej) z otoczeniem, wptywa na realizacje kluczo-
wych celéw i zadan podmiotu, pozwala stawia¢ czoto wyzwaniom. Informa-
cja to takze fundament, na ktérym generowana jest wiedza i madros¢ (rysu-
nek 1). W tym kontekscie, ,przyczynia sie do wzrostu znaczenia nauki i kapi-
tatu spotecznego, powoduje tez przesuniecie popytu na rynku pracy w strone
pracy umystowe;j”s.

JInformacja” to termin wieloznaczny, pojawiajgcy sie zaréwno na
gruncie naukowym, jak i w mowie potocznej. Pojecie to czesto jest naduzy-
wane, stosowane bez nalezytego zrozumienia. Specjali$ci wielu dziedzin wy-
korzystuja je do opisu szeregu rzeczy, zjawisk i proceséw. W zwigzku z tym
powstaja rézne definicje omawianego terminu oraz rozwijane sg rézne po-
dejscia teoretyczne prébujace wyjasnic jego istote.

5 A. Morawiak, Informacja jako dobro publiczne - korzysci i zagroZenia wynikajqce z wyko-
rzystywania nowych technologii informacyjno-komunikacyjnych, [w:] Informacja - dobro
publiczne czy prywatne? Od nadmiaru do umiaru, red. A. Czerwinski, A. Jandziak, M. Krze-
saj, Opole 2017, s. 38.
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osad
i decyzja
synteza
iosad
organizacja
danych wiedza

: : podejmowanie decyzji, osad,
|n]‘-0r|-n ac J e rozumienie zasad, mentoring

kontekstualizacja, kategoryzacja,

dﬂne kalkulacja, obliczanie,
korygowanie, kondensacja danych

przechowywanie,
przetwarzanie
Rysunek 1. Relacje pomiedzy danymi, informacjami, wiedzg i madroscia

Zrédto: opracowanie wlasne na podstawie: M. Wrzosek, Procesy informacyjne w zarzqdzaniu
organizacjq zhierarchizowanq, Warszawa 2010, s. 30.

Etymologia stowa ,informacja” (fac. informatio) wskazuje na wyobra-
zenie, wyja$nienie, zawiadomienie®. W ujeciu czynnos$ciowym pojecie to od-
nosi sie do ksztattowania, tworzenia, opisywania, uczenia, w ujeciu rzeczo-
wym natomiast - do wizerunku, pojecia, zarysu?’. Zgodnie z encyklopedycz-
nym rozumieniem, termin ,informacja” oznacza: ,,obiekt abstrakcyjny, ktory
w postaci zakodowanej (tzw. danych) moze by¢ przechowywany (na no$niku
danych), przesytany (np. dzieki wykorzystywaniu glosu, fali elektromagne-
tycznej, pradu elektrycznego), przetwarzany (...) i uzyty do sterowania”s.
Wedle opinii H. Variana, mianem informacji okresli¢ mozna wszystko to, co
moze zosta¢ zakodowane i przeksztatcone w strumien bitoéw. Moga to by¢ za-
tem ksigzki, czasopisma, bazy danych, muzyka, wyniki ekonomiczne, strony
internetowe itd.° S. Forlicz natomiast terminem tym okresla przeptyw da-
nych badz prawd sformutowanych w postaci ciagdw znakdw okreslonego je-
zyka od nadawcy do odbiorcy. Zdaniem tego autora, informacja dostarcza
cztowiekowi nie tylko korzy$ci materialnych, ale takze duchowych, daje po-
czucie satysfakcjilo. J. Penc wskazuje z kolei, ze informacja jest kazda

6 Stownik jezyka polskiego, red. W. Doroszewski, Warszawa 1964, t. 3, s. 203.

7].H. Pomorski, Informacja i komunikacja. Pojecia, wzajemne relacje, Wroctaw 1988, s. 17.
8 Encyklopedia powszechna PWN, Warszawa 1995, t. 3, s. 54.

9 A. Morawiak, Informacja jako dobro publiczne..., dz. cyt., s. 37; za: C. Shapiro, H. Varian,
Information Rules. A Strategic Guide to the Network Economy, Boston-Massachusetts
1998.

10°S. Forlicz, Mikroekonomiczne aspekty przeplywu informacji miedzy podmiotami rynko-
wymi, Poznan 1996, s. 5.
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dowolna wiadomo$¢, ktora pozwala jej odbiorcy podjaé okreSlone dziatania
ukierunkowane na osiggniecie konkretnego celu!l. Za A. Morawiak mozna za-
tem przyjac, ze ,,informacja jest nie tylko dobrem i zasobem ekonomicznym,
czynnikiem produkcji, produktem i towarem, ale takze dobrem konsumpcyj-
nym, infrastrukturg gospodarki i dobrem publicznym”12,

Przywotane powyzej definicje wskazujg na duza réznorodnos¢ i jed-
noczes$nie rozbiezno$¢ w kwestii okreslania istoty pojecia ,informacja”.
W wielu dziedzinach i dyscyplinach naukowych podejmowane sg préby usta-
lenia definicji tego terminu, ale jak trafnie zaznacza J. Janowski, ,prébom zde-
finiowania informacji towarzyszy zawsze pewna niedookreslonos¢, uzupet-
niana opisem akcentujacym aspekty wazne dla danej dziedziny wiedzy”13.
Termin ,informacja” jako pewna kategoria opisowa wystepuje obecnie nie
tylko na gruncie teorii komunikacji, informatyki czy cybernetyki, lecz row-
niez w obszarze psychologii, fizyki, chemii, biologii. Identyfikowany jest we
wszystkich procesach myslowych, zatem wszystkie funkcje poznawcze, jak
np. percepcja, uwaga, mys$lenie, pamieé, opisywane sg w kategoriach prze-
twarzania informacjit4.

Istnieje wiele kryteridw podziatu informacji. Wéréd nich znajduja sie
m. in. nastepujace:

— zaKkres opisu zjawiska - kryterium to pozwala wyrézni¢ informacje
wyczerpujace, czeSciowe oraz zbedne (redundantne);

—  czas wykorzystania - kryterium to umozliwia podziat informacji na
jednorazowe, okresowe (tworzone w zaleznos$ci od potrzeb) oraz
dtugoterminowe (wykorzystywane przez dluzszy czas);

— rodzaj tresci — kryterium to pozwala wyodrebni¢ (1) informacje ad-
ministracyjne, gospodarcze, techniczne, naukowe itd., (2) informacje
dotyczace podmiotéw, przedmiotéw, zdarzen/proceséw/standw itd.,
(3) informacje jako$ciowe lub ilosciowe;

— stopien wiarygodno$ci - w oparciu o to kryterium mozna moéwic
o informacjach wiarygodnych/obiektywnych i niewiarygodnych/
nieobiektywnych;

117, Penc, Informacje rynkowe a sukces firmy, ,Marketing i Rynek” 1994, nr 3, s. 3.

12 A. Morawiak, Informacja jako dobro publiczne..., dz. cyt.

131, JanowskKi, Informatyka prawnicza, Warszawa 2011, s. 20.

14 W. Krzton, Walka o informacje w cyberprzestrzeni w XXI wieku, Warszawa 2017, s. 24.
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— forma prezentacji - bazujac na tym kryterium, wyréznia sie informa-
cje pisemne, graficzne, dZwiekowe i cyfrowe;

—  sposOb pomiaru - kryterium to pozwala podzieli¢ informacje na pier-
wotne i wtorne;

—  czas - uwzglednienie tego kryterium wiagze sie z podziatem informacji
na biezace (aktualne), archiwalne, prognostyczne, statystyczne itd.;

—  zro6dto pochodzenia - kryterium to umozliwia wyodrebnienie infor-
macji zewnetrznych i wewnetrznych;

—  poziom og6lnosci - stosujac to kryterium, informacje mozna podzie-
li¢ na ogolne i szczegdtowe;

— zakres i cel wykorzystania - kryterium to dzieli informacje na kon-
trolne, decyzyjne, koordynacyjne, zarzadcze oraz planistyczne;

— stopien wrazliwosci i konieczno$¢ zapewnienia ochrony -wykorzy-
stujgc wskazane kryterium, wyrédznia sie informacje jawne i nie-
jawne, dostepne-chronione oraz stanowigce tajemnice podmiotu?s.
W literaturze przedmiotu wskazuje sie, Ze informacja ma charakter

procesualny. Wéweczas traktuje sie jg jako ,splot albo pasmo zdarzen permu-
tacyjnych, przebiegajacych w czasie, uymowane jako cato$¢ ze wzgledu na ja-
kie§ wyrdznione cechy”16. Celem tego procesu jest poinformowanie odbiorcy
przekazu. Przekaz ten musi jednak spetnia¢ okres$lone kryteria. Powinien
zwlaszcza dostarcza¢ aktualnych, wiarygodnych, cato$ciowych, rzetelnych
danych.

Proces informacyjny ukierunkowany jest na zaspokojenie potrzeb in-
formacyjnych jego uczestnikow. Zdaniem A.]. Wiodarskiego, odbywa sie to
w toku realizacji okreslonych dziatan, obejmujacych kilka kategorii szczegé-
towych czynnosci??.

Pierwsza kategoria dotyczy aktywnosci, ktérych realizacja pozwala
na tworzenie lub zwiekszenie efektu uzytkowego w procesie informacyjnym
- aktywnosci te wplywaja w duzym stopniu na jakos¢ informacji jako

15 0.E. Kuzmin, 0.G. Melnyk, Podstawy zarzqdzania: podrecznik, Kiev 2007, s. 159; M. Szy-
tkowska, Bezpieczeristwo informacyjne paristwa, Torun 2019, s. 16-17.

16 A.J. Whodarski, Diagnozowanie niesprawnosci informacji w aspekcie jej przydatnosci
w procesie decyzyjnym, ,Zeszyty Naukowe SGSP” 2011, nr 41, s. 49, za: T. Pszczotowski,
Mata encyklopedia prakseologii i teorii organizacji, Wroctaw-Warszawa-Krakéw-Gdansk
1978, s. 185.

17 Zob. A.]. Whodarski, Diagnozowanie niesprawnosci informacji..., dz. cyt., s. 49-50.
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wytworu. A.]. Wtodarski uznaje je za podstawowe w procesie. W obrebie tej
kategorii znajdujg sie nastepujace czynnosci:

— zbieranie informacji,

— przetwarzanie informacji,

- opracowywanie no$nikéw informacji.

Druga kategoria obejmuje czynno$ci zwigzane z przygotowaniem,
przemieszczaniem lub gromadzeniem danych. Nie s3 one wartoscig dodana,
lecz generujaca koszty procesu, w zwigzku z czym poszukiwac nalezy najtan-
szych metod ich realizacji. Sa to:

— przesytanie informacji,
— transformacja informacji,
— archiwizacja informacji,
— skladowanie informacji.

Trzecia kategoria obejmuje te aktywnosci, ktére nie wptywaja na
efekt uzytkowy wytworu. Zdaniem A.]. Wtodarskiego, nalezy dazy¢ do ich eli-
minacji ze wzgledu na fakt, iz zwiekszaja koszty procesu. Wéréd czynnosci
tych wymienia sie:

— wyszukiwanie informacji,
— kontrole informacji,
— uzgadnianie informaciji.

Czwarta kategoria takze nie tworzy warto$ci dodane;j. Zalicza sie do

— przygotowawczo-wdrozeniowe czynnosci intelektualne, ktére wy-
stepuja w sytuacji ,uczenia sie” procesu badz w przypadku pojawie-
nia sie w nim przerw technologiczno-organizacyjnych,

— zaleganie informacji.

Zaproponowana przez A.]. Wlodarskiego Kklasyfikacja czynnosci
w procesualnym ujeciu informacji wskazuje na ztozono$¢ omawianej katego-
rii. Zwigzane jest to takze m.in. z faktem, iz informacje funkcjonujg w trzech
zasadniczych warstwach: fizycznej, logicznej oraz spotecznej, co obrazowo
przedstawiono na rysunku 2.
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spoleczna
(komunikacjaw warstwie kognitywnej)

logiczna
(infrastruktura; transmitowanie,
komunikacja w warstwie sprzetowej)

fizyczna
(tekst, obraz, dzwiek)

Rysunek 2. Warstwy funkcjonowania informacji
Zrédto: opracowanie wlasne na podstawie: M. Szytkowska, Bezpieczeristwo informacyjne pan-
stwa. Wybrane problemy, Torun 2019, s. 17.

Stabilne, bezpieczne i ukierunkowane na rozwoj funkcjonowanie
wspéiczesnych podmiotéw (cztowieka, grupy spotecznej, panistwa, organiza-
cji miedzynarodowych itd.) w duzej mierze uzaleznione jest od posiadania
relewantnych informacji, czyli takich, ktére odpowiadajg potrzebom infor-
macyjnym tych podmiotéw. K. Liderman zaznacza, Ze spetniajg one szereg
istotnych funkcji:

— sg towarem, czesto o strategicznym znaczeniu;

— stanowig kluczowy element proceséw biznesowych, ale takze - co na-
lezy dodac i podkresli¢ - proces6w edukacyjnych;

— stuza do sterowania procesami w zautomatyzowanych procesach
produkcyjnych i ustugowych o newralgicznym znaczeniu dla gospo-
darki i spoteczenistwals,

Autor ten zaznacza, Ze w zwigzku z powyzszym informacje bywaja
chronione w oparciu o obowigzujgce uregulowania prawne lub zawarte
umowy czy porozumienial®.

Funkcjonalny wymiar informacji pozwala wskaza¢ takze na inne, zna-
czace funkcje, jakie petniag informacje w odniesieniu do réznych podmiotow

18 K. Liderman, Bezpieczeristwo informacyjne. Nowe wyzwania, Warszawa 2017, s. 15.
19 Tamze.
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(cztowieka, panstwa, spoteczenstwa itd.). Wyodrebnia sie zatem nastepujace
ich funkcje:

informacyjna - informacje dostarczaja danych na temat réznych pro-
cesOw, zjawisk, obiektow itd.;

modelowania - informacje stanowi¢ moga obraz rzeczywistosci,
miare jej ztozonosci i réznorodnosci;

decyzyjna - informacje warunkuja procesy decyzyjne, wptywajg na
osiaganie celow;

sterujaca - informacje gromadzone w bazy danych i wiedzy stanowig
podstawe do planowania i podejmowania decyzji, steruja ludzka
aktywnoscia;

rozwoju wiedzy - informacje sg baza do ksztattowania wiedzy, naby-
wania madrosci;

kapitatotworcza - informacje s3 zasobem, obok ziemi, kapitatu i pracy;
kulturotwdrcza - informacje sg elementem kultury, jej no$nikiem
oraz czynnikiem wptywajacym na rozwéj dorobku duchowego i ma-
terialnego ludzkos$ci2o;

opiniotwdrcza - ich pozyskiwanie przyczynia sie do ksztalttowania
opinii.

Aby jednak informacje spetniaty swoje funkcje, powinny posiadac

okreslone atrybuty. One determinujg jej przydatnos¢. Do zasadniczych cech
informacji M. Szytkowska zalicza:

aktualno$¢ - odpowiedni czas ich pozyskania;

doktadnos¢ - warto$¢ rzeczywista;

jakos¢ - ogo6t wihasciwosci dotyczacych mozliwosci zaspokojenia
potrzeb uzytkownika informacji;

rzetelno$c¢ - obiektywnos¢, starannosé, poprawnosé;

wartos¢;

wystarczalno$¢ - pozwalajgca na realizacje proceséw decyzyjnych?t,

Wedtug K. Lidermana natomiast kryteriami jakosci informacji sa:
relewantnos$¢ - istotno$¢ z punktu widzenia odbiorcy i jego potrzeb;

20 Zagrozenia dla bezpieczeristwa informacyjnego panstwa. Identyfikacja, analiza zagrozen
i ryzyka. Raport z badan, t. 1, Warszawa 2004, s. 162; W. Krzton, Walka o informacje
w cyberprzestrzeni..., dz. cyt., s. 46.

21 M. Szytkowska, Bezpieczeristwo informacyjne..., dz. cyt., s. 20-21.
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— doktadnos$c¢ - precyzyjnos¢ oraz dostosowanie formy prezentacji do
poziomu wiedzy jej uzytkownika;

— aktualnos¢ - dokonywanie zmian bez opdznien, adekwatnie do zmian
przedmiotu opisu;

—  kompletnos$¢ - dostepnos$¢ w iloSci i stopniu szczegdétowosci, ktéry
odpowiada oczekiwaniom uzytkownika;

—  spojnos¢ - brak sprzecznosci pomiedzy poszczegdlnymi elementami
informacji, przekaz w jednolitej formie;

— odpowiednio$¢ formy - prezentowanie w postaci, ktéra zmniejsza ry-
zyko btednej interpretacji;

— wiarygodnos$¢ - posiadanie elementéw upewniajacych co do rzetel-
nosci przekazu?2,

Dokonujgc oceny jakosci informacji, nalezy zatem uwzgledni¢ trzy za-
sadnicze jej elementy: tre$¢, forme oraz uzytkownika informacji. Wydaje sie
jednak, ze czesto zapomina sie o znaczeniu trzeciego z wymienionych skta-
dowych.

Podsumowujac, za K. Liedelem mozna przyjac, ze:

— informacje mogg istnie¢ w spos6b obiektywny, niezaleznie od woli
i $Swiadomosci czlowieka;

— informacje mogg wystepowac w systemie jako czynnik o charakterze
sprawczym, ktory odnosi sie do zjawisk niewystepujacych aktualnie
ani w przesztosci, lecz mogacych zaistnie¢ w przyszlosci;

— informacje moga dotyczy¢ proceséw i zjawisk nierealnych, ktére
w okre$lonym systemie nigdy nie miaty miejsca i nie pojawig sie
w przysztosci;

—  zbior informacji jest zbiorem niewyczerpalnym, informacje nie zuzy-
waja sie w procesie ich wykorzystywania;

— informacje moga by¢ przetwarzane, powielane i przenoszone w cza-
sie i przestrzeni, zwtaszcza za pomoca technologii informacyjno-tele-
komunikacyjnych;

— informacje musza podlega¢ statej aktualizacji;

— cecha informacji jest ich r6znorodnos¢;

22 K. Liderman, Bezpieczenstwo informacyjne..., dz. cyt,, s. 16.
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— informacje mogg ulega¢ deformacji, znieksztatceniom badz zafatszo-
waniu w toku $wiadomej lub nieSwiadomej dziatalnosci cztowieka,
jak réwniez na skutek zdarzen losowych;

— informacje muszg by¢ wyrazone komunikatem za posrednictwem
okreslonego nosnika?23.

Pojecie ,informacja” nalezy do kategorii terminéw niezwykle czesto
stosowanych wspoétczes$nie. Stwierdzenie to odnosi sie zaréwno do literatury
naukowej, jak réwniez do codziennych rozméw ludzi. Dzieje sie tak mimo
braku jednoznacznej definicji tego pojecia, co z kolei wynika z trudnosci
w ujeciu réznych form i sposobow wystepowania informacji w jednym po-
dejsciu teoretycznym. Badacze tego konstruktu prébujg rozwigzac ten pro-
blem poprzez analize tresci informacyjnej, atrybutéw przynaleznych infor-
macji, Zrédet jej powstawania czy obszaréw wykorzystywania. Przywotane
powyzej definicje, klasyfikacje i zestawienie cech informacji pozwalajg wy-
snu¢ wniosek, iz informacja jest swoistym dobrem o charakterze niematerial-
nym. Jego istota okreslana jest poprzez tre$ci pozyskiwane ze Swiata ze-
wnetrznego w postaci komunikatow odnoszacych sie do faktéow, zdarzen
i cech okreslonych obiektéw i proceséw, ktdre dzieki procesom poznawczym
tacza sie w nowe catosci, generujg nowe tresci, obnizajgce poziom niewiedzy
i redukujace towarzyszaca jej niepewnoscz4.

1.2. Ewolucja znaczenia informacji w Zyciu jednostek i zbio-
rowosci

Informacja towarzyszyta cztowiekowi od poczatku jego istnienia. Jej
posiadanie byto konieczne dla utrzymania egzystencji - znalezienie pozywie-
nia wigzato sie z koniecznoscig posiadania informacji, gdzie i w jaki sposéb
je zdoby¢, unikniecie zagrozenia byto bardziej prawdopodobne, kiedy posia-
dano o nim wiedze?5. Rozwdj, postep nie bytyby mozliwe bez wymiany infor-
macji. W zasadzie w réznej formie byta ona obecna od poczatku we wszyst-
kich sferach funkcjonowania cztowieka. W. Krzton pisze, ze ,ciekawos¢,

23 K. Liedel, Zarzqdzanie informacjg w walce z terroryzmem, Warszawa 2010, s. 45.

24 W. Fehler, Informacja, [w:] Leksykon bezpieczenstwa informacyjnego, red. W. Fehler,
Siedlce 2023, s.162-163.

25 D. Krzewniak, Nadzér i kontrola Internetu jako instrument polityki bezpieczeristwa
informacyjnego wspétczesnych panstw, ,De Securitate et Defensione. O Bezpieczenstwie
i Obronnosci” 2021, nr 1(7), s. 190.
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pragnienie poznania otaczajacej rzeczywistosci prowadzity uczonych ku ob-
serwacjom, do$wiadczeniom i spekulacjom. Konieczno$¢ gromadzenia infor-
macji niezbednych do zarzadzania panstwem kazata wtadcy przeprowadzac
spisy ludnosci i pomiary gruntéw, zarzadza¢ sporzadzanie map i badanie na-
strojow, podejmowac kosztowne i skomplikowane dziatania. Niedostatecz-
nie poinformowani wtadcy padali ofiarg zamachéw stanu, panstwa o Zle zor-
ganizowanej stuzbie informacyjnej upadaty. To z powodu braku informacji
kupcy tracili fortuny. Posiadanie informacji pozwalato na produkcje lepszej
broni, przyczyniato sie do zwyciestw”?26,

Poczatkowo przekazywanie informacji odbywato sie w gtéwnej mie-
rze za posrednictwem Srodkow witasciwych cztowiekowi, czyli za pomoca
glosu oraz mowy niewerbalnej. Wykorzystywano bardzo skromne $rodki
techniczne, np. w postaci bebnéw czy ognia?’. Zasieg, szybko$¢ oraz po-
wszechnos¢ przekazu byty zatem niewielkie. Informacje utrwalano i prze-
chowywano jedynie za pomoca pamieci ludzkiej. Znaczacg zmiane w tym za-
kresie przyniosto wynalezienie alfabetu. Najwcze$niejsze préby jego utwo-
rzenia datuje sie na Il potowe drugiego tysiaclecia p.n.e. Powstato wowczas
pismo protosynajskie - pismo semickie uzywane na pétwyspie Synaj. Zawie-
rato okoto 30 znakéw, wzorowanych na egipskich hieroglifach. Badacze
twierdzg, Ze wywarto ono duzy wptyw na rozwdj alfabetu fenickiego. Drugim
istotnym momentem w historii pisma alfabetycznego bylo powstanie alfa-
betu ugaryckiego, ktory przypominat znaki pisma klinowego. Duzy wktad
w rozpowszechnienie alfabetu mieli Fenicjanie (XI w. p.n.e.), ktérych pismo
sktadato sie z 22 znakéw, bez samoglosek, zapisywanych od strony prawej
do lewej. Alfabet fenicki przejeli Grecy (VIII w. p.n.e.), jednak zmienili oni kie-
runek i ksztatt pisma oraz dodali samogtoski. Alfabet grecki za posrednic-
twem Etruskéw przejeli Rzymianie (VII w. p.n.e.; alfabet tacinski). Alfabet ta-
cinski zostat spopularyzowany, kiedy armia rzymska dokonywata podboju
Europy. Duza role w tym wzgledzie odegrat takze Ko$ci6t rzymskokatolicki.
Do Polski pismo tacinskie dotarto po przyjeciu chrztu w 966 rokuz2s. Alfabet
pozwolil na potaczenie mowy zjezykiem, oddzielajac rownoczesnie mowe od
osoby méwiacej2o.

26 W. Krzton, Walka o informacje w cyberprzestrzeni..., dz. cyt., s. 13-14.

27]. Gleick, Informacja, bit, wszechswiat, rewolucja, Krakow 2012, s. 22-24.

28 Mata encyklopedia kultury antycznej, Warszawa 1990, hasto: alfabet, s. 89.
291, Gleick, Informacja, bit..., dz. cyt., s. 38-39.
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Historycznym wydarzeniem byto takze wynalezienie papieru, dato-
wane na VIII w. p.n.e., oraz rozpowszechnienie w Il w. n.e. metody masowej
produkcji papieru nadajacego sie do celéw pismienniczych (Cai Lun, 105
rok). W VII w. n.e. Chificzycy stworzyli system prostego odbijania tekstu ba-
zujacego na drzeworycie. Podobne rozwigzania stosowano wcze$niej, jednak
na zdecydowanie mniejszg skale niz w Chinach. Najstarszym zachowanym
drukiem wykorzystujacym te metode jest buddyjski zwdj zakle¢ z I pot. VIII w.,
przechowywany w klasztorze Pulguksa w Gyeongju w Korei Potudniowe;.
Kilkadziesigt lat pdZniej drukowano juz na masowa skale. Z danych histo-
rycznych wynika, Ze jeden ze zwojéw buddyjskich przygotowano w milionie
egzemplarzy, co na tamte czasy bylo nie lada osiaggnieciem (764 rok),
zwazywszy takze na fakt, iz dopiero siedem stuleci pdZniej Jan Gutenberg wy-
mysli przemystowa metode druku na papierze. Okazuje sie jednak, ze juz
w VIII-IX w. 6wcze$ni mieszkancy Chin, Japonii oraz Korei na skale masowg
drukowali teksty3°.

Dzieki rozpropagowaniu papieru i druku upowszechnito sie takze pi-
$miennictwo, a wraz z nim zwiekszyt sie dostep do informacji. Szybkos$¢i geo-
graficzny zasieg przekazu wzrost dzieki wykorzystaniu statkéw oraz zwie-
rzat pociggowych i wierzchowych, do czego przyczynita sie réwniez budowa
sieci drég. Ponadto pojawity sie podmioty pozwalajace na obieg informacji
(poczta kupiecka, poczta rzymska) oraz ich rozpowszechnienie (prasa).
Nowe S$rodki techniczne (np. telegraf, telefon, telewizja, komputer, samo-
chod) sprawily, ze obieg informacji zostat znaczaco przyspieszony. Pojawiaty
sie takze wieksze mozliwosci w zakresie zmiany formy przekazu (obraz,
dzwiek, tekst), jego utrwalania i odtwarzania3!. Przekazywanie informacji
stato sie mozliwe bez koniecznosci przemieszczania sie. Zapoczatkowana zo-
stata rewolucja telekomunikacji, ktéra przyczynita sie do powstania nowego
Swiata i nowego spoteczenstwa.

Spoteczenstwo XXI wieku funkcjonuje na nowym etapie rozwoju,
ktéry okres$la sie mianem ery informacyjnej. Kazda sfera zycia w coraz
wiekszym stopniu bazuje tu na swobodnym obiegu informacji. Dotyczy
to zwlaszcza gospodarki, systemu finansowego, transportu, energetyki,

30 Zob. R. Temple, Geniusz Chin: 3000 lat nauki, odkry¢ i wynalazkéw, Warszawa 1994,
s. 110-115; Wielka historia swiata, red. M. Salamon, A. Bieniek, t. 4, Krakoéw 2005, s. 210-214.
311, IThnatowicz, Cztowiek, informacja, spoteczeristwo, Warszawa 1989, s. 204.
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medioéw, edukacji czy wojska32. Wspotczesnie informacja traktowana jest
jako:
— zaséb ekonomiczny - kiedy jest niezbedna do wtasciwego funkcjono-
wania i rozwoju gospodarki, panistwa i spoteczenstwa;
— produkt - kiedy wystepuje w postaci wyrobéw informacyjnych;
— wyréb - kiedy jest skoficzonym zbiorem informacji odwzorowanym
w konkretnym jezyku na wzglednie trwatym no$niku;
— ustuga - kiedy jest ustugg informacyjna;
— towar - kiedy nastepuje przeniesienie prawa wtasnosci;
— dobro konsumpcyjne - kiedy tak zdecyduje odbiorca3s.

Ludzie zawsze dazyli do pozyskiwania jak najwiekszej ilosci informa-
cji po to, zeby zy¢ lepiej, wygodniej, bezpieczniej. Wraz z postepem cywiliza-
cyjnym zapotrzebowanie na informacje wzrasta, poniewaz stajg sie one coraz
czesciej Zrédtem przewagi, warunkuja konkurencyjnos¢. W kontekscie po-
wyzszego, W. Krzton podkresla, ze w latach 70. ubiegtego stulecia podnie-
siono informacje ,(...) do rangi zasobow, ktore pod wzgledem waznosci
z pewno$cia nie ustepujg zasobom klasycznym (ziemi, srodkom finansowym,
pracy), a niekiedy sg bardziej pozadane”34. W zwigzku z tym zaczeto je chro-
ni¢ jako dobro materialne, zaséb o znaczeniu strategicznym. Wptywaja one
w sposdb bezposredni na efekt koncowy podejmowanych dziatan. W kazdym
procesie decyzyjnym informacja stanowi bowiem pierwsze ogniwo tanicucha
decyzyjnego, w najwiekszym stopniu przesadzajgcego o podjeciu badz zanie-
chaniu dziatan ukierunkowanych na osiggniecie zamierzonego celu.

Rola i ranga informacji wzrosta wraz z nadejSciem ery spoteczenstwa
informacyjnego. Termin ,spoteczefistwo informacyjne” (jap. johoka shakai)
po raz pierwszy zostat uzyty w 1963 roku przez Japoniczyka Tadao Umesao
w artykule dotyczacym teorii ewolucji spoteczenistwa opartego na informacji,
za$ spopularyzowany przez Kenichi Koyame w pracy pt. Wprowadzenie do
teorii informacji oraz przez Yonei Masuda w pracy pt. Spoteczeristwo informa-
cyjne jako spoteczeristwo poprzemystowe3s. Japoniczycy dazyli do tego, by swdj
przemyst oprze¢ na informacji i wiedzy, w mniejszym stopniu zas$ na

32 Zob. W. Krzton, Walka o informacje w cyberprzestrzeni..., dz. cyt., 33.

33]. Olenski, Ekonomika informacji, Warszawa 2001, s. 246-284.

34+ W. Krzton, Walka o informacje w cyberprzestrzeni..., dz. cyt.,, s. 34.

35 T. Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: szanse, zagrozenia, wyzwa-
nia, Krakéw 1999, s. 42-43.
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surowcach. W 1969 roku opracowano program tworzenia centrum rozwoju
technologicznego Technopolis, ktéry zapoczatkowat dynamiczny proces roz-
woju tamtejszego przemystu elektronicznego, wspomaganego budowg infra-
struktury komunikacyjnej. P. Aftanski uwaza, ze ,Japonczycy dobrze rozu-
mieli, iz cecha charakteryzujaca spoteczenstwo informacyjne nie jest sama
technologia informatyczna, ale sposéb myslenia prowadzacy do przeobraze-
nia wszystkich dziedzin zycia spoteczno-gospodarczego w oparciu o sektor
informacji”3¢. Idea spoteczenstwa informacyjnego stata sie dla nich swoistym
drogowskazem i wyznacznikiem rozwoju. Na gruncie europejskim z kolei im-
pulsem do publicznej debaty na temat spoteczenstwa informacyjnego stat sie
raport grupy eksperckiej pod przewodnictwem Martina Bangemanna
pt. Europa i Spoteczeristwo Globalnej Informacji — Zalecenia dla Rady Europy,
ktéry ukazatl sie w czerwcu 1994 roku. Autorzy dokumentu zwrocili sie do
decydentéw politycznych Unii Europejskiej z sugestia o podjecie dziatan
ukierunkowanych na stworzenie nowych, dynamicznie rozwijajgcych sie
sektordw gospodarki oraz ujednolicenie uregulowan prawnych pozwalaja-
cych na wprowadzenie ogélnoeuropejskiego, konkurencyjnego rynku ustug
informacyjnych3’. W kolejnych latach podejmowano szereg inicjatyw, kto-
rych celem bylo wdrozenie podstawowych zatozen spoteczenstwa informa-
cyjnego. Obecnie jesteSmy czynnymi jego uczestnikami, kreatorami prze-
strzeni, w ktorej istotng role odgrywaja technologie informacyjne i telekomu-
nikacyjne.

W literaturze przedmiotu nie ma jednej wyktadni interpretacyjnej
pojecia ,spoteczenstwo informacyjne”. Nie ma takze zgody w kwestii nazew-
nictwa - pojawiaja sie bowiem takze takie terminy, jak spoteczenstwo wie-
dzy, spoteczenstwo medialne, spoteczenstwo sieciowe, spoteczenstwo ery
internetowej itd. Wiekszo$¢ badaczy jednak uzywa pojecia ,spoteczenstwo
informacyjne”, wskazujgc na wazng role systemow informacji i komunikacji
wystepujacych w danym spoteczenstwie i okreslajacych jego specyfike w po-
réwnaniu do innych rodzajow spoteczenstw.

Efektem rewolucji w sferze informacji staje sie coraz bardziej
widoczne przeobrazenie dotychczasowego spoteczenstwa przemystowego

36 P, Aftanski, Spoteczeristwo informacyjne - nowy wymiar informacji, ,Dydaktyka Infor-
matyki” 2011, t. 6, s. 68.

37 Zob. tamze; A. Demczuk, Od raportu Bangemanna do Strategii Europa 2020.

Rozwdj spoteczeristwa informacyjnego w polityce Unii Europejskiej - bilans 15 lat, ,Annales
Universitatis Mariae Curie-Sktodowska Lublin - Polonia” 2016, t. XXIII, nr 2, s. 30.
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w spoteczenstwo informacyjne. Cze$¢ uczonych traktuje spoteczenstwo to
jako przediluzenie dominacji systemu kapitalistycznego38. Widoczna jest
duza przemiana jako$ciowa zaréwno na poziomie komunikacji, jak i w obsza-
rze wytwarzania, produkcji i pracy. Nowe spoteczenistwo rézni sie od po-
przednich m.in. metodg bogacenia sie, organizacjg pracy, transportem, skalg
dziatania, energia, rozrywka. Réznice te - za T. Goban-Klasem oraz P. Sien-
kiewiczem - przedstawiono w tabeli 1.

Tabela 1. Cechy i trendy rozwojowe trzech typow spoteczenstw

Cechy i trendy Spoteczenstwo Spoteczenstwo Spoteczenstwo
agrarne przemystowe informacyjne
Bogactwo ziemia kapitat wiedza
Produkt podstawowy Zywno$¢ wyroby przemystowe | informacje, dane
d , tele-
Praca obok domu daleko od domu W domu, tele
praca
Transport rzeka, droga kolej, autostrada infostrada
. ludzka, . elektrycznosé,
Energia . wegiel, para, benzyna .
zwierzeca jadrowa
Skala dziatania lokalna regionalna globalna
obrzedowa, lu- domowa,
Rozrywka masowa ) ]
dowa interakcyjna
Tajemnica religijna polityczna handlowa
komputer, tele-
Oswiata mistrz szkota b .
nauczanie

Zrédto: T. Globan-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: szanse, zagrozenia,
wyzwania, Krakéw 1999, s. 44.

W spoteczenistwie informacyjnym bogactwem jest wiedza. Zdobywa
sie ja w toku intelektualnego przetwarzania dostepnych informacji. Cze$¢ ba-
daczy stoi na stanowisku, ze kazde spoteczenistwo, aby mogto wiasciwie dzia-
ta¢, musi opierac sie w pewnej mierze na wymianie informacji. Nadal funk-
cjonuje klasyczny model komunikacji interpersonalnej: nadawca - przekaz -
Srodek przekazu - odbiorca. T.H. Eriksen uwaza jednak, Ze wspoéiczesni
ludzie wcale nie s3 lepiej poinformowani - zdecydowanie czeSciej zdaja sie
by¢ zdezorientowani. Jego zdaniem, postugiwanie sie terminem ,spoteczen-
stwo informacyjne” jest bezzasadne, poniewaZz w nastepstwie szybkoSci

38 Zob. W. Krzton, Walka o informacje w cyberprzestrzeni..., dz. cyt., s. 55.
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i zakresu wymiany informacji zatarciu ulegta ranga informacji oraz jej zwia-
zek z madroscig39. Faktem jestjednak, ze rozwdéj nowych technik i technologii
wptynat na ksztatt wspotczesnego spoteczenstwa. M. Castells w sposéb jed-
noznaczny dowodzi, ze ,tak dtugo bowiem, jak bedziesz chciat zy¢ w spote-
czenstwie, tutaj i teraz, bedziesz miat do czynienia ze spoteczenistwem siecio-
wym. Zyjemy bowiem w Galaktyce Internetu”40, Warto zatem przyjrze¢ sie
ujeciom teoretycznym oraz cechom nowego spoteczenstwa (informacyj-
nego).

Zgodnie z definicja zawarta w raporcie Martina Bangemanna spote-
czenstwo informacyjne ,charakteryzuje sie przygotowaniem i zdolno$cig
do uzytkowania systeméw informatycznych i wykorzystuje ustugi telekomu-
nikacyjne do przekazywania i zdalnego przetwarzania informacji”4!. A. Min-
kowski oraz ]. Olszewski twierdza, ze spoteczenstwo informacyjne to
»(...) nowy typ spoteczenstwa, ktory uksztattowat sie w krajach, w ktorych
rozwdéj nowoczesnych technologii teleinformacyjnych osiagnat bardzo szyb-
kie tempo”42, P. Sienkiewicz z kolei podaje, ze ,spoteczenstwem informacyj-
nym okre$lamy taki system spoteczny, uksztaltowany w procesie moderni-
zacji, w ktéorym systemy informacyjne i zasoby informacyjne determinujg
spoteczng strukture zatrudnienia, wzrost zamoznosci spoteczenstwa (do-
chodu narodowego) oraz stanowig podstawe orientacji cywilizacyjnej”43.

Spoteczenstwo informacyjne jest zatem spoteczenstwem, w ktérym
informacja oraz zasoby niematerialne stanowig Zrédto rozwoju, za$ techno-
logie informacyjne i komunikacyjne zmienity podstawy struktur i proceséw
spotecznych. Spoleczenstwo to na szeroka skale wykorzystuje komputery
i ustugi telekomunikacji do przesytania i zdalnego przetwarzania informacji**.

39 T.H. Eriksen, Tyrania chwili. Szybko i wolno ptynqcy czas w erze informacji, Warszawa
2003,s.99.

40 M. Castells, Galaktyka Internetu. Refleksje nad Internetem, biznesem i spoteczeristwem,
Poznan 2003, s. 313.

41 Europe and the Global Information Society, Recommendations of the Bangemann Group
to the European Council, 1994, za: M.N. Konopka, Istota i rozwdj spoteczeristwa informa-
cyjnego, Warszawa 2016, s. 15.

42 A. MinkowsKi, J. Olszewski, Rola informacji w zarzqdzaniu spoteczeristwem informacyj-
nym, [w:] Koncepcje i czynniki rozwoju lokalnego w warunkach funkcjonowania Polski
w strukturach zintegrowanej Europy i przechodzenia do spoteczeristwa informacyjnego,
red. ]. Olszewski, M. Stodawa-Hetpa, Poznan 2006, s. 125.

43 T. Globan-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne..., dz. cyt., s. 53.

44 Zob. A. Morawiak, Informacje jako dobro publiczne..., dz. cyt., s. 40.
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Spoteczenstwo informacyjne bazuje na technologiach komunikacyj-
nych, informacyjnych i komputerowych. Technologie informacyjne obejmujg
elementy informatyki, wykorzystywanie komunikatoréw sieciowych, komu-
nikacje spoteczng za posrednictwem mediéw informacyjnych, spoteczne
i etyczne aspekty obecnosci w sieci, analize i synteze informacji oraz bezpie-
czenstwo systemow4s. Do przekazu informacji wykorzystuje sie zr6znico-
wane narzedzia, w tym m.in. krotkie wiadomosci tekstowe (sms), wiadomo-
$ci e-mail, komunikatory. Co wiecej, no$niki optyczne czy systemy multime-
dialne w istotny sposob ksztattujg cztowieka oraz srodowisko, w ktérym on
funkcjonuje4e.

Aktywno$¢ spoteczenstwa informacyjnego koncentruje sie przede
wszystkim na:

— wykorzystywaniu poczty elektronicznej;

— korzystaniu z informacji zamieszczonych na licznych stronach inter-
netowych i w bazach danych;

— zakupach i aukcjach;

— wykonywaniu obowigzkéw stuzbowych z domu za posrednictwem

Internetu (telepraca);

— Kkorzystaniu z ustug bankowych online;
— korzystaniu z ustug medycznych, prawnych itd. za po$rednictwem

Internetu;

— realizowaniu procesu ksztatcenia przez Internet (nauka zdalna,
e-learning, nauka online);

— obecnosci polityki w Internecie;

— przegladaniu prasy;

— wykorzystywaniu zdigitalizowanych zasob6w bibliotecznych;

— ale takze na przekraczaniu przepiséw prawnych poprzez dopuszcza-
nie sie przestepstw i wykroczen+’.

Wszechobecnos$¢ Internetu sprawita, ze stat sie on najwazniejszym
nos$nikiem cywilizacji. Zdaniem M. Hetmanskiego granice spoteczenstwa sie-
gaja tam, gdzie dociera skuteczne przekazywanie informacji*s. Tym, co

45 Tamze.

46 Tamze.

47 M. Golka, Bariery w komunikowaniu i spoteczeristwo (dez)informacyjne, Warszawa
2008, s. 88.

48 M. Hetmaniski, Swiat informacji, Warszawa 2015, s. 110.
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znaczaco ogranicza dostep do rzetelnych, wiarygodnych informacji jest fakt,
iz coraz wiecej informacji coraz intensywniej dociera do czltowieka za po-
$rednictwem réznych $rodkéw przekazu. Nadmiar informacji zmusza od-
biorce do wytezonego wysitku podczas ich odbioru i selekcji. Nattok infor-
macji, przy niskich srodkach reprodukcji débr informacyjnych, powoduje
trudnosci w wyodrebnieniu istotnych faktéw, oddzieleniu informacji o zna-
czeniu kluczowym od tych nieistotnych. Co wiecej, nieréwnowaga miedzy
iloscig dostarczanej informacji a mozliwoscig przetworzenia jej przez od-
biorce moze skutkowac stresem informacyjnym.

Wraz z nastaniem i rozwojem spoteczenstwa informacyjnego poja-
wito sie wiele innych proceséw i zjawisk, ktore istotnie wptywaja na funkcjo-
nowanie wspoétczesnych ludzi. L. Zacher w$réd nich wymienia:

— urynkowienie i komercjalizacje niemal kazdej dziedziny zycia (méwi
sie nie tylko o rynku towaréw i ustug, ale takze rynku idei, ideologii,
religii, edukacji, seksu itd. - cyberprzestrzen stanowi miejsce sktada-
nia ofert oraz przebiegu transakcji);

— makdonaldyzacje spoteczenstwa, jego instytucji, organizacji i zacho-
wan (proces upowszechniania sie zasad dziatania baréw szybkiej ob-
stugi w innych sektorach zycia);

— konsumpcjonizm, nadkonsumpcje, degeneracje modeli konsumpcji
(kraje biedne nasladujg model konsumpcji krajéow bogatych, co ze
wzgledu na duzg liczebno$¢ tych pierwszych skutkowac bedzie
wzmozonym wyczerpywaniem sie zasobow naturalnych oraz nisz-
czeniem $rodowiska naturalnego);

— umasowienie oraz prymitywizacje kultury masowej i $srodkéw spo-
tecznego komunikowania o szerokim zasiegu (obserwuje sie wzrost
zainteresowania tandeta, przemoca i sensacja przy réwnoczesnej co-
raz bardziej wyszukanej technice przekazu itd.)%°.

Wszystko to pozwala na wyodrebnienie pewnych cech, ktérymi cha-
rakteryzuje sie spoteczenstwo oparte na informacji. Do najwazniejszych na-
leza:

— dominacja sektora ustug w strukturze zatrudnienia wraz ze statym
rozwojem ustug informacyjnych;

49 L. Zacher, Spoteczenistwo informacyjne w mysli wspétczesnej, [w:] Spoteczeristwo infor-
macyjne: istota, rozwdj, wyzwania, red. M. Witkowska, K. Cholawo-Sosnowska, Warszawa
2006, s. 206.
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—  szybkie tempo rozwoju sieci komunikacji spotecznej oraz usprawnia-
nia struktury informacyjnej;
— zasoby informacyjne traktowane jako zasoby strategiczne;
— edukacja i badania naukowe stanowiace gléwne Zrédto innowacji
i rozwoju cywilizacyjnego;
— powstanie ,nowej gospodarki” jako wyniku interakcji techniki, go-
spodarki oraz spoteczenstwa;
—  bezpieczenstwo informacyjne jako newralgiczny wymiar bezpieczen-
stwa narodowego;
— znaczace oddzialywanie techniki informatycznej (IT) oraz mediéw
elektronicznych na zmiany w zachowaniach spotecznych;
— integracja organizacyjna systemow informatycznych, telekomunika-
cyjnych oraz mediéw elektronicznych;
— globalizacja system6w informacyjnych jako element globalizacji
gospodarczej;
—  powstanie nowych typdw organizacji oraz metod zarzadzania nimis?.
Innymi stowy, w spoteczenstwie informacyjnym informacja jest zaso-
bem ekonomicznym, istotnym czynnikiem Zycia spotecznego. Gospodarka
opiera sie na wiedzy. Technologie informacyjno-komunikacyjne determinuja
codzienne funkcjonowanie ludzi. Ponad 80% ogétu ludnosci czynnej zawo-
dowo pracuje w sektorze nowoczesnych ustug.
Zdaniem W. Krztonia, spoteczenstwo informacyjne ksztattowane jest
przez szereg czynnikéw. Wsr6d najwazniejszych wymienia:

1) ,procesy globalizacji zwigzane z ponadnarodowym przeptywem no-
wych odkry¢ cywilizacyjnych, modeli gospodarowania i zarzadzania,
wzoréw kulturowych;

2) ewolucje systemoéw sprawowania wtadzy w kierunku liberalnego demo-
kratyzmu, w ktérym panstwo w znaczacy sposob poszerza sfere swobdd
i praw obywatela i czlowieka;

3) przedsiebiorczos¢ i innowacyjno$¢ w zbiorowych i indywidualnych
dziataniach spotecznych, w ktérych zdolnosci hubrystyczne, akty trans-
gresji i cheé rywalizacji wspomagane sg wiedzg, ktéra staje sie nowa ka-
tegorig rynkowa wzmacniajaca przewage konkurencyjna, podobnie jak
pieniadz, ziemia czy $rodki produkcji;

50 W. Krzton, Walka o informacje w cyberprzestrzeni..., dz. cyt., s. 57-58, za: P. Sienkiewicz,
Teoria rozwoju spoteczeristwa informacyjnego, Krakéw 2004, s. 75-84.
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4) westernizacje zycia zawodowego i spotecznego zwigzang z dominujaca
rolg jezyka angielskiego w miedzynarodowym systemie komuniko-wa-
nia, potaczong z ekspansjg amerykanskich wzoréw cywilizacyjnych
i kulturowych, szczegélnie widocznych w obstudze nowych mediéw
elektronicznych i ich oprogramowaniu, jak réwniez w rozrywce, czego
przyktadem s3 piosenki, filmy czy lansowanie modelu amerykanskiego
stylu zycia;

5) rewolucje teleinformatyczng wprowadzajaca epoke internetowg, w kto-
rej multimedia elektroniczne staja sie podstawowym narzedziem pracy,
informacji, edukacji, rozrywki, ale réwniez manipulacji;

6) ksztattowanie sie gospodarki nowej ekonomii, miedzy innymi wirtual-
nych firm opartych na wykorzystywaniu systeméw sieciowych, w tym
Internetu, w prowadzonej dziatalno$ci gospodarczej typu e-commerce,
business-to-business itp. Charakterystyczng cechg nowej ekonomii jest
state zmniejszanie kosztoéw pracy, zwiekszanie wydajnosci, obnizanie
cen i uwzglednianie indywidualnych preferencji konsumentéw. Sg to
wyrazne atuty konkurencyjne w stosunku do przemystow i dziatalnosci
opartej na zasadach starej ekonomii;

7) historyczng zmiane charakteru dotychczas wykonywanej pracy, ktora
kolejny raz ewoluuje. Od pracy osiadtej, charakterystycznej dla spote-
czenstwa rolniczego, poprzez prace zorganizowana i zinstytucjonalizo-
wang cechujgca spoteczenstwa industrialne, po prace zunifikowang sta-
nowigcg podstawe ksztattowania sie spoleczenstwa informacyjnego.
Termin praca zunifikowana okresla mozliwosci postugiwania sie przez
pracownikow identycznymi narzedziami pracy z identycznym oprogra-
mowaniem (np. komputerem, Internetem itp.), bez wzgledu na szero-
kos¢ geograficzng, system polityczno-gospodarczy, dziat gospodarki na-
rodowej, formy dziatalnosci gospodarczej i zawodowej, prace zespotowe
czy indywidualne”s1,

1.3. Bezpieczenstwo informacyjne a bezpieczenstwo informacji

Fakt, ze informacje odgrywaja kluczowa role w zyciu cztowieka i zbio-
rowosci, pocigga za sobg okreslone implikacje. Mianowicie doniosta rola
informacji w XXI wieku sprawia, ze wszelkie procesy informacyjne

51 W. Krzton, Walka o informacje w cyberprzestrzeni..., dz. cyt., s. 62-63.
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(generowanie, gromadzenie, przechowywanie, przekazywanie, przetwarza-
nie, udostepnianie, interpretacja, wykorzystywanie) z jej udziatem powinny
podlega¢ odpowiedniemu zabezpieczeniu. Réwnie istotne jest takze wta-
$ciwe zorganizowanie:

— systeméw, w ktorych realizowane s3g procesy informacyjne,

— $rodowiska, w ktorych systemy te dziatajg,

— personelu, ktéry korzysta z systeméw informacyjnych,

— otoczenia formalnoprawnego ksztattujgcego technologie informa-

cyjne i procesy uzytkowania informacjis2.

Wszystkie wymienione elementy stanowig czeSci sktadowe bezpie-
czenstwa informacyjnego. Termin ten czesto stosowany jest zamiennie z po-
jeciami: ,bezpieczenstwo informacji”, ,bezpieczenstwo komputerowe”, ,bez-
pieczenstwo sieciowe”, ,bezpieczenstwo telekomunikacyjne” czy ,bezpie-
czenstwo danych”. Przyjmuje sie jednak, Ze pojecie ,bezpieczenstwo infor-
macyjne” ma najszerszy zakres znaczeniowy z uwagi na fakt, iz obejmuje
catoksztalt proces6w od gromadzenia przez przetwarzanie, przesylanie
az po wykorzystywanie i przechowywanie informacji w systemach informa-
cyjnych.

Istota omawianego wymiaru bezpieczenstwa jest roznorodnie ujmo-
wana w literaturze. W potocznym rozumieniu, czesto btednie zawezanym,
odnosi sie wytgcznie do ochrony informacji niejawnych. Tak rozumiane po-
jecie nie obejmuje wszystkich kwestii dotyczacych znaczenia informacji
w systemie bezpieczenstwa narodowego. Ogranicza sie wytacznie do aspek-
tow funkcjonalnych wynikajgcych z zapiséw ustawy o ochronie informac;ji
niejawnych. Natomiast, jak zaznacza P. Potejko, ,wzrost znaczenia informacji
powoduje, ze waskie, jednoaspektowe ujecie bezpieczenstwa informacyj-
nego jest niewystarczajace dla zapewnienia bezpieczenstwa narodowego”53.

Przyktadem waskiego rozumienia tego pojecia jest definicja zapropo-
nowana przez przywotlanego powyzej autora. Jego zdaniem istota bezpie-
czenstwa informacyjnego sprowadza sie do przekonania o konieczno$ci
ochrony wszelkiego rodzaju informacji tresciowych oraz parametréw tech-
nicznych, jak kody dostepu, konfiguracji komputerow itp., majacych

52 S. Jarmoszko, Bezpieczenstwo informacyjne a casus infosfery bezpieczeristwa, [w:] Infor-
macyjne uwarunkowania wspétczesnego bezpieczeristwa, red. M. Kubiak, R. Biatoskoérski,
Siedlce-Warszawa 2016, s. 42-43.

53 P. Potejko, Bezpieczeristwo informacyjne, [w:] Bezpieczeristwo paristwa. Wybrane
problemy, red. K.A. Wojtaszczyk, A. Materska-Sosnowska, Warszawa 2009, s. 209.
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znaczenie dla wlasciwego funkcjonowania poszczegélnych sektoréw gospo-
darek narodowych54. Przywotana definicja ujmuje bezpieczenstwo informa-
cyjne w waski sposéb - traktuje je przede wszystkim jako przeciwienstwo
zagrozen, wskazuje na konieczno$¢ ochrony informacji przed niepozadanym
ujawnieniem, modyfikacja, zniszczeniem czy brakiem mozliwosci przetwa-
rzania. Zgodnie z tym podejsciem, celem $rodkéw bezpieczenstwa jest wye-
liminowanie zagrozen dla informacji.

Wzrost znaczenia informacji sprawia, ze statyczne ujecie bezpieczen-
stwa informacyjnegoss okazuje sie niewystarczajgce, zwlaszcza w kontekscie
zapewnienia bezpieczenstwa narodowego. Jak wcze$niej wspomniano,
kazdy wymiar bezpieczenstwa narodowego w coraz wiekszym stopniu staje
sie zalezny od swobodnego przeptywu informacji oraz zachowania syste-
mow opierajacych sie na informacjach. Ujecie szerokie, pozytywne traktuje
zatem bezpieczenstwo informacyjne jako ksztattowanie pewnosci przetrwa-
nia, posiadania, swobody rozwoju okreslonego podmiotu, pewnos$¢ braku
zagrozen oraz skutecznosci dziatan ukierunkowanych na zapobieganie i usu-
wanie tych zagrozen>s. Przyktadem tego rodzaju definicji jest ta przedsta-
wiona przez W. Fehlera. Autor ten zaznacza, ze omawiang ptaszczyzne
bezpieczenstwa nalezy rozumie¢ jako ,proces i stan, w ramach ktérych za-
pewniana jest swoboda dostepu, gromadzenia, przetwarzania i przeptywu
wysokiej jako$ci informacji (osigganej przez merytoryczng selekcje) pota-
czone z racjonalnym, prawnym i zwyczajowym wyodrebnieniem kategorii
podlegajacych ochronie lub reglamentacji, ze wzgledu na bezpieczenstwo
podmiotéw, ktérych one dotyczg”s’. Podobnie pojecie to — w odniesieniu do
panstwa - rozumie W. Kitler. Uszczegbétawiajgc i doprecyzowujac pewne
kwestie, pisze on, ze bezpieczenstwo informacyjne panstwa jest ,transsekto-
rowa dziedzing bezpieczenistwa narodowego (weziej: bezpieczenistwa pan-
stwa), bedaca procesem polegajacym na dazeniu do zapewnienia wolnego od
zaklécen funkcjonowania i rozwoju panstwa, w tym wtadzy publicznej i spo-
teczenstwa, podmiotéw rynkowych i pozarzagdowych w przestrzeni informa-
cyjnej, przez swobodny dostep do informacji, z jednoczesng ochrong przed

54 Tamze, s. 194.

55 Bezpieczenstwo informacyjne jako stan wolny od zagrozen.

56 Zob. ]. Janczak, A. Nowak, Bezpieczernstwo informacyjne. Wybrane problemy, Warszawa
2013,s. 16.

57 W. Fehler, O pojeciu bezpieczeristwa informacyjnego, [w:] Bezpieczeristwo informacyjne
w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce-Warszawa 2016, s. 29-30.
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negatywnymi jego skutkami (materialnymi i niematerialnymi), ochrone za-
sobdw i systeméw informacyjnych przed wrogimi dziataniami innych pod-
miotow lub skutkami dziatania sit natury i awarii technicznych, przy jedno-
czesnym zachowaniu zdolnosci do informacyjnego oddziatywania na zacho-
wania i postawy podmiotéw miedzynarodowych i krajowych”5s,

Bezpieczenstwo informacyjne charakteryzuje sie okreslonymi atry-
butami, wsrod ktérych istotne wydaja sie nastepujace:

— dostepnos$¢ - zapewnienie mozliwosci autoryzowanego wykorzysta-
nia danych w okre§lonym czasie, ale takze zapewnienie prawa do-
stepu do informacji publicznej oraz swobody obrotu informacjg, dla
ktérej istotny jest zakaz stosowania cenzury prewencyjnej;

— poufno$¢ - zapewnienie, Ze informacja nie jest udostepniona lub
ujawniona nieuprawnionym podmiotom lub procesom;

— uzyteczno$¢ - zapewnienie mozliwosci wykorzystania informacji
przez podmiot, ktéry nig dysponuje;

— integralno$¢ danych - zapewnienie, Ze dane nie zostaty w sposo6b nie-
autoryzowany zmienione lub zniszczone;

— integralno$¢ systemu - zapewnienie, Ze system urzeczywistnia swoje
funkcje w sposéb nienaruszony, wolny od przypadkowej lub celowej
manipulacji;

— integralno$¢ - zapewnienie integralnosci danych i systemu;

— autentyczno$¢ - zapewnienie, Ze tozsamo$¢ podmiotu/zasobu jest
zgodna z deklarowang;

— rozliczalno$¢ - zapewnienie, Ze dziatania podmiotu moga by¢ w spo-
s6b jednoznaczny przypisane jedynie temu podmiotowi;

— niezawodno$¢ - zapewnienie o spdjnych, zamierzonych zachowa-
niach i skutkach>.

W odniesieniu do innych przedmiotowych wymiaréw bezpieczen-
stwa bezpieczenstwo informacyjne stanowi obszar bazowy, a w rezultacie -

58 W. Kitler, Pojecie i zakres bezpieczeristwa informacyjnego paristwa, ustalenia systemowe
i definicyjne, [w:] Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, red.
W. Kitler, ]J. Taczkowska-Olszewska, Warszawa 2017, s. 43.
59Zob.PN-ISO/IEC27001:2007, Technika informatyczna - Technika bezpieczeristwa - Sys-
temy zarzqdzania bezpieczeristwem informacji - Wymagania, Warszawa 2007, s. 9;
W. Fehler, O pojeciu bezpieczeristwa informacyjnego, dz. cyt., s. 30-32; W. Krzton, Walka
o informacje..., dz. cyt., s. 76.
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strategiczny. Uwage na ten fakt zwraca m. in. M. Cie$laczyk, przedstawiajac
te kwestie w sposdb graficzny w postaci piramidy bezpieczenstwa (rysunek 3).

PIRAMIDA BEZPIECZENSTWA— MODEL IDEALNY
Bezpieczenstwo informacyjnei kultura bezpieczenstwa informacyjnego wsrod innych
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>\

\ \. . .
h: . Bezpieczenstwo ekologiczne i zdrowotne
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.
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informacyjne

Rysunek 3. Piramida bezpieczenstwa

Zrédto: M. Cielarczyk, referat pt. Miedzy teoriq a praktykq bezpieczeristwa i obronnosci, wy-
gloszony podczas VII Ogélnopolskich Warsztatéw Metodologiczno-Dydaktycznych w Naukach

o Bezpieczenstwie i w Naukach o Obronno$ci nt. Teoria oraz praktyka bezpieczeristwa
i obronnosci, Siedlce, 26-27 kwietnia 2018 r.

0 bezpieczenstwie informacyjnym jako strategicznym elemencie sys-
temu bezpieczenstwa narodowego mozna mowic¢ wtedy, kiedy kluczowe za-
soby informacyjne kraju nie sg zagrozone, wiadze natomiast podejmujg
decyzje dotyczgce spraw wewnetrznych i zewnetrznych panstwa, bazujac na
prawdziwych, sprawdzonych, wiarygodnych i aktualnych informacjach, za$
proces ich przeptywu jest niezaktocony®?. Wazng kwestig jest takze prawne
zagwarantowanie przez panstwo bezpieczenstwa publicznych sieci telein-
formatycznych, systemu ochrony informacji oraz ochrony danych osobo-
wych obywateli, jak rowniez przyznanie obywatelom prawa do prywatnosci.
Istotny element bezpieczenistwa informacyjnego panstwa stanowi zapewnie-
nie, Ze w trakcie zbierania informacji o obywatelach i ich aktywno$ciach

60 Zob. P. Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Torun
2006, s. 74.
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instytucje panstwowe i prywatne dziatajg w granicach prawa, zas obywatele
i ich przedstawiciele (np. parlamentarzysci, media) majg mozliwo$¢ dostepu
do informacji na temat dziatalnosci wtadz.

Z powyzszego wynika, Ze bezpieczenstwo informacyjne jest pojeciem

bardzo szerokim. Obejmuje ono takie elementy sktadowe, jak:

zasoby - materialne i niematerialne;

zagrozenia - $wiadome lub przypadkowe ze strony ludzi oraz $rodo-
wiska;

podatnos$¢ - stabe strony systemu;

nastepstwa ryzyka - uS§wiadamianie uzytkownikéw o zagrozeniach;
zabezpieczenia - o charakterze technicznym, organizacyjnym, proce-
duralnym;

ograniczenia - np. finansowe, organizacyjne, prawne, techniczne®.
Do zasob6w chronionych w ramach bezpieczenistwa informacyjnego

zalicza sie:

sprzet teleinformatyczny - komputery, potaczenia telekomunika-
cyjne i teleinformatyczne, infrastrukture sieciowa, urzadzenia sie-
ciowe, terminale itd.;

oprogramowanie - systemy operacyjne, oprogramowanie aplika-
cyjne, teksty Zrodtowe programdéw, programy pomocnicze i komuni-
kacyjne;

dane podmiotu - transmitowane, przechowywane w plikach i w sys-
temach baz danych, kopie zapasowe, zapisy zdarzen, dane przecho-
wywane i przesytane w formie tradycyjnej (papierowej);

ludzi - administratoréw i uzytkownikow;

dokumentacje sprzetu, oprogramowania, regulaminéw i procedur
postepowania;

inne (materialne) zasoby: pomieszczenia, papiery warto$ciowe, sieci
energetyczne®2,

W ujeciu strukturalnym bezpieczenstwa informacyjnego mozna mo-

wic o bezpieczenstwie informacji, bezpieczenstwie teleinformatycznym (na
ktére sktadajg sie bezpieczenistwo informatyczne ,systeméw” i bezpieczen-
stwo sieci teleinformatycznych) oraz bezpieczenstwie cyberprzestrzeni -

617, Janczak, A. Nowak, Bezpieczeristwo informacyjne..., dz. cyt,, s. 20.
62 Tamze.
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ostatni wymiar omdéwiony zostanie w kolejnych podrozdziatach. Strukture
informacyjnego wymiaru bezpieczenstwa starano sie graficznie przedstawic¢
na rysunku 4.

Bezpieczenstwo informacyjne
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Bezpieczenstwo cyberprzestrzeni

Rysunek 4. Struktura bezpieczenstwa informacyjnego
Zrédto: opracowanie wilasne na podstawie: J. Janczak, A. Nowak, Bezpieczeristwo informa-
¢yjne..., dz. cyt., s. 20-21.

Bezpieczenstwo informacji odnosi sie do uzasadnionego (np. w dro-
dze analiz i przyjetych metod postepowania z ryzykiem) zaufania, Ze podmiot
nie poniesie potencjalnych strat bedacych efektem niepozadanego (Swiado-
mego lub nie) ujawnienia, modyfikacji, zniszczenia bgdz uniemozliwienia
przetwarzania informacji, ktéra jest przechowywana, przetwarzana i przesy-
tana w okres$lonym systemie jej obiegu63. Stan ten osiaga sie poprzez wia-
Sciwe zabezpieczenia, do ktorych nalezg procedury, procesy, polityki, struk-
tury oraz oprogramowania.

Bezpieczenstwo teleinformatyczne dotyczy z kolei mniejszego za-
kresu form, wymiany, przechowywania i przetwarzania danych w postaci
elektronicznej, ograniczonego do technicznych $rodkéw teleinformatycz-
nych przez systemy komputerowe, systemy teleinformatyczne oraz sieci te-
leinformatyczne (komputerowe, telekomunikacyjne) i inneé4. Oznacza po-
ziom uzasadnionego zaufania i pewnoSci, Ze potencjalne straty bedace

63 K. Liderman, Bezpieczeristwo informacyjne..., dz. cyt., s. 22.
64 ], Janczak, A. Nowak, Bezpieczeristwo informacyjne..., dz. cyt., s. 20.
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efektem niepozadanego (Swiadomego lub nie) ujawnienia, modyfikacji,
zniszczenia lub uniemozliwienia przetwarzania danych przechowywanych
badz przesytanych przy wykorzystaniu systemoéw teleinformatycznych nie
zostang poniesione65. Obejmuje bezpieczenstwo informatyczne, czyli doty-
czace danych przetwarzanych i przechowywanych w systemach komputero-
wych i teleinformatycznych, oraz bezpieczenstwo sieci teleinformatycznych,
czyli dotyczace danych przekazywanych za pomoca technicznych srodkow
tacznosci poprzez sieci teleinformatyczne - informatyczne i telekomunika-
cyjnese,
Bezpieczenstwo teleinformatyczne realizuje sie poprzez:

— formutowanie zasad autoryzacji i kontroli dostepu do systemow,
ustug, zasobdéw;

—  okreslanie zasad poufno$ci i integralnosci danych w systemach i sie-
ciach teleinformatycznych;

— ustalanie mechanizméw podnoszenia stopnia dostepnosci do infor-
macji, w tym w szczeg6lnosci dotyczacych nadmiarowosci kompo-
nentow, archiwizacji danych, wykonywania kopii zapasowych®’.
Whbrew powszechnej opinii, Ze zapewnianie bezpieczenstwa informa-

cyjnego lezy w gestii przede wszystkim os6b posiadajacych wiedze informa-
tyczng, okazuje sie, iz zagadnienie to odnosi sie w duzej mierze takze do kwe-
stii organizacyjnych oraz §wiadomosci uzytkownikéw informacji. Oznacza to,
ze bezpieczenstwo informacyjne to nie tylko zabezpieczenia stricte informa-
tyczne czy fizyczne. To rowniez odpowiednio przeszkolony personel, $wia-
domy niebezpieczenstw oraz znajgcy zasady postepowania w przypadku ich
wystapienia, to takze okres$lone polityki i procedury bezpieczenstwa, to
w koncu doktadnie sprecyzowane umowy z dostawcami czy sformalizowane
i przetestowane plany ciagtosci dziatania. Bezpieczenstwo informacyjne jest
procesem, a skoro tak - wymaga nieustannego doskonalenia.

65 Tamze, s. 44.
66 Zob. tamze, s. 21.
67 Tamze, s. 44.
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1.4. Bezpieczenstwo uzytkownikéw cyberprzestrzeni jako
wazny wymiar bezpieczenstwa informacyjnego

Wspéiczesnie znaczna czes$¢ ludzkiej aktywnosci realizowana jest
w Internecie. Internet stat sie wazng przestrzenia interakcji miedzyludzkich,
miejscem spotkan, rozrywki, zakupéw itd. Absorbuje on elementy dotych-
czas znanej nam rzeczywistosci i z powodzeniem zastepuje tradycyjne gad-
Zety oraz codzienng gazete, ksigzke, radio, telewizje, dodajac rownoczes$nie
tym mediom interaktywnosci oraz mozliwos¢ feedbacku. Grupami spotecz-
nymi, ktére dobrze poruszajg sie w obrebie nowych technologii, sa dzieci
i mtodziez. Posiadajg one zakres kompetencji pozwalajacy na swobodne ko-
rzystanie z zasobow sieciowych. Jednocze$nie jednak $wiadomos$¢ réznorod-
nych zagrozen, ktére wynikajg z kontaktu z nowymi mediami, jest u nich sto-
sunkowo niska.

Sztandarowa egzemplifikacja nowych mediow jest oczywiscie Inter-
net, czyli ogélnoswiatowy system potaczen miedzy komputerami. Projekt tej
globalnej sieci opisat w 1960 roku Joseph Carl Robnett Licklider¢s. Tworca
koncepcji Internetu byt Paul Baran, ktéry w 1962 roku opublikowat
12-tomowe opracowanie, bedace projektem wytrzymatych, rozproszonych
sieci cyfrowych transmisji danych, zdolnych przetrwaé przewidywang wow-
czas Il wojne $wiatowg, wykonane na zlecenie Sit Zbrojnych USA®°. Internet
stuzy produkcjiirozpowszechnianiu komunikatéw, ale takze ich przetwarza-
niu, wymianie i przechowywaniu’0. Stanowi instytucje komunikowania pry-
watnego i publicznego, a jego funkcjonowanie nie jest sprofesjonalizowane
ani zorganizowane biurokratycznie, jak w przypadku tradycyjnych me-
diow7t. Efektem tego jest niska jako$¢ rozpowszechnianych tresci, niewielka
mozliwos$¢ ich monitorowania, ale do$¢ duza cenzurowania i podejmowania
préob manipulacji pojawiajacymi sie tam przekazami. Tym samym Internet
tworzy nowg jako$¢, w ktérej m.in. wszystkie elementy sg zdigitalizowane,
komunikacja zmierza w Kkierunku sieciowej, nastepuje interioryzacja

68 Zob. ].C.R. Licklider, Man-Computer Symbiosis, “IRE Trans-actions on Human Factors in
Electronics”, t. HFE-1, s. 4-11, 1960, http://worrydream.com/refs/Licklider%20-%20
Man-Computer%20Symbiosis.pdf (dostep: 18.07.2021).

© Paul Baran - Biography, History and Inventions, https://history-computer.com/paul-
baran-complete-biography/ (dostep: 28.07.2021).

70 D. McQuail, Teoria komunikowania masowego, Warszawa 2021, s. 156.

71 Tamze, s. 151.
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uzytkownikéw, fragmentaryzacja i zacieranie sie instytucji medialnej, poste-
puje ostabienie kontroli spotecznej’2. Podkresla sie, Ze szczegdlnie problema-
tyczna jest kwestia tego, czy Internet pozostawi¢ w obecnym ksztalcie, inge-
rujac w prezentowane w sieci tresci jedynie w uzasadnionych przypadkach,
czy tez poddac go permanentnej kontroli”3.

Internauci spotykaja sie w ,,miejscu” okreslanym mianem cyberprze-
strzeni. Jest to pojecie wprowadzone przez Williama Gibsona w powieSci
Neuromancer, a nastepnie rozwijane w powiesciach Count Zero i Mona Lisa
Overdrive. Cyberprzestrzen czesto utozsamiana jest z rzeczywisto$cig wirtu-
alng. Oznacza wowczas przestrzen istniejgcg po drugiej stronie monitora
i oferujgcg alternatywny Swiat. Bez watpienia reprezentuje nowy, krancowo
odmienny etap historii ludzkos$ci. Cechuje go zacieranie sie granicy miedzy
cztowiekiem a maszyna, stopniowe zanikanie ludzkiego ciata i pojawianie sie
elektronicznej projekcji wtasnego ego. Cyberprzestrzen najczesciej definio-
wana jest jako: ,przestrzen wizualna, utworzona przez zgromadzone w In-
ternecie zasoby lub jako iluzja wygenerowana przez specjalne oprogramo-
wanie i sprzet, takie jak: okulary czy hetmy, rekawice”74.

Cyberprzestrzen stanowi przestrzen wyobrazong, tworzong przez
umysty ludzi, ktérej specyfika polega na braku ograniczen geograficznych
i czasowych. Granice i ramy wirtualnej rzeczywisto$ci wyznaczane s3 przez
poziom aktualnego rozwoju techniki informatycznej oraz stopien internety-
zacji Swiata. Wspotczesnie styszy sie opinie o ,,$mierci odlegtosci” wraz z po-
wstaniem i rozwojem Internetu. Z. Bauman wskazuje, Zze ,W istocie to, co na-
zywano odlegloscig, wcale nie jest obiektywna bezosobowa dang natury
fizycznej, lecz konstruktem spotecznym. (...) Wszystkie pozostate czynniki, za
pomoca ktérych zbiorowe tozsamosci tworzg sie, zyskuja odrebnosé i ja za-
chowujg”7s.

W przestrzeni tej nie obowigzuja prawa fizyki, w zwigzku z czym nie
mozna jej zlokalizowac, czas uptywa w niej zupetnie inaczej anizeli w $wiecie
realnym. Jest ona zaludniona przez nierealne istoty, stworzone na obraz

72 L. Manovich, Jezyk nowych mediéw, Warszawa 2006, s. 153.

73 Zob. m.in. M. Szpunar, Internet a wolnos¢ (od) wypowiedzi, [w:] Media - miedzy wtadzq
a spoteczenistwem, red. M. Szpunar, Rzeszow 2007; D. Krzewniak, Nadzor i kontrola Inter-
netu..., dz. cyt.

74 D. Korzan, Cyberbezpieczeristwo - préba zarysu problematyki, www.korzan.edu.pl/kon-
ferencja/referaty/korzan.pdf (dostep: 19.07.2021).

75 Z. Bauman, Globalizacja, czyli komu globalizacja, a komu lokalizacja, ,Studia Socjolo-
giczne” 1997, nr 3, s. 18.
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i podobienstwo swoich realnych odpowiednikéw, a jednoczes$nie niebedace
tozsame z nimi. Cyberprzestrzen umozliwia zmiane ptci, wieku, wyksztatce-
nia, rasy, osobowosci itp. Powoduje to, Ze z biegiem czasu staje sie ona miej-
scem, w ktérym uzytkownicy, zaréwno dzieci, jak i doro$li, zaczynaja odgry-
wac role, ktore dotychczas byly im obce. Internet pozwala zatem ekspery-
mentowac z wtasng tozsamoscia. Swoje deficyty cztowiek stara sie wyrow-
na¢, dazac do pokazania siebie z innej strony. Internet stwarza bowiem
warunki do przybierania przez uzytkownikéw dowolnej postaci, za$§ brak
Srodkéw kontroli sprawia, Ze osoby takie wywierajg negatywny wplyw na
pozostatych uzytkownikow. Dazac do wywierania pozytywnego wrazenia na
innych, nadawcy wykorzystujg roznorodne techniki autoprezentacji. Pozwa-
laja one na witaczenie sie w relacje interpersonalne bez ujawniania swoich
stabych stron.

Z uwagi na zmienno$¢ swoich cech oraz dominujgca role interaktyw-
nych technologii, w ktérych jest wykorzystywana, cyberprzestrzen kreuje
nowe oblicza wspotczesnej kultury oraz wytycza swoje miejsce w edukacji.
Dlatego tez wymienia sie nastepujace jej funkcje:

- informacyjna - w spos6b niemal btyskawiczny dostarcza réznorod-
nych informacji;
ludyczna - dostarcza rozrywki, ktoérej warto$¢ w znacznym stopniu
uzalezniona jest od jako$ci programéw oraz sposobu ich odbioru;
stymulujaca - inspiruje uzytkownikéw do aktywnego odbioru przeka-
zywanych tresci;
wzorcotworcza — promuje okreslone style Zycia, idealy, wzorce zacho-

wania;

interpersonalna - wynika z wszechobecnej telewizji oraz kompute-
réw, ktére pozwalajg taczy¢ sie ludziom z catego Swiata za posrednic-
twem Internetu?e.

Aktywnos$¢ w sieci, obecno$¢ w cyberprzestrzeni pociggaja za sobg
szereg negatywnych konsekwencji, ktére wystepuja wtedy, kiedy uzytkow-
nik traci kontrole nad czasem przebywania w Internecie, doswiadcza rozha-
mowania wynikajacego z poczucia anonimowosci oraz gdy okreslona spo-
teczno$¢ wywiera na niego coraz wiekszy wptyw. Wirtualna rzeczywisto$¢

76 ]. Bednarek, Cyberprzestrzen i roboty humanoidalne nowym wyzwaniem edukacji, [w:]
Cztowiek, media, edukacja, red. ]. Morbitzer, E. Musiat, Krakéw 2012, s. 35.
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cechuje sie okreslonymi atrybutami, ktére silnie oddziatuja na psychike czto-
wieka, zwlaszcza mtodego. ]. Bednarek wskazuje na takie cechy, jak:

- teleobecnos$¢ - przebywanie uzytkownikéw w oddalonym srodowi-
sku bez potrzeby fizycznego przemieszczania sie;

- zanurzenie - wchtanianie uzytkownikow przez sztuczny $wiat przez
blokowanie im dostepu do bodZcéw ptynacych z naturalnego $rodo-
wiska i zastepowanie ich bodZcami generowanymi komputerowo;

—  interaktywno$¢ w czasie rzeczywistym - kontrola systemu multime-
dialnego oraz reagowanie wirtualnego Srodowiska na aktywnos$¢
uzytkownika?7.

Stad tez najistotniejszymi,cechami” obecnosci w cyberprzestrzeni sg
dwa zasadnicze czynniki:

—  interakcyjno$¢ wysytanych i odbieranych sygnatéw;

—  teleobecno$¢ czy tez ztudzenie polegajgce na wrazeniu, Ze sie ,tam”
przybywa.

Obecnos$¢ w cyberprzestrzeni generuje wiele negatywnych skutkdw
o zroznicowanej naturze (fizycznej, psychicznej, emocjonalnej, spotecznej
i moralnej). Z wielu powodéw katalog ten nieustannie poszerza sie. B. Sie-
mieniecki wymienia nastepujace tendencje zagrozen zwigzanych z po-
wszechnym obcowaniem cztowieka z technologiami informacyjno-komuni-
kacyjnymi:

»Zanik humanistycznych wartosci - technokratyczny sposéb widze-

nia Swiata;

- mozliwo$¢ swobodnego manipulowania ludZmi - sterowania ich
Swiadomoscig;

—  trudnosci w przystosowaniu sie do zasad funkcjonowania w spote-
czenstwie informacyjnym oraz uzaleznienie od technologii;

—  rozszerzanie sie patologicznych proceséw zwigzanych z uzytkowa-
niem technologii, takich jak chociazby: przemoc i agresja, erotyka
i pornografia, piractwo i hakerstwo, elektroniczny hazard, przetado-
wanie informacjami, uzaleznienie od komputera”7s.

Zagrozenia wynikajace z obecno$ci nowoczesnych technologii w zy-
ciu cztowieka majg czesto charakter somatyczny i psychiczny. Do pierwszej

77 Tamze.
78 B. Siemieniecki, Technologia informacyjna w polskiej szkole. Stan i zadania, Torun 2001,
s. 31.

46



1. Informacja i bezpieczernstwo informacyjne w XXI wieku

kategorii zaliczy¢ mozna chociazby promieniowanie emitowane przez moni-
tor, pole elektrostatyczne, pole elektromagnetyczne, promieniowanie nadfio-
letowe, niedostateczng jako$¢ obrazu (migotanie, nieodpowiedni kontrast,
brak ostrosci), nieprawidtowosci ergonomiczne stanowiska pracy itp.7? Dtu-
gotrwate przebywanie przed ekranem komputera powodowa¢ moze m.in.
bole gtowy, plecéw, dolegliwosci oczu, zakrzepice. Do kategorii zagrozen
o podtozu psychicznym z kolei zalicza sie zaburzenia funkcji poznawczych,
ucieczke od Swiata realnego, specyficzne postacie patologii spotecznych, nie-
ograniczony dostep do patologicznych grup i trescise.

J. Bednarek sugeruje, Zeby zagrozenia pochodzace z cyberprzestrzeni
podzieli¢ na trzy grupy:

— zagrozenia zdrowia psychicznego i fizycznego: zaburzenia wzroku,
wady stuchu, dolegliwo$ci ze strony uktadu kostno-mie$niowego (np.
béle nadgarstka czy kciuka), schorzenia innych narzadéw, autode-
strukcja, samobdjstwa w cyberprzestrzeni;

— zagrozenia moralne: cyberpornografia, prostytucja w sieci, cyber-
pedofilia, cyberseks, seksting;

— zagrozenia spoteczno-wychowawecze: cyberbullying, przemoc i agre-
sja w sieci, hazard, sekrety w §wiecie wirtualnym, zaburzenia kontak-
tow interpersonalnychsl.

Walorem zaproponowanej klasyfikacji jest wyodrebnienie niezwykle
waznej kategorii - zagrozen spoteczno-wychowawczych. Wydaje sie jednak,
ze oprdcz wymienionych przez autora przyktadow, takze zagrozenia mo-
ralne oraz zdrowia fizycznego i psychicznego stanowig istotny obszar do
pracy wychowawczej. Stanowisko podobne do przedstawionego przez przy-
wotanego autora prezentuje rowniez H. Wyrebeks2,

Powaznym zagrozeniem wynikajacym z korzystania z nowinek tech-
nologicznych, szczeg6lnie przez najmtodszych uzytkownikéw, jest réwniez
uzaleznienie od Internetu. Cztowiek uzalezniony nie jest w stanie kontrolo-
wac czasu, jaki spedza w sieci. Zaburza to jego prawidlowe funkcjonowanie
w Swiecie realnym, prowadzi do zmiany nastroju, nietolerancji, wycofania

79 M. Tana$, Medyczne skutki uboczne ksztatcenia wspomaganego komputerowo, ,Torun-
skie Studia Dydaktyczne” 1993, nr 3 (1I), s. 127-132.

80 D. Korzan, Cyberbezpieczenstwo..., dz. cyt.

81]. Bednarek, Cyberprzestrzen i roboty..., dz. cyt., s. 56.

82 H. Wyrebek, Cyberprzestrzen: zagroZenia, strategie bezpieczeristwa, Siedlce 2021,
s. 29-86.
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oraz konfliktéw. Zmiany w funkcjonowaniu jednostki dotycza przede wszyst-
kim sfery: ,(a) intelektualnej, wyzwalajac bierng postawe odbiorcy, rodzac
brak refleksyjnosci i ograniczajgc tworcze nastawienie do otaczajgcej rzeczy-
wistosci, (b) emocjonalnej, powodujac zmiany w sposobie zachowania,
np. wzrost poziomu agresji, ksztaltowanie nieakceptowanych spotecznie
postaw i zachowan jednostki, (c) spotecznej, zacierajac wiezi rodzinne
i miedzyludzkie, co w konsekwencji moze prowadzi¢ do izolacji uzytkownika
od otaczajacego go Swiata”83.

Wymienione powyzej zagrozenia istotnie wplywaja na rozwdéj po-
znawczy, emocjonalny i spoteczny dzieci, ich §wiadomos$¢, mentalnosé, rela-
cje z innymi ludZmi. Skutkami tych zagrozen sg zachowania agresywne, nad-
pobudliwos$¢ oraz wyizolowanie, ktére w efekcie przyczyniajg sie do utraty
kontaktu z rzeczywistoscig, ograniczenia komunikacji do zr6znicowanych
form dyskusji prowadzonych wytacznie za posrednictwem Internetu, przy
réwnoczesnym ograniczeniu badZ unikaniu relacji z réwiesnikami oraz do-
rostymi z najbliZszego realnego otoczenia.

Oprdcz powyzszych, waznym powodem, dla ktdrego warto zajmowac
sie bezpieczenstwem w Internecie, jest przecigzenie technologia i informacja,
doswiadczane przez wspoétczesnych ludzi. Korzystanie z wielu narzedzi do-
stepnych w Internecie zaburza produktywne myslenie, nie sprzyja krytycy-
zmowi, poniewaz cztowiek z wielu stron bombardowany jest powierzchow-
nymi, niejednoznacznymi, czesto sprzecznymi wiadomos$ciami. Bazowanie
na niemajgcych wartosci informacjach powoduje zanik samodzielnego my-
$lenia, stad tak wazne jest, aby z nattoku informacji wytawiac te najistotniej-
sze, wzbogacajgce wiedze oraz indywidualny rozwdj cztowieka.

Z. Freud stusznie stwierdzit na poczatku XX wieku, ze postep techno-
logiczny przerasta zdolnosci ludzkiego umysty, i z tego wtasnie powodu
moze by¢ przyczyna powstawania wielu r6znych probleméw. Informacje do-
stepne w Internecie w znaczacy sposéb przekraczajg mozliwosci ich prze-
twarzania przez czlowieka, utrudniajagc w ten sposéb jego funkcjonowanie.
Zagrozenia psychospoteczne stanowiag jeden z najwazniejszych rodzajow
zagrozen wynikajacych z wykorzystywania nowych technologii cybernetycz-
nych przez cztowieka. Kontakty osobiste zostaja zastgpione relacjami

83 . Bednarek, A. Andrzejewska, ZagrozZenia cyberprzestrzeni i Swiata wirtualnego, War-
szawa 2014, s. 86.
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w $wiecie wirtualnym, co w konsekwencji przyczynia sie do wyeliminowania
jednostki z zycia spotecznego oraz do kryzysu komunikacji miedzyludzkiej
czy kryzysoéw osoby ludzkiej. Prowadzi to do poczucie osamotnienia, braku
satysfakcji, wywotuje stany depresyjne. Im wiecej czasu cztowiek przebywa
w sieci, tym mniej poswieca go na aktywnos$¢ w $wiecie rzeczywistym.

Wydaje sie przy tym, ze kwestie bezpieczenstwa i zagrozen w Inter-
necie nie sg w wystarczajgcym stopniu nagto$nione. W zwigzku z tym $wia-
domos¢ spoteczna w tym zakresie jest niezwykle niska, szczegdlnie za$ jezeli
chodzi o mozliwosci oddziatywania profilaktycznego na najmiodszych,
ksztattowania u nich wtasciwych postaw wobec swiata wirtualnego, odpo-
wiednich zachowan wobec innych uzytkownikéw itd. Niepokojacy jest fakt,
Ze rodzice, nauczyciele, osoby piastujace wazne funkcje spoteczne nie posia-
daja elementarnej wiedzy, w jaki spos6b rozpoznawac¢ u dzieci i mtodziezy
problemy zwigzane z obecno$cig w cyberprzestrzeni. Osoby te czesto nie po-
trafia we wiasciwy sposéb reagowaé w przypadku pojawienia sie sympto-
mow $wiadczgcych o kontakcie mtodych ludzi z r6znymi formami zagrozen
w sieci. Problem ten ma charakter systemowy, w zwigzku z czym wymaga
takze systemowych rozwigzan.

1.5. Podsumowanie

Zyjemy w $wiecie, w ktérym nowe zdobycze technologiczne w istotny
sposéb determinuja funkcjonowanie wspotczesnych ludzi, spoteczenstw
i panstw. Mozemy znacznie tatwiej porozumiewac sie miedzy sobg, korzystac
z wielu zrédet informacji, mie¢ dostep do wiedzy. Jednocze$nie uzytkowanie
mediéw i nowych technologii obarczone jest wieloma niebezpieczenistwami.
Internet sprawia, Ze zmianie ulegaja tradycyjne postacie zagrozen. JesteSmy
$wiadkami powstawania nowych patologii spotecznych, réznego rodzaju
dysfunkcji oraz probleméw. Réwnoczesnie pojawiaja sie nowe kwestie spo-
teczne, ktore wynikajg ze specyfiki Swiata wirtualnego.

Zaréwno mtodziez, jak i osoby starsze coraz wiecej czasu spedzaja
w cyfrowej rzeczywistosci. Technologia, ktéra miata cztowieka wyzwoli,
stata sie dla niego wiezieniem. Jak podkre$la A. Pieczywok ,mimo niezwy-
ktego zasobu informacji, do ktérego mamy dostep, stajemy sie bowiem nie
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tyle lepiej zorientowani co zdezorientowani”84 Paradoksalnie wieksza
elastyczno$¢ dostepu do informacji odbiera cztowiekowi elastyczno$¢ mysle-
nia i dziatania, za$ zwiekszona mozliwos$¢ wyboru ogranicza jego wolnos¢.
Co wiecej, masowy naptyw informacji wypetia w zasadzie kazda wolng
przestrzen, zakldécajac linearny bieg czasu. Przestrzen zyciowa cztowieka
funkcjonujgcego pod nieustanng presja zostaje pozbawiona ,przed” i ,po”
oraz ,tu” i ,tam”85, Rodzi to wiele konsekwencji ztozonej natury. Ich rozwia-
zanie czy teZz przeciwdzialanie im wymaga podejmowania wielowarstwo-
wych, wieloaspektowych dziatan. Przede wszystkim wtadze poszczegélnych
panstw powinny potozy¢ nacisk na edukacje medialng i informacyjna, stano-
wigca potencjalnie jeden z waznych instrumentéw moderowania tempa i kie-
runku proceséw globalnych. Administracja publiczna powinna takze wspo6t-
pracowac ze Srodkami masowej komunikacji, ktére sg swoistym posredni-
kiem w dialogu pomiedzy wtadza a obywatelami. Przede wszystkim za$ po-
winna by¢ inicjatorem, animatorem i katalizatorem dziatan zmierzajacych do
zapewnienia bezpieczenstwa uzytkownikom Internetu. W odniesieniu do
najmtodszych uzytkownikdw sieci nie spos6b poming¢ roli rodzicéw i pra-
cownikéw szkoty - jako pierwszych i najwazniejszych srodowisk wycho-
wawczych czlowieka. Od poziomu ich §wiadomoSci zagrozen, zaangazowa-
nia i wiedzy w znacznej mierze uzalezniony jest poziom bezpieczenstwa mto-
dych ludzi.

84 A. Pieczywok, Cyberprzestrzen a zagroZenia egzystencji cztowieka, [w:] Cyberbezpie-
czernistwo jako podstawa bezpiecznego paristwa i spoteczeristwa XXI wieku, red. M. Gorka,
Warszawa 2014, s. 116.

85 T.H. Eriksen, Tyrania chwili. Szybko i wolno ptynqcy czas w erze informacji, Warszawa
2003, s. 13-14; za: A. Pieczywok, Cyberprzestrzen a zagroZenia..., dz. cyt.
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Rozdziat 2.

UWARUNKOWANIA
BEZPIECZENSTWA INFORMACYJNEGO

2.1. Uwarunkowania prawne

Cechga cyberprzestrzeni jest przekraczanie kategorii terytorialnosci,
z ktéra zwigzana jest inna jej wtasciwos¢ - brak skutecznych srodkéw kon-
troli tresci, czasu i formy przekazu. W Deklaracji niepodlegtosci cyberprze-
strzeni ].P. Barlow podkre$la, Ze dotychczas wykorzystywane przez panstwa
$rodki ochrony nie sg wystarczajace do kontroli przestrzeni wirtualnej8é. Pa-
radoksalnie wieksze mozliwos$ci majg panstwa autorytarne, w ktoérych ogra-
niczenia dotyczace chociazby wolnosci stowa moga by¢ fatwo marginalizo-
wane lub wyjasniane racjg stanu. W walce o kontrole cyberprzestrzeni pan-
stwa o systemach demokratycznych napotykajg na wiele trudnosci, wynika-
jacych z rownoczesnego obowigzku zapewnienia wolno$ci stowa, dostepu do
informacji itd. Zachodnie demokracje szybko dostrzegty, Ze cyberprzestrzeni
nie mozna kontrolowa¢, mozna jedynie minimalizowa¢ skutki jej funkcjono-
wania. Wspdiczesne rozwigzania prawne, m.in. w Unii Europejskiej, $wiad-
cz3 o podejmowaniu prob ograniczania konsekwencji zmian w suwerennosci
panstw, wynikajacych z powstania cyberprzestrzeni. Takze obywatele wyra-
zajg poparcie dla idei ochrony przed informacjami szkodliwymi czy niepoza-
danymi. Przyktadem oddolnej inicjatywy jest Fundacja Elektronicznego
Pogranicza, funkcjonujgca w USA, ktéra za zasadniczy cel swojej dziatalnosci
przyjeta walke o utrzymanie wolnosci stowa w sieci. R6wnocze$nie popiera
walke z patologiami w Internecie, zwtaszcza za$ z rasizmem czy cyberporno-
grafig. E. Deyson, pracownica fundacji, podkresla, ze prowadzg ,walke

86 ].P. Barlow, A Declaration of the Independence of Cyberspace, http://www.eff.org/-bar-
low/Declaration-Final.html (dostep: 20.07.2021).
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o wolne stowo w sieci, lecz szerzac idee, w mysl ktérej ludzie moga kontrolo-
wac zawarto$¢ tego, co dociera przez sie¢ do nich i do ich dzieci”#7.

Bezpieczenstwo informacyjne nie jest pojeciem prawnym. Oznacza
to, ze w polskim systemie prawnym nie ma aktéw prawa powszechnie obo-
wigzujacego, w ktorych ustawodawca postugiwatby sie tym terminems3s. Nie-
mniej jednak w réznych dokumentach normatywnych odnosi sie do kwestii
bezposrednio zwigzanych z omawianym wymiarem bezpieczenistwa. Regu-
luje zatem przedmiotowy obszar, zaktadajac, Ze o bezpieczenistwie informa-
cyjnym mowi sie wtedy, kiedy:

— nie sg zagrozone strategiczne zasoby informacyjne panstwa;

— rzadzacy podejmuja decyzje dotyczace spraw wewnetrznych i ze-
wnetrznych w oparciu o prawdziwe, sprawdzone, rzetelne, aktualne
informacje, za$ organizacja ich przeptywu nie jest zaktécona;

— bezpieczenstwo publiczne sieci teleinformatycznych, prawny system
ochrony informacji oraz ochrona danych osobowych obywateli sg,
zgodnie z literg prawa, gwarantowane przez panstwo;

— obywatele majg prawo do prywatno$ci, dostepu do informacji oraz
do swobody wypowiedzi (podkr. D.K.);

— podmioty publiczne oraz prywatne, zbierajac dane o obywatelach, or-
ganizacjach i ich aktywno$ci, nie naruszajg norm prawnych;
— obywatele oraz ich przedstawiciele (parlamentarzysci, organy kon-
trolne, media, organizacje pozarzadowe) majg dostep do informacji
o dziatalnosci wtadz®°.
Podstawa funkcjonowania systemu bezpieczenistwa narodowego
Polski jest Konstytucja RP z dnia 2 kwietnia 1997 roku i zawarty w niej kata-
log Zrédet prawa powszechnie obowigzujacego (art. 87), obejmujacy:
ustawy, ratyfikowane umowy miedzynarodowe, akty wykonawcze wydane
na podstawie ustaw (rozporzadzenia) oraz akty prawa miejscowego na ob-
szarze jurysdykcji okreslonych organéw. Tym samym regulacje dotyczace

87 A. Bégdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa infor-
macyjnego we wspdtczesnym Swiecie, Warszawa 2003, s. 39.

88 J. Taczkowska-Olszewska, Bezpieczeristwo informacyjne jako kategoria prawna. Ujecie
teoretyczne, [w:] Bezpieczenistwo informacyjne. Aspekty prawno-administracyjne, red.
W. Kitler, J. Taczkowska-Olszewska..., dz. cyt,, s. 47.

89 P. Baczek, ZagrozZenia informacyjne a bezpieczeristwo paristwa polskiego, Torun 2006,
s.74.
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bezpieczenstwa informacyjnego Polski, oprécz Konstytucji, odnaleZ¢ mozna
m.in. w zapisach:

Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci
sporzadzonej w Rzymie dnia 4 listopada 1950 r., zmienionej Protoko-
tami 3, 5 i 8 oraz uzupethionej Protokotem nr 2 (Dz.U. z 1993, nr 61,
poz. 284);

Powszechnej Deklaracji Praw Cztowieka ONZ z roku 1948;
Miedzynarodowego Paktu Praw Obywatelskich i Politycznych uchwa-
lonego w Nowym Jorku w roku 1966;

dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego po-
ziomu bezpieczenstwa sieci i systeméw informatycznych na teryto-
rium Unii (Dz. Urz. UE 194/1; dyrektywa 2016/1148);

dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia
12 sierpnia 2013 r. dotyczacej atakdw na systemy informatyczne i za-
stepujacej decyzje ramowa Rady 2005/222/WSiSW [L 218/8];
dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub prze-
twarzanych danych w zwigzku ze $wiadczeniem ogélnie dostepnych
ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci
tacznosci oraz zmieniajaca dyrektywe 2002 /58 /WE [L 105/54];
Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej w Bu-
dapeszcie dnia 23 listopada 2001 r. (Dz.U. 2015, poz. 728 [ETS No.
185]) wraz ze sporzadzonym do niej protokotem dodatkowym o kry-
minalizacji aktéw rasizmu i ksenofobii popetnianych z wykorzysta-
niem systemdéw komputerowych [ETS No. 189];

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119/1);
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa (Dz.U. z 2018, poz. 1560);

ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz.U.z 2016, poz. 904);
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ustawy z dnia 16 wrze$nia 2011 r. o wymianie informacji z organami
$cigania panstw cztonkowskich Unii Europejskiej, panstw trzecich,
agencjami Unii Europejskiej oraz organizacjami miedzynarodowymi
(Dz.U.z 2011, nr 230, poz. 1371);

ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z 2010, nr 182, poz. 1228 z pdzn. zm.);

ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U.
z 2007, nr 89, poz. 590);

ustawy z dnia 6 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojsko-
wego i Stuzbie Wywiadu Wojskowego (Dz.U. z 2006, nr 104, poz. 709
z pézn. zm.);

ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmio-
tow realizujacych zadania publiczne (Dz.U. z 2005, nr 64, poz. 565
Z p6zn. zm.);

ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz.U.
7 2004, nr 171, poz. 1800 z pézn. zm.);

ustawy z dnia 12 wrze$nia 2002 r. o elektronicznych instrumentach
platniczych (Dz.U.z 2020, nr 169, poz. 1385 z p6zn. zm.);

ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegto-
$ci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz.U.z 2002,
nr 156, poz. 1301 z p6zn. zm);

ustawy z dnia 24 marca 2002 r. o Agencji Bezpieczenstwa Wewnetrz-
nego i Agencji Wywiadu (Dz.U. z 2002, nr 74, poz. 676 z pdzn. zm.);
ustawy z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U. z 2001,
nr 128, poz. 1402);

ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U. z 1997,
nr 140, poz. 939);

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.z 1997, poz. 1000);

ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. z 2013,
poz. 849);

ustawy z dnia 21 listopada 1967 r. o powszechnym obowigzku
obrony Rzeczypospolitej Polskiej (Dz.U.z 2019, poz. 1541);
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rozporzadzenia Rady Ministrow z dnia 16 maja 2019 r. w sprawie
wzoréw kwestionariusza bezpieczenstwa przemystowego, Swiadec-
twa bezpieczenstwa przemystowego, decyzji o odmowie wydania
Swiadectwa bezpieczenstwa przemystowego oraz decyzji o cofnieciu
Swiadectwa bezpieczenstwa przemystowego (Dz.U. z 2019, poz. 1103);
rozporzadzenia Prezesa Rady Ministréow z dnia 7 grudnia 2017 r.
w sprawie przekazywania informacji, udostepniania dokumentow
oraz udzielania pomocy stuzbom i instytucjom uprawnionym do pro-
wadzenia poszerzonych postepowan sprawdzajgcych, kontrolnych
postepowan sprawdzajgcych oraz postepowan bezpieczenstwa prze-
mystowego (Dz.U.z 2017, poz. 2334 z p6zn. zm.);

rozporzadzenia Ministra Obrony Narodowej z dnia 19 grudnia 2013 r.
w sprawie szczeg6towych zadan petnomocnikéw ochrony w zakresie
ochrony informacji niejawnych w jednostkach organizacyjnych pod-
legtych Ministrowi Obrony Narodowej lub przez niego nadzorowa-
nych (Dz.U.z 2013, poz. 1660 z pdzn. zm.);

rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie
Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych (Dz.U. z 2012, poz. 683 z p6Zn. zm.);
rozporzadzenia Prezesa Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wyma-
gan dla rejestréw publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systeméw teleinforma-
tycznych (Dz.U.z 2012, poz. 526);

rozporzadzenia prezesa Rady Ministréw z dnia 22 grudnia 2011 r.
w sprawie sposobu oznaczania materiatéw i umieszczania na nich
klauzul tajnosci (Dz.U.z 2011, nr 288, poz. 1692 z p6Zn. zm.);
rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz spo-
sobu i trybu przetwarzania informacji niejawnych (Dz.U. z 2011,
nr 276, poz. 1631 z p6Zn. zm.);
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rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania
i ochrony materiatéw zawierajacych informacje niejawne (Dz.U.
z 2011, nr 271, poz. 1603);

rozporzadzenia Prezesa Rady Ministrow z dnia 4 pazdziernika 2011 r.
w sprawie wspdtdziatania Szefa Agencji Bezpieczenstwa Wewnetrz-
nego i Szefa Stuzby Kontrwywiadu Wojskowego w zakresie wykony-
wania funkcji krajowej wtadzy bezpieczenstwa (Dz.U.z 2011, nr 220,
poz. 1302);

rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r.
w sprawie podstawowych wymagan bezpieczenstwa teleinforma-
tycznego (Dz.U.z 2011, nr 159, poz. 948);

rozporzadzenia Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r.
w sprawie przygotowania i przeprowadzania kontroli stanu zabez-
pieczenia informacji niejawnych (Dz.U.z 2011, nr 93, poz. 541);
decyzji Ministra Obrony Narodowej Nr 357/MON z dnia 29 lipca
2008 r. w sprawie organizacji systemu reagowania na incydenty
komputerowe w resorcie obrony narodowej;

Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej
z 2014 r;

doktryny Cyberbezpieczenstwa Rzeczypospolitej Polskiej 2015 .
Szeroko rozumiane bezpieczenstwo informacyjne odnosi sie takze do

sfer, ktére nie wigza sie w sposob bezposredni z funkcjonowaniem panstwa

sensu stricto, lecz z aktywno$cig w zakresie ochrony prawnej innego rodzaju

informacji i tajemnic, ochrony obywateli oraz z zapewnianiem bezpieczen-

stwa obrotu, zwlaszcza gospodarczego. Kwestie te uregulowane sg m.in.

w nastepujacych aktach prawnych:

ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. z 1974, nr 24,
poz. 141);

ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumen-
tow (Dz.U.z 2007, nr 50, poz. 331);

ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konku-
rencji (Dz.U.z 1993, nr 47, poz. 211);

ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia (Dz.U.
z 1997, nr 114, poz. 740);

56



2. Uwarunkowania bezpieczeristwa informacyjnego

— ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. z 1997, nr 88,
poz. 553 z p6zn. zm.);
— ustawa z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne

(Dz.U.z 1989, nr 30, poz. 163);

— ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi

(Dz.U.z 2005, nr 183, poz. 1583);

— ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U. z 1997,

nr 140, poz. 939);

— ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz.U.

z 1995, nr 88, po. 439).

Skuteczne funkcjonowanie cztowieka w réznych obszarach zycia spo-
tecznego i gospodarczego jest wspdlczesnie w znacznej mierze uwarunko-
wane systematycznie rosnagcym znaczeniem informacji oraz ewolucjg srod-
kéw pozwalajacych na ich gromadzenie, przetwarzanie, wykorzystywanie
i przesytanie. Konieczne jest zatem wtasciwe zarzadzanie informacjami, od-
powiednia ich ochrona i reglamentacja, a takze stworzenie okre$lonych ram
pozwalajacych na bezpieczng realizacje proceséw informacyjnych. Przywo-
tanie powyzszych aktéw prawnych znajduje swoje uzasadnienie m.in. w tym,
ze - jak wskazuja J. Janczak i A. Nowak - bezpieczenstwo informacji, a szerzej
takze bezpieczenstwo informacyjne (podkr. D.K.) nalezy postrzega¢ jako wy-
nikowa bezpieczenstwa fizycznego, prawnego, osobowo-organizacyjnego
oraz teleinformatycznego podmiotu, ktérego ono dotyczy9°.

Prawne uwarunkowania bezpieczenstwa informacyjnego odnoszg
sie zatem do wielu kwestii szczegétowych, w ktorych dostep do informacji
oraz ich przeptyw stanowig wazne czynniki decyzyjne, decydujace takze
o skutecznos$ci osiggania zatozonych celéw. W systemach panstw demokra-
tycznych fundamentem standardéw cywilizacyjnych jest wtasnie wolnos¢
stowa, dostep do informacji oraz mozliwos$¢ ich rozpowszechniania. Na grun-
cie polskim kwestie te zapisano w ustawie zasadniczej. Wolno$¢ stowa sta-
nowi tradycyjng wolnos¢ konstytucyjna. Art. 54 Konstytucji RP te wolno$¢
gwarantuje. Wolno$¢ wyrazania swoich pogladéw dotyczy formutowania
osobistych ocen, prezentowania opinii, przypuszczen, informowania o fak-
tach, procesach, zjawiskach itd. Ma ona zastosowanie zaréwno w sferze zycia
publicznego, jak i prywatnego - tak samo w odniesieniu do 0séb fizycznych,

90]. Janczak, A. Nowak, Bezpieczeristwo informacyjne..., dz. cyt., s. 23.
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jak i prawnych. Ten sam artykut Konstytucji RP wskazuje, ze kazdy obywatel
powinien mie¢ mozliwos¢ pozyskiwania i rozpowszechniania informacji, zas
art. 61 podaje, ze kazdy powinien mie¢ prawo do wgladu w informacje sta-
nowigce rezultat dziatalno$ci organéw publicznych, oséb petigcych funkcje
publiczne, a takze w efekty dziatalno$ci organéw samorzadu gospodarczego
i zawodowego, jak réwniez innych jednostek organizacyjnych zarzadzaja-
cych mieniem publicznym9l. Rozpowszechnianie informacji odnosi sie do
udostepniania pozyskanych danych osobom trzecim lub upowszechniania
ich - podawania do publicznej wiadomosci, np. za posrednictwem $rodkow
masowego przekazu. Potwierdza to konstytucyjna zasade wolnosci prasy,
okreslong w art. 14 Konstytucji RP.

Wolnos$¢ pozyskiwania i rozpowszechniania informacji jest jednym
z waznych praw cztowieka. Juz w 1948 roku w art. 19 rezolucji Zgromadzenia
Ogolnego ONZ zaznaczono, ze kazdy cztowieka ma ,(...) prawo do poszuki-
wania, otrzymywania i rozpowszechniania informacji i idei, bez wzgledu na
granice, wszelkimi §rodkami wyrazu”92. Jak stusznie pisze ]. Wroblewski,
»kazdy czynnik zmniejszajacy stopien niewiedzy o danym zjawisku, umozli-
wiajacy cztowiekowi, organizmowi zywemu i maszynie lepsza znajomos$¢
otoczenia i sprawniejsze przeprowadzenie celowego dziatania”93 przemawia
za tym, aby informacja byta dostepna dla kazdego. Nalezy przy tym podkre-
$li¢, Ze wazna cechg informaciji jest to, Ze jedna osoba, konsumujac dobro, ja-
kim jest informacja, nie zmniejsza jego ilo$ci dostepnej dla innych ludzi.

2.2. Uwarunkowania organizacyjne i techniczne

Bezpieczenstwo informacyjne nie jest stanem statym, ma charakter
procesualny, w zwigzku z czym utrzymanie pozadanego poziomu oraz jego
doskonalenie wigze sie z koniecznos$cig permanentnego monitorowania, pla-
nowania i podejmowania odpowiednich dziatan zaradczych oraz sprzyjaja-
cych rozwojowi podmiotu, ktérego dotyczy. W zwigzku z tym konieczne jest
zarzadzanie bezpieczenstwem informacyjnym, obejmujace szereg uzupet-
niajacych sie procesow:

91 Konstytucja RP z dnia 2 kwietnia 1997 roku, Dz.U. z 1997, nr 78, poz. 483.

92 Droits de I'homme et droit international. Textes de base, Conseil de Europe 1992,
Resolution 217 /A TI1.

93 Wstep do informacji prawniczej, red. ]. Wréblewski, Warszawa 1985, s. 5.
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opracowanie polityki bezpieczenistwa informacyjnego;

identyfikacja i analiza zagrozen dla posiadanych zasobow;

dob6r odpowiednich zabezpieczen minimalizujacych ryzyko;
monitorowanie procesu wdrozenia zabezpieczen oraz ich ewaluacja;
opracowanie i wprowadzenie programu szkolen w zakresie wdrozo-
nych zabezpieczen;

wykrywanie incydentow i reagowanie na nie?*.

Jak wspomniano w podrozdziale 1.3, na bezpieczenstwo informa-

cyjne sktada sie bezpieczenstwo informacji oraz bezpieczenstwo teleinfor-
matyczne. Wtasciwe okreslenie organizacyjnych i technicznych $rodkéw
wptywajacych na bezpieczenstwo informacyjne w konkretnym podmiocie
wymaga postrzegania tego podmiotu jako pewnej catosci. Pozwoli to na
stworzenie kompleksowego systemu ochrony oraz sformutowanie zatozen

odnosnie do polityki rozwoju. Ponizej przedstawiono wybrane $rodki zabez-

pieczajgce, oddzielnie dla bezpieczenistwa informacji i bezpieczenstwa tele-

informatycznego.

Szeroko rozumiana ochrona informacji wymaga podjecia dziatan

w obszarze:

bezpieczenstwa fizycznego;

zabezpieczenia obszaru przetwarzania informacji;

zabezpieczenia sprzetu;

zabezpieczenia dostepu do systemu informatycznego;
zabezpieczenia procesu wymiany informacji;

audytéw bezpieczenistwa informacji®s.

W zakresie bezpieczenstwa fizycznego, zabezpieczeniu powinny pod-

lega¢ m.in.:

dokumenty (zamykane szafy w pomieszczeniach, obowigzek prze-
strzegania tzw. zasady czystego biurka, niszczenie wydrukéw préb-
nych, sprawdzanie, czy w urzadzeniach drukujgcych nie zostaty ja-
kie$ dokumenty);

pomieszczenia (zamykane okna, zaluzje, kraty w oknach, rolety an-
tywlamaniowe, zamykane drzwi do pomieszczen);

94 W. Krzton, Walka o informacje..., dz. cyt., s. 86-87.
95 ]. Janczak, A. Nowak, Bezpieczeristwo informacyjne..., dz. cyt., s. 39.
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— serwerownia (zamykane pomieszczenie, odpowiednia lokalizacja,
ograniczenia w dostepie, system alarmowy, system przeciwpoza-
rowy);

—  poszczegoblne czesci budynku (systemy kontroli dostepu szczegélnie
w tych miejscach, w ktoérych dostep os6b postronnych powinien by¢
ograniczony);

—  budynek (stuzba ochrony, monitoring, system przeciwpozarowy, sys-
tem alarmowy)?s,

W odniesieniu do obowigzku zapewnienia bezpieczenstwa obszaru,
na ktéorym przetwarzane sg informacje, w uregulowaniach prawnych za-
warto dos$¢ ogdlnikowy zapis, wskazujacy, ze obszar ten zabezpiecza sie
przed dostepem osdb nieuprawnionych na czas nieobecnos$ci w nim oséb
upowaznionych do przetwarzania informacji, za§ przebywanie w nim oséb
nieuprawnionych jest dopuszczalne jedynie za zgodg kierownika lub w obec-
nosci osoby upowaznionej do przetwarzania informacji niejawnych9’. Naj-
prostszym rozwigzaniem jest dopuszczenie do przebywania w obszarze
przetwarzania informacji jedynie os6b posiadajacych upowaznienie lub tez
dopilnowanie, aby osoby niepowotane nie pozostawaty same w pomieszcze-
niach. Konieczne wydaje sie takze egzekwowanie zasad ,czystego biurka”
oraz ,czystego ekranu”, czyli wymaganie od pracownikéw, aby nie pozosta-
wiali dokumentéw w miejscach, w ktérych z ich trescig mogtyby zapoznac sie
osoby postronne. Dobrym rozwigzaniem bedzie takze wyodrebnienie po-
mieszczen, w ktorych znajduja sie najistotniejsze z punktu widzenia pod-
miotu informacje, jak serwerownia, pomieszczenia kadrowo-ksiegowe czy
archiwa. Pomieszczenia te mogg by¢ czescig specjalnie wydzielonej strefy
bezpieczenstwa, chronionej systemem kontroli dostepu ($rodek o charakte-
rze technicznym) oraz ograniczeniami w dostepie (Srodek o charakterze or-
ganizacyjnym).

Wilasciwe zabezpieczenie sprzetu z kolei wiaze sie z obowigzkiem
zapewnienia ochrony wszystkich urzadzen, programéw i narzedzi progra-
mowych, ktére wykorzystywane sg w podmiocie w procesie przetwarzania
informacji. Ochrona ta odnosi sie zaré6wno do kwestii technicznych (awarie),
jak i organizacyjnych (wygasniecie licencji). Uwzgledniajgc fakt, iz wymie-

96 Tamze, s. 40.
97 Zob.rozdziat 7 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U.
2010, nr 182, poz. 1228.
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nione powyzej elementy przenikajg sie, odpowiednim zabezpieczeniem
sprzetu nalezy obja¢ caty system informatyczny, ale takze kazdy jego element
z osobna.

Realizacja zabezpieczenia urzadzen, bedacych czescig systemu infor-
matycznego, powinna rozpoczac¢ sie od ich zinwentaryzowania, nastepnie za$
nalezy skoncentrowac sie na serwerze, czyli centralnym jego punkcie. Wta-
$ciwa ochrona serwera wymaga powziecia wtasciwych srodkéw z zakresu
bezpieczenstwa fizycznego. Oczywiste jest bowiem, Ze ograniczenie dostepu
do serwerowni w sposdb istotny moze zminimalizowa¢ ryzyko dostepu
przez osoby niepowotane do informacji przetwarzanych za jego pomoca.
Oprécz zabezpieczen fizycznych konieczne jest takze opracowanie i wdroze-
nie procedur dostepu do pomieszczen. Dostep do serwerowni powinny mieé
jedynie konkretne osoby, przede wszystkim pracownicy pionu informatycz-
nego, ewentualnie serwisanci przebywajacy w serwerowni jednak tylko
w obecno$ci wspomnianych pracownikéw. Warto takze pamieta¢ o stosowa-
niu alternatywnych Zrédet napiecia, na przyktad zasilaczy awaryjnych lub ge-
neratorow pradotwdrczych, jak rowniez o wiasciwym zaprojektowaniu i wy-
konaniu okablowania - tak, aby ograniczy¢ do niego dostep oraz unikng¢ pro-
blemdw na styku rozmaitych sieci?.

Dane i informacje powinny by¢ chronione réwniez przed zagroze-
niami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych i/lub
logicznych zabezpieczen. Logiczne zabezpieczenia dotycza kontroli przeptywu
informacji miedzy systemem informatycznym podmiotu a siecig publiczng, jak
réwniez kontroli dzialan inicjowanych z sieci publicznej i systemu informa-
tycznego podmiotu. Stosowanie zabezpieczen konieczne jest takze w przy-
padku uzytkowania sprzetu komputerowego - uwzgledni¢ nalezy zatem wy-
mogi w zakresie ich umiejscowienia, podiaczenia i eksploatacji. Warto réwniez
stosowac programy antywirusowe i antyspamowe oraz tworzy¢ kopie zapa-
sowe danych. Dobrym rozwigzaniem jest takze wdrozenie zapory sieciowej,
separujacej wewnetrzng sie¢ komputerowg od sieci publicznej?°.

Uzupetieniem $rodkéw ochronnych jest wprowadzenie cyklicznego
lub doraznego planu prowadzenia audytéw w zakresie przestrzegania prze-
pisow dotyczacych ochrony informacji. Wdrozenie tego Ssrodka umozliwi

98 ]. Janczak, A. Nowak, Bezpieczeristwo informacyjne..., dz. cyt.
99 Tamze.
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ewaluacje powzietych srodkéw bezpieczenstwa oraz wprowadzenie korekt
i usprawnien.

Zapewnienie z kolei bezpieczenistwa teleinformatycznego wymaga
podjecia przedsiewzie¢ w zakresie:

— kontroli dostepu do urzadzen systemu i sieci teleinformatycznej;

— ochrony fizycznej urzadzen systemu i sieci teleinformatycznej;

— bezpieczenstwa transmis;ji;

— ochrony elektromagnetycznej;

— ochrony kryptograficznej100,

W celu zapewnienia kontroli dostepu do systemu lub sieci teleinfor-
matycznej:

— kierownik podmiotu badZ osoba upowazniona okresla warunki oraz
sposéb przydzielania uprawnienn osobom upowaznionym do pracy
w systemie lub sieci teleinformatycznej;

— administrator systemow ustala warunki i sposéb przydzielania oso-
bom uprawnionym kont oraz mechanizméw kontroli dostepu i za-
pewnia ich nalezyte wykorzystanie;

— system lub sie¢ informatyczna zostaje wyposazona w mechanizmy
kontroli dostepu adekwatne do klauzuli tajnosci przetwarzanych
w nich informacji niejawnych101,

Rodzaj i zakres stosowanych metod i $rodkéw bezpieczenstwa
fizycznego zaleza przede wszystkim od poziomu zagrozen wynikajacych
z nieuprawnionego dostepu do informacji niejawnych lub ich utraty. Przy
szacowaniu poziomu zagrozen pod uwage bierze sie zwlaszcza wystepujace
rodzaje zagrozen, klauzule tajnosci i liczbe informacji niejawnych. Ochrona
fizyczna systemu lub sieci teleinformatycznej obejmuje zatem umieszczanie
urzgdzen tego systemu lub sieci w strefach ochronnych w zaleznosci od klau-
zuli tajnosci, rodzaju zagrozen dla poufnosci, integralnosci lub dostepnosci
informacji niejawnych, jak réwniez zastosowanie srodkéw zapewniajgcych
ochrone fizyczng, zwtaszcza przed nieuprawnionym dostepem, podstuchem,
podgladem.

100 Tamze, s. 49.
101 Tamze.
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Ochrona elektromagnetyczna natomiast jest r6wnoznaczna z niedo-
puszczeniem do utraty poufnosci i dostepnosci informacji niejawnych prze-
twarzanych w urzadzeniach teleinformatycznych. Z utratg poufno$ci mamy
do czynienia najcze$ciej wskutek wykorzystania elektromagnetycznej emisji
ujawniajacej, pochodzacej z tych urzadzen. Utrata dostepnosci z kolei naste-
puje przede wszystkim w wyniku zaktdcania pracy urzadzen teleinforma-
tycznych za pomocg impulséw elektromagnetycznych o duzej mocy.
W zwigzku z tym ochrone elektromagnetyczng systemu lub sieci teleinfor-
matycznej gwarantuje sie poprzez umieszczenie urzadzen teleinformatycz-
nych, polaczen i linii w strefach kontrolowanego dostepu, spetniajacych
wymogi odno$nie do ttumiennoSci elektromagnetycznej, adekwatnie do wy-
nikéw szacowania ryzyka dla informacji niejawnych badz tez poprzez wyko-
rzystanie odpowiednich urzadzen teleinformatycznych, potaczen i linii o ob-
nizonym poziomie emisji lub ich ekranowanie z réwnoczesnym filtrowaniem
zewnetrznych linii zasilajacych i sygnatowych102,

Ochrona kryptograficzna z kolei polega na zastosowaniu mechani-
zmOw zapewniajgcych poufnos¢, integralno$¢ oraz uwierzytelnienie infor-
macji niejawnych przetwarzanych w systemie lub sieci teleinformatyczne;j.
Tego rodzaju ochrone stosuje sie przy przekazywaniu informacji niejawnych
w postaci transmisji poza strefe kontrolowanego dostepul03. Przekazywanie
informacji niejawnych utrwalonych na elektronicznych nosnikach danych
poza strefe kontrolowanego dostepu realizowane jest z zapewnieniem odpo-
wiedniej do klauzuli tajnosci tych danych ochrony kryptograficznej badzZ po
spelnieniu wymagan, ktére wskazane sa w przepisach w sprawie trybu i spo-
sobu przyjmowania, przewozenia, wydawania i ochrony materiatéw104,
w celu ich zabezpieczenia przed nieuprawnionym ujawnieniem, utratg,
uszkodzeniem czy zniszczeniem.

Zapewnienie bezpieczenstwa informacyjnego wymaga opracowania
polityki bezpieczenstwa, metod jej realizacji, czyli strategii bezpieczenstwa,
oraz metod realizacji strategii bezpieczenistwa, czyli taktyk bezpieczenstwa.
Polityka bezpieczenstwa informacyjnego obejmuje caty proces korzystania
z informacji, niezaleznie od metodyki jej przetwarzania (zbierania,

102 Tamze, s. 50.

103 Tamze.

104 Zob. Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie na-
dawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych
informacje niejawne, Dz.U. 2011, nr 271 poz. 1603.
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gromadzenia, opracowywania, aktualizacji, udostepniania, usuwania)0s.
W. Fehler podkresla, Ze jest to ,celowa i zorganizowana dziatalnos$¢ danego
podmiotu (panstwa, korporacji, organizacji, instytucji itp.) ukierunkowana
na tworzenie i utrzymywanie w optymalnym jako$ciowo ksztatcie wiasnych
zasobow informacyjnych i mechanizméw ich uzytkowania potgczona z efek-
tywng ochrong przed destrukcyjnym oddziatywaniem podmiotéw konku-
rencyjnych, nieprzyjaznych czy wrogich”. Odnosi sie ona do wszystkich sys-
teméw przetwarzania danych i informacji, zaréwno prowadzonych tradycyj-
nie, jak i systemow teleinformatycznych - tworzy sie zatem polityke bezpie-
czenstwa informacji oraz polityke bezpieczenistwa systemoéw teleinforma-
tycznych.

P. Tyrata wskazuje, Ze polityka bezpieczenistwa informacji obejmuje
zbior regut i procedur dotyczacych bezpieczenstwa informacji. Zdaniem tego
autora polityka ta powinna uwzglednia¢ warto$¢ posiadanych informacji,
Zrddto agresji, poziom mozliwosci agresora, poziom ochrony oraz wskazania
stuzb odpowiedzialnych za ochrone informacjil%. Z kolei polityka bezpie-
czenstwa systemu teleinformatycznego odnosi sie do sposob6éw korzystania
z kont uzytkownikéw i danych przechowywanych w systemie, gwarantujg-
cych wilasciwg ochrone informacji w okreslonym podmiocie (instytucji).
Definiuje ona zatem zbidr praw, regut i wskazdwek praktycznych, okres$laja-
cych, w jaki sposob zasoby teleinformatyczne sg zarzadzane, chronione i dys-
trybuowane w podmiocie i jego systemach teleinformatycznych. Tym sa-
mym, zgodnie z ideg polityki bezpieczenstwa systemu teleinformatycznego,
ochronie podlegaja zasoby informacyjne, oprogramowanie, sprzet, personel
oraz dokumenty107,

Wdrozenie i przestrzeganie zatozen polityki bezpieczenistwa infor-
macyjnego wymaga odpowiedniego poziomu $wiadomos$ci zagrozen oraz
znajomosci zasad bezpieczenstwa przez wszystkich pracownikéw. Majac na
uwadze fakt, iz najstabszym ogniwem jest cztowiek, nalezy przestrzegac za-
sady, aby wszyscy zatrudnieni byli edukowani w zakresie zagrozen bezpie-
czenstwa informacyjnego oraz wspdlnie realizowali zaloZenia tejze polityki.

105 W, Krzton, Walka o informacje..., dz. cyt., s. 82.

106 P, Tyrata, Zarzqdzanie kryzysowe. Ryzyko — bezpieczeristwo - obronnos¢, Torun 2001,
s. 64.

107 W, Krzton, Walka o informacje..., dz. cyt., s. 82-83.
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Shuza temu strategie bezpieczenistwa, wsrdd ktorych czesto wykorzy-
stuje sie nastepujgce: wielowarstwowa kontrola dostepu do systemu infor-
matycznego, dostep do pomieszczen z systemami informatycznymi zabezpie-
czony hierarchizacjg uprawnien uzytkownikéw, wskazywanie i monitorowa-
nie miejsc wymiany informacji z systemu teleinformatycznego z otoczeniem,
automatyczne blokowanie systemu w przypadku wykrycia wtamania108,

Bezpieczenstwo informacyjne osigga sie w znacznym stopniu po-
przez realizowanie odpowiednich przedsiewzie¢ obejmujacych Srodki
fizyczne, organizacyjne, osobowe i techniczne. Informacja w krajach rozwi-
nietych stanowi zas6b strategiczny, w zwigzku z czym musi by¢ przedmiotem
szczegblnej ochrony, zwlaszcza Ze lista realnych i potencjalnych zagrozen
stale sie poszerza. Wszystkie przedsiewziecia ukierunkowane na zapewnie-
nie bezpieczenstwa informacyjnego powinny by¢ podejmowane jednak wy-
tacznie w obrebie obowigzujacych przepiséw prawnych. Odnosi sie to za-
réwno do czynno$ci zwigzanych z ochrong fizyczng, jak tez technicznego
zabezpieczenia i srodkow organizacyjnych. Nie mozna takze zapomina¢, ze
poziom bezpieczenstwa informacyjnego instytucji w znacznej mierze uzalez-
niony jest od kompetencji ludzi, ktérzy poruszajg sie w obrebie jej systemu
informacyjnego. Kwestie te podjeto w ponizszym podrozdziale.

2.3. Uwarunkowania psychospoteczne

Postepujaca cyfryzacja, rozw6j technik informacyjno-komunikacyj-
nych oraz sztucznej inteligencji wymuszajg konieczno$¢ sprawnego postugi-
wania sie nowoczesnymi technologiami. Wiasciwe i skuteczne poruszanie sie
w gaszczu informacji, zaspokajanie swoich potrzeb informacyjnych, korzy-
stanie z komputerdw i zasobow sieciowych wymagaja odpowiednich kompe-
tencji do obstugi oprogramowania, jak réwniez umiejetno$ci wyszukiwania
informacji w Internecie, oceny jej wiarygodno$ci, przydatnosci oraz zdolno-
$ci jej przetworzenia i wykorzystania do wtasnych celéw. W tym kontekscie
integralng spotecznie role odgrywaja kompetencje cyfrowe. Zawierajg one
w sobie zar6wno kompetencje informacyjne, jak i informatyczne. Wedtug
Ministerstwa Administracji i Cyfryzacji kompetencje cyfrowe to ,zesp6t
kompetencji informacyjnych obejmujacych umiejetno$¢ wyszukiwania

108 Zob. tamze, s. 84-86.
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informacji, rozumienia jej, a takze oceny jej wiarygodnosci i przydatnoSci
oraz kompetencji informatycznych, na ktére sktadaja sie umiejetnosci wyko-
rzystania komputera i innych urzadzen elektronicznych, postugiwania sie In-
ternetem oraz korzystania z réznego rodzaju aplikacji i oprogramowania,
a takze tworzenia tresci cyfrowych”109,

Kompetencje informacyjne, bedace czescia sktadowa kompetencji cy-
frowych, sg niezwykle istotnym elementem wptywajacym na aktywne uczest-
nictwo cztowieka w spoteczenstwie informacyjnym. Pozwalaja one oceni¢,
kiedy informacje sg niezbedne, a takze wyszukiwa¢, pozyskiwac, przetwarzac
i postugiwac sie informacjami pochodzacymi z ré6znorodnych Zrédet, aby osia-
gac cele osobiste, zawodowe, edukacyjne, spoteczne i inne. Dzieki tym kompe-
tencjom mozliwe jest wykorzystywanie infrastruktury informacyjnej, medial-
nej, cyfrowej, ktore stwarzajg podstawe dla obiegéw informacyjnych i realiza-
cji proceséw informacyjnych. W spoteczenstwie informacyjnym, w ktérym
produkcja i przeptyw informacji nieustannie intensyfikuja sie, kompetencje
tego rodzaju wydajg sie by¢ kluczowe, nabierajg fundamentalnego znaczenia.
Dodatkowo, jak podkresla M. Chylinski, ,jesli sama informacja traktowana jest
jako cenny zasob, to efektywne poszukiwanie i przetwarzanie rowniez winny
by¢ traktowane jako dobro posiadajace wysoka warto$¢”110,

W zwigzku z tym powinny by¢ one:

— powszechne - stanowi¢ rezultat ksztatcenia ogdlnego;

— ogo6lne - uniwersalne, podejmowane i ksztaltowane w ramach roz-
nych zaje¢ przedmiotowych;

—  Kkluczowe - o wysokim stopniu ogo6lnosci, lecz pozwalajgce przyjmo-
wac szeroka perspektywe poznawcza;

— adaptacyjne - stanowiace baze otwartosci na nowe informacje

o $wiecie i innych ludziach11,

109 Ministerstwo Administracji i Cyfryzacji, Spoteczeristwo informacyjne w liczbach, za:
Ramowy katalog kompetencji cyfrowych, https://depot.ceon.pl/bitstream/handle/
123456789/9068/Ramowy_katalog_kompetencji_cyfrowych_Fra.pdf?sequence=1&isAl-
lowed=y (dostep: 3.07.2021).

110 M, Chylinski, Kompetencje informacyjne i kompetencje medialne wobec proceséw zarzq-
dzania uwagq masowej publicznosci, ,Zeszyty Naukowe Politechniki Slaskiej. Seria: Orga-
nizacja i Zarzadzanie” 2017, z. 106, s. 129.

117, Jasiewicz, Kompetencje informacyjne mtodziezy. Analiza - stan faktyczny - ksztatcenie
na przyktadzie Polski, Niemiec i Wielkiej Brytanii, Warszawa 2012, s. 93.
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Kompetencje informatyczne z kolei odnoszg sie do wiedzy i umiejet-
nosci zwigzanych z prawidtowym uzytkowaniem sprzetu, oprogramowania
i korzystania z sieci. Obejmuja one m.in. umiejetnos$ci obstugi urzadzen, jak
wigczanie komputera, postugiwanie sie klawiaturg, myszka, ekranem doty-
kowym. W rownym stopniu odnoszg sie do korzystania z urzadzen stacjonar-
nych, jak i mobilnych. Dotycza réwniez prawidlowego wykorzystania i insta-
lowania aplikacji i oprogramowania. Zwigzane s3 z umiejetno$ciami tworze-
nia, organizowania oraz wyszukiwania tresci. Znaczny zakres kompetencji
informatycznych odnosi sie do prawidtowego korzystania z Internetu - wéw-
czas kompetencje te dzieli sie na trzy zasadnicze grupy:

— zwigzane z Korzystaniem z Internetu na urzadzeniach mobilnych -
obejmujg wiedze o tym, jak podiaczy¢ sie do sieci WiFi, §ciagna¢ apli-
kacje na urzadzenie mobilne i zainstalowac jg na tym urzadzeniu, mo-
nitorowac¢ Kkoszty korzystania z aplikacji, wylaczy¢ urzadzenie mo-
bilne itd.;

— zwigzane z efektywnym funkcjonowaniem w $rodowisku Internetu -
obejmuja wiedze o tym, jak otworzy¢ nowe okno w przegladarce, cof-
na¢ do uprzednio przegladanej strony internetowej, ponownie zata-
dowa¢ przegladang strone, poprawnie uzywac skrotéw klawiaturo-
wych, $cigga¢ pliki, przesyta¢ je do Internetu, dodawa¢ zaktadke na
strone, postugiwa¢ sie ustawieniami prywatnosci, odréznia¢ aplika-
cje i programy bezpieczne do $ciggniecia od niebezpiecznych, bloko-
wac¢ wyskakujgce okna z reklamami, chroni¢ komputer przed wiru-
sami, radzi¢ sobie z problemami technicznymi pojawiajgcymi sie
w trakcie korzystania z Internetu itd.;

— dotyczace tego, w jaki sposob otwierac strony internetowe, postugu-
jac sie paskiem adresu oraz jak wypelnia¢ formularz online12,

Obok kompetencji cyfrowych niezwykle istotng kategoria, uznawang
za najbardziej wymierny rodzaj kwalifikacji generycznych, zwigzanych
z poszukiwaniem, analizowaniem i wykorzystywaniem tre$ci pozyskiwa-

112 M.A.J.A. van Deursen, E.J. Helsper, R. Eynon, Measuring digital skills. From digital skills
to tangible outcomes project report, https://www.researchgate.net/publication/2670
37582_Measuring_Digital_skills_From_Digital_Skills_to_Tangible_Outcomes_project_re-
port (dostep: 3.07.2021).
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nych z r6znych Zrédet, sa kompetencje medialne!!3. Dotycza one umiejetno-
$ci komunikacyjnych pozwalajacych pracowac z danymi i informacjami po-
chodzacymi z réznych rodzajéw mediow, w zréznicowanych gatunkach i for-
mach. R. Matusiak podkresla, Zze w procesach tych istotnym elementem jest
wiedza, ktéra w znacznej mierze uzalezniona jest od wszystkich operacji do-
konywanych na poziomie kompetencjill4,

Fundacja Nowoczesna Polska sporzadzita katalog kompetencji me-
dialnych. Scharakteryzowano je za pomocg oczekiwanych efektéw ksztatce-
nia, w postaci wiadomosci i umiejetnos$ci. Zaproponowana struktura kompe-
tencji obejmuje nastepujace pola tematyczne:

— korzystanie z informacji - umiejetnosc¢ efektywnej analizy i wykorzy-
stania informacji;

— relacje w srodowisku medialnym;

— jezyk medidw;

—  kreatywne korzystanie z mediow;

— etyka i warto$ci w komunikacji i mediach;

— prawo w komunikacji i mediach;

— ekonomiczne aspekty dziatalno$ci mediéw11s,

Kompetentne uzywanie mediow, wlasciwe wykorzystanie informacji
to umiejetnosci, ktére podnosza jakos¢ zycia cztowieka, uwzgledniajac przy
tym sposoby jego funkcjonowania w réznych obszarach. Nalezy mie¢ przy
tym $wiadomos¢, ze ,kazdy kontakt z mediami pozostawia $§lad w psychice
odbiorcy przekazéw i w jakim$§ stopniu przyczynia sie do utrwalenia lub
zmiany jego nastroju, wiedzy, zachowania”116, Niski poziom kompetencji me-
dialnych wigze sie z ograniczonymi, mniejszymi mozliwosciami kontroli od-
biorcy nad przekazem, a w efekcie - powoduje trudnosci z urzeczywistnie-
niem podmiotowych celéw zwigzanych z odbiorem tresci medialnych.

Teiinne kompetencje stuzy¢ maja przede wszystkim budowaniu wie-
dzy i kreowaniu madrosci (patrz: rysunek 1). Jako$ciowo sg to dwie odrebne

113 R. Matusiak, Kompetencje medialne, informacyjne i cyfrowe a ksztatcenie w spoteczen-
stwie cyfrowym, ,Szkota - Zawéd - Prawa” 2020, nr 19, s. 70.

114 Tamze.

115 A]. Dgbrowska i in., Cyfrowa przysztosé. Katalog kompetencji medialnych, informa-
cyjnych  icyfrowych, https://nowoczesnapolska.org.pl/wp-content/uploads/2012/
05/Cyfrowa-Przyszlosc-Katalog-Kompetencji-Medialnych-i-Informacyjnych1.pdf  (do-
step: 3.07.2021).

116 M. Mrozowski, Media masowe. Wtadza, rozrywka i biznes, Warszawa 2001, s. 372.
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umiejetnosci, ich podstawa sa dane i informacje. Dane okreslane jako zbiory
pojedynczych jednostek, surowych liczb i faktéw stanowig materiat wyj-
Sciowy. Nalezy je odpowiednio przetworzy¢ i zorganizowa¢, aby wywotaé
dane wyj$ciowe w postaci informacji. Informacje zatem traktowane s3 jako
zbor przetworzonych danych, posiadajgcych logiczne znaczenie. M. Wrzosek
podaje, ze dane podlegaja takim procesom, jak: przechowywanie i przetwa-
rzanie, natomiast ich przeksztatcenie w informacje zwigzane jest z procesami
kontekstualizacji, kategoryzacji, kalkulacji, obliczania, korygowania, konden-
sacji. Z kolei procesy podejmowania decyzji, osady, rozumienie zasad, men-
toring zwigzane sg z transformacja informacji w wiedze - konieczne jest tu
zatem taczenie proceséw syntezy z procesami osgdu, zas podczas przemiany
wiedzy w madros¢ konieczne jest przechodzenie od proceséw osadu do pro-
cesow decyzyjnych!l?, Granice pomiedzy poszczeg6lnymi etapami sg ptynne.

Informacje nie sg wiedza, chociaz wiedza wymaga posiadania infor-
macji. Wiedza wigze sie z tworzeniem wizji §wiata, a wiasciwie okreslonego
jego wycinka, i poszukiwaniem odpowiedzi na pytania, dlaczego fakty, pro-
cesy, zjawiska w nim zachodzace maja miejsce, jakie zwigzki i zalezno$ci
w tym wycinku rzeczywistosci funkcjonuja, z czego wynikajg i czemu stuza.
Wiedza pozwala na budowanie siatki prawidtowos$ci oraz przewidywanie
przysztych cech, zjawisk, proceséw i ich skutkéw w celu lepszego rozumienia
rzeczywisto$ci. Umozliwia praktyczne wykorzystywanie posiadanych infor-
macji. Madros¢ z kolei jest zjawiskiem bardziej ztozonym. Wigze sie ze zdol-
nosciag do rozpoznawania i oceniania naptywajacych informacji oraz wyraza-
nia na ich podstawie sagdéw i dokonywania wyboréw ukierunkowanych na
dobro wtasne i innych. Magdro$¢ osadzona jest w kontek$cie moralnym, etycz-
nym, odwotuje sie do tego, co dobre i zte. Pozwala doszukiwa¢ sie dobra,
prawdy i piekna w sytuacjach obarczonych sprzecznosciami, konfliktami,
ktamstwami itd.

2.4. Zagrozenia bezpieczenstwa informacyjnego

Bezpieczenstwo informacyjne czesto okreslane jest w kontekscie za-
grozen dla danego podmiotu. Termin ,zagrozenie” pochodzi od stowa
,8rozi¢” - stwarzac stan niebezpieczenstwa, by¢ niebezpiecznym, zagrazac.

117 M. Wrzosek, Procesy informacyjne w zarzqdzaniu organizacjq zhierarchizowanq, War-
szawa 2010, s. 30.
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Z kolei stowo ,grozba” oznacza zapowiedZ niebezpieczenstwa, kary, zemste,
pogrézkel1s, Termin ,zagrozenie” definiowany jest réwniez jako sytuacja be-
daca sygnatem czego$, co moze nastapi¢, najczesciej ztego, niepozadanego, nie-
bezpiecznego!19. Synonimami omawianego pojecia sg takie stowa, jak: niebez-
pieczenstwo, grozba, ryzyko, niepewnos¢, niepokoj, niestabilno$¢, obawa20.

Informacja oraz zwiazane z nig procesy, systemy i sieci stanowig
istotne atrybuty kazdej organizacji, instytucji czy panstwa. Systemy informa-
cyjne narazone sg na wiele zagrozen o zr6znicowanym podtozu i charakterze.
Wspobtczesnie utrata informacji wigze sie z ogromnymi konsekwencjami spo-
tecznymi, finansowymi, gospodarczymi czy politycznymi. W znacznej mierze
s to rezultaty funkcjonowania spoteczenstwa informacyjnego. Spoteczenstwo
to generuje nowe trudnosci, ktorych istote dobrze oddaja stowa Francisa
Fukuyamy: ,Spoteczenistwo, ktére pragnie nieograniczonych mozliwosci
w dziedzinie innowacji technologicznej i w sferze postepowania cztowieka,
z czasem dostrzega konsekwencje hasta »wszystko mozliwe«: wzrost prze-
stepczosci, rozbite rodziny, rodzicow, ktérzy nie sg w stanie wywigzywac sie
ze swoich obowigzkéw wobec dzieci, sgsiadéw uchylajacych sie od wzajemnej
odpowiedzialnosci i obywateli odsuwajacych sie od Zycia publicznego”121.

T. Goban-Klas i P. Sienkiewicz wskazujg, ze zagrozenia wynikajgce
z rozwoju spoteczenstwa informacyjnego dotykajg w zasadzie kazdej sfery
funkcjonowania cztowieka. Autorzy ci podkres$lajg, iz kazdy obszar rodzi
okreslone zagrozenia, a mianowicie:

—  obszar polityki: pokusa totalitaryzmu informacyjnego (panstwowego
monopolu), mozliwo$¢ wzrostu zagrozen bezpieczenistwa informa-
cyjnego spoteczenstwa, podatno$¢ na zakldcenia informacyjne,
poczucie ograniczonej wolno$ci i prywatno$ci;

— obszar zycia spotecznego: dehumanizacja i alienacja, zalew niewiary-
godnych informacji, poczucie ograniczonej wolno$ci i prywatnosci oby-
wateli, mozliwo$¢ powstania nowych form terroryzmu (infoterroryzm);

— obszar gospodarki: mozliwo$¢ wystapienia konfliktéw na tle automa-
tyzacji i robotyzacji, redukcja zatrudnienia, wzrost wymagan doty-
czacych obstugi systemdédw zautomatyzowanych, nadmierna standa-
ryzacja wyrobdw i ustug, mozliwo$¢ nowych przestepstw;

118 Stownik wspdtczesnego jezyka polskiego, t. 1, Warszawa 1999, s. 701.

119 A, Markowski, Nowy stownik poprawnej polszczyzny, Warszawa 1999, s. 1277.
120 p, Zmigrodzki, Stownik synoniméw i antoniméw, Wroctaw 2007, s. 421.

121 F, Fukuyama, Wielki wstrzgs, Warszawa 2000, s. 23-24.
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obszar edukacji i wiedzy: zréznicowanie dostepu do wiedzy, koniecz-
nos¢ ksztatcenia ustawicznego, kopiowanie prac, zatamanie kontroli
praw autorskich, koncentrowanie sie na ksztatceniu analitycznym
i funkcjonalnych umiejetnosciach kosztem kreatywnosci, niedobdr
odpowiednio przygotowanych kadr;

obszar pracy: zwiekszenie bezrobocia poprzez automatyzacje pew-
nych stanowisk pracy, zmniejszenie zatrudnienia w przemys$le i rol-
nictwie, powiekszenie luki pokoleniowej, koniecznos¢ czestych prze-
kwalifikowan;

obszar ochrony zdrowia: dehumanizacja stuzby zdrowia, wykorzy-
stanie danych o stanie zdrowia do cel6w pozamedycznych, nowe cho-
roby cywilizacyjne, zréZnicowanie dostepu do pomocy medycznej!22.
Istotnymi czynnikami wptywajacymi na powstawanie zagrozen dla

bezpieczenstwa informacyjnego zdaniem J. Michnika s3:

wysoka pozycja informacji i wiedzy jako zasobow strategicznych da-
jacych podmiotowi przewage konkurencyjng;

brak przestrzegania toku postepowania zabezpieczajacego systemy
informacyjne (hasta, ochrona, kryptografia);

og6lny brak swiadomosci wystepujacych zagrozen;

tatwos$¢ dostepu do najnowszych technik teleinformatycznych wpty-
wajaca na ich bezprawne wykorzystanie123.

Zasoby informacyjne podmiotu zagrozone sa na wiele réznych sposo-

béw. Wykorzystujac istniejaca podatno$¢, mozna przeprowadzi¢ atak

na przetwarzang informacje chociazby poprzez jej ujawnienie, kradziez,

modyfikacje czy blokowanie dostepu do niej. Ujawnienie informacji przecho-

wywanych, przetwarzanych i przesytanych w systemach teleinformatycz-
nych moze nastgpi¢ w efekcie:

btednego dziatania: systemu teleinformatycznego, sprzetu tacznosci,
komputeréw, personeluy;

awarii: zasilania (brak zasilania, wahania napiecia, przepiecia, prze-
bicia), sieci transmisji (brak mozliwo$ci nawiazania potaczenia, ze-
rwanie potaczenia, btedy komunikacji, przestuchy i zwarcia, btedy
transmisji), sprzetu tacznosci lub komputeréw;

122 T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne..., dz. cyt., s. 155-159.
123 . Michnik, Bezpieczeristwo teleinformatyczne w organizacji, Warszawa 2011, s. 37.
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—  Kklesk zywiotowych: pow6dz, pozar, silne wytadowania atmosferyczne;

— dziatania przestepczego: kradziez sprzetu, no$nikéw informacji,
dokumentacji, oprogramowania, rozpowszechniania programéw

i kodow zlosliwych, wtamania do systemu teleinformatycznego (na-

ruszenie poufnosci i/lub integralnos$ci informacji), uniemozliwienie

pracy systemu teleinformatycznego;

— wystepowania ujawniajgcej emisji elektromagnetycznej!24.

Zagrozenia moga by¢ pochodzenia antropogenicznego, ale rowniez
wynika¢ z funkcjonowania $srodowiska naturalnego. Moga dotyczy¢ os6b pry-

watnych, jak i organizacji - catosci lub jej czesci. Zagrozenie moze powstac

wewnatrz organizacji lub na zewnatrz. Konsekwencje ataku mogg by¢ krét-

koterminowe lub dtugoterminowe, czasem nawet state, a szkody - ograni-

czone albo rozlegte. Zagrozenia bezpieczenstwa informacyjnego moga by¢
zamierzone (nieincydentalne), czyli zorganizowane, zaplanowane, celowe,
oraz niezamierzone (incydentalne), czyli bedace efektem sytuacji losowych
(anomalie pogodowe, kataklizmy) badZ stanowigce posredni wynik innych
dziatan (wojny, awarie systemow) (patrz tabela 2).

Tabela 2. Podzial zagrozen wedlug kryterium pochodzenia i losowosci

losowe

celowe

— niezamierzone btedy operato-
réw i uzytkownikow

—wady sprzetu

— wady oprogramowania

— dziatania wtasnych pracownikéw
wynikajace z chciwosci, checi re-
wanzu itp.

— dziatania uzytkownikéw wykracza-

— zaktécenia w procesach ko-
munikacji

— wyladowania atmosferyczne,
kleski zywiotowe tp.

wewnetrzne jace poza ich obowiazki, nadgorli-
wos¢ itp.
— szpiegostwo
—sabotaz
—terroryzm
—zbyt wysoka temperatura lub | — dziatania przestepcéw podejmo-
wilgotnos$¢ (pozar, zalanie) wane z checi zysku
— zanieczyszczenie powietrza, — dziatania przedstawicieli prasy i in-
kurz, pyt nych mediéw, szukajgcych dostepu
zewnetrzne | —zaklécenia w zasilaniu do informacji

— szpiegostwo
— sabotaz
— terroryzm

Zrédto: W. Krzton, Walka o informacje..., dz. cyt., s. 100.

124 W. Krzton, Walka o informacje..., dz. cyt., s. 99-100.
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J. Michnik wyodrebnia cztery zasadnicze grupy zagrozen dla bezpie-
czenstwa informacyjnego. Wsréd nich wymienia: zagrozenia obszaru $rodo-
wiskowego, natury technologicznej, zwiazane z bezpieczenstwem danych
i sieci komputerowych oraz czynnik ludzki. Zagrozenia obszaru srodowisko-
wego moga by¢ spowodowane zaréwno katastrofami naturalnymi, jak tez
atakami terrorystycznymi na obiekty fizyczne i instalacje przemystowe. Klu-
czowg sprawg sg zatem wtasciwe zabezpieczenia przed wtamaniami oraz za-
pewnienie szczelno$ci systeméw kontroli. [stotne jest, by infrastruktura byta
chroniona poprzez réznego rodzaju fizyczne zabezpieczenia, jak systemy
czujnikoéw, monitoring, ogrodzenia i $rodki ochrony bezposredniej. Zagroze-
nia natury technologicznej natomiast wigza sie przede wszystkim z wystepo-
waniem btedow konstrukcyjnych i technologicznych urzadzen odpowie-
dzialnych za przesytanie danych. Waznym aspektem tego rodzaju zagrozen
jest rowniez wadliwe oprogramowanie oraz komplikacje wynikajace z cia-
gtego uaktualniania i redukcji luk w zabezpieczeniach. Zagrozenia zwigzane
z bezpieczenstwem danych i sieci komputerowych z kolei sg Scisle powigzane
z sieciami komputerowymi i telekomunikacyjnymi - wspétczesnie za ich po-
Srednictwem bowiem najczeSciej przesyta sie informacje. Istotnym elemen-
tem ochrony przed tego rodzaju niebezpieczenstwami jest zaplanowanie bu-
dowy sieci i zapewnienie jej odpowiednich zabezpieczen przed atakami
z zewnatrz. Czynnik ludzki za$ stanowi ten rodzaj zagrozen, ktérego w zasa-
dzie nigdy nie da sie w pelni wyeliminowa¢. Mozna jedynie prébowac prze-
widywac¢ i niwelowa¢ potencjalnie negatywne skutki dziatania cztowieka.
[stotna role w tym wzgledzie odegra¢ moze przede wszystkim polityka bez-
pieczenstwa, zawierajgca odpowiednie procedury i standardy postepowania
oraz zapewniajgca $rodki kontrolne125,

Wzrastajace zapotrzebowanie na informacje jest gtbwnga przyczyna
wykorzystywania coraz to nowszych, efektywniejszych metod i $srodkow,
przyjmujacych forme catych systeméw bazujacych na najnowszych zdoby-
czach elektroniki w celu pozyskiwania informacji. W. Krzton jest jednak prze-
konany, Ze ,daleko posuniety proces automatyzacji Srodkow rozpoznania nie
wyeliminowat i prawdopodobnie nie wyeliminuje tradycyjnego, agentural-
nego sposobu zdobywania informacji”12e.

125 Tamze.
126 W, Krzton, Walka o informacje..., dz. cyt., s. 97.
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Jak juz wielokrotnie podkreslano, bezpieczenstwo informacyjne sta-
nowi wspédlcze$nie wazny wymiar bezpieczenstwa narodowego. P. Potejko
zaznacza, ze proces zmian zwigzanych z przechodzeniem do nowej epoki roz-
wojowej, ksztaltowaniem sie spoteczenstwa informacyjnego ugruntowuje
role panstwa jako organizatora procesow spotecznych oraz gwaranta reali-
zacji interes6w narodowych i racji stanu. Réwnocze$nie na panstwu cigzy ob-
owigzek zapewniania bezpieczenstwa informacyjnego z uwagi na tatwos¢
atakowania systeméw informacyjnych!27. Wobec tego od wtadzy, ale takze
innych podmiotéw uczestniczacych w procesie szeroko rozumianego prze-
twarzania informacji, wymaga sie uwzgledniania zréznicowanych zagrozen
dla tego przedmiotowego wymiaru bezpieczenstwa. Wspomniany autor za-
grozenia te dzieli w sposdb nastepujacy:

e zagrozenia ogélne:

— kradziez zasobow,

— niewlasciwe wykorzystanie zasobow,

— bezprawne ujawnienie informacji osobom nieupowaznionym,
— podstuchiwanie rozmow,

— projektowanie wadliwej infrastruktury informacji;

e zagrozenia wynikajace z aspektéw psychologicznych:

ludzkie btedy i pomytki,

nieuczciwi pracownicy,

dziatania niezadowolonych pracownikéw,

dziatalno$¢ intruzéw komputerowych;

e zagrozenia Srodowiskowe i kryminalne:

— kataklizmy - ogien, woda,

— przestepczo$¢ - wltamania, napady, wymuszenia itp.,
— terroryzm;

e zagrozenia wynikajace z nieuczciwej konkurencji:

— wywiadownie gospodarcze,

— opinie branzy,

— weryfikacja dokumentéw128,

127 P, Potejko, Bezpieczeristwo informacyjne, dz. cyt., s. 196.
128 Tamze, s. 196-197.

74



2. Uwarunkowania bezpieczeristwa informacyjnego

P. Potejko pisze, Ze konieczne jest uwzglednianie szerokiego spek-
trum zagrozen istotnie wplywajacych na stan bezpieczenstwa panstwa.
Autor zagrozenia te dzieli na cztery grupy. Pierwsza s tradycyjne zagrozenia
informacyjne, do ktorych zalicza szpiegostwo, dezinformacje prowadzong
przez obce panstwa, przestepstwa komputerowe, cyberterroryzm oraz
walke informacyjna. Drugg grupe stanowig zagrozenia technologiczno-infor-
matyczne, trzecig - zagrozenia w zakresie praw obywatelskich ludzi badz
jednostek organizacyjnych, a wsréd nich przekazywanie informacji nieu-
prawnionym podmiotom, sprzedaz informacji, naruszenie przez wtadze pry-
watnosci, bezprawng ingerencje stuzb specjalnych, ograniczanie jawnosci zy-
cia publicznego. Czwarta kategoria odnosi sie do zagrozen wynikajacych
z btednych, niewystarczajacych rozwigzan organizacyjnych czy struktural-
nych. Do grupy tej autor zalicza podjete btedne decyzje, planowanie wadliwej
infrastruktury oraz patologie, dziatania korupcyjne129.

Wzrost znaczenia informacji sprawia, ze dziatania ukierunkowane na
eliminowanie pojawiajacych sie zagrozen dla bezpieczenstwa informacyj-
nego okazuja sie niewystarczajace. Potrzebne jest antycypowanie zagrozen
oraz podejmowanie aktywnosci w celu minimalizacji ryzyka ich wystgpienia,
zwazywszy szczego6lnie na fakt, ze kazda ptaszczyzna bezpieczefistwa naro-
dowego staje sie coraz bardziej zalezna od swobodnego przeptywu informa-
cji oraz od zachowania systemoéw opartych na informacjach. W tym kontekscie
zasadne wydaje sie takze przywotanie tresci projektu ,Doktryny bezpieczen-
stwa informacyjnego RP” z 2015 roku, zwtaszcza w kontekscie technicznych
(informatycznych), energo-materialnych, spoteczno-kulturowych i ekono-
micznych zagrozen. W dokumencie tym wyrézniono wewnetrzne i zewnetrzne
zagrozenia bezpieczenstwa informacyjnego:

1. Zagrozenia w wymiarze wewnetrznym:

a. rozpowszechnianie i powielanie tresci propagandowych majace na
celu ukazanie polskiej racji stanu w negatywnym S$wietle, co szkodzi
interesowi panstwa (stosowanie prowokacji, celowe manipulowanie
przekazem poprzez wyrywanie z kontekstu fragmentéw wypowiedzi
politykéw RP, nadawanie im kontrowersyjnego charakteru);

b. zagrozenia zwigzane z niedoskonatym funkcjonowaniem spoteczen-
stwa obywatelskiego:

129 Tamze, s. 197-198.
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- wystepowanie w spoteczenistwie deficytéw informacyjnych, skutkuja-
cych podatno$cig na wrogg perswazje,

- potencjalna dezinformacja obywateli poprzez agresywne dziatania

propagandowe, dywersja ideologiczna - narzucanie obcych idei nie-

zgodnych z interesem panstwa,

pojawienie sie i rozwoj postaw antypanstwowych, nasilenie sie postaw

agresywnych, defetystycznych (np. islamofobia, szpiegomania),

wzrost negatywnych postaw spotecznych lub wystgpienie konfliktow

spotecznych, zgodnych z intencjami przeciwnika informacyjnego (in-

formacyjnego napastnika),

istnienie (tworzenie) agentury wptywu (inspirowanie do zaktadania

oraz wsparcie finansowe formacji politycznych lub organizacji spo-
tecznych wspierajacych i realizujacych obce interesy w Polsce),
wptywanie na opinie publiczng przez agentéw zmiany sterowanych
z Zzewnatrz, zwlaszcza aktywizacja wybranych grup spotecznych przez
inne panstwo oraz realizacja intereséw obcych panstw, sprzecznych
Z interesem RP,

obnizanie sie morale spoteczenstwa w razie agresji informacyjno-pro-
pagandowej, rzutujace negatywnie na polityczno-militarne procesy de-
cyzyjne;

. zagrozenia informacyjne zwigzane z funkcjonowaniem w cyberprze-

strzeni:
- dezinformacja, trolling, wroga propaganda, zakldcajace realizacje
istotnych zadan administracji publicznej oraz sektora prywatnego,
- ataki powodujace zaktécenia funkcjonowania sieci teleinformatycz-
nych w sektorach i instytucjach o podwyzszonym stopniu wrazliwosci,
w tym tworzacych infrastrukture krytyczna,
istnienie technologicznych luk, ktére powoduja ryzyko, takze niezau-
wazonej, ingerencji w tresci portali internetowych oraz wptywania na
zdolnosci do dziatania w cyberprzestrzeni;
. zagrozenia w przestrzeni medialnej:
- monopolizacja rynku informacyjnego i jego poszczegdlnych struktur

oraz niekontrolowany rozwoj rynku informacyjnego, media masowe
jako narzedzie dezinformaciji,

- przejmowanie lub finansowanie mediéw przez podmioty nieprzy-
chylne lub wrogie Polsce,
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- pojawienie sie w przestrzeni informacyjnej mediéw propagujacych
idee sprzeczne z interesem narodowym,

- aktywne uczestnictwo przeciwnika w polskich mediach spotecznoscio-
wych - propagowanie idei sprzecznych z interesem narodowym,

- nie§wiadome, niezamierzone powielanie przekazu informacyjnego
sprzecznego z interesem narodowym przez uzytkownikéw mediéw
spoteczno$ciowych lub media masowe;

e. eksploatowanie drazliwych kwestii w kontaktach miedzynarodowych,
w tym bilateralnych, przy wykorzystaniu wsparcia okreslonych pod-
miotdw i osdb;

. Zagrozenia w wymiarze zewnetrznym:

a. podstawowe zagrozenia w obszarze bezpieczeristwa informacyjnego
panstwa:

- deformowanie tres$ci oraz wprowadzanie do systeméw informacyj-
nych nieprawdziwych tresci logicznych za posrednictwem kanatéw
tacznosci rzadowej czy wojskowych systeméw dowodzenia,

- dziatalno$¢ stuzb specjalnych i podmiotéw informacyjnych innych
panstw oraz aktoréw niepanstwowych (w tym szpiegostwo),

- wroga aktywno$¢ operacyjna struktur informacyjno-propagandowych
aktoréw panstwowych i pozapanstwowych,

- dziatania propagandowe i dezinformacyjne,

- dominacja potencjalnych agresoréw w $rodowisku informacyjnym,

- penetracja Srodowiska informacyjnego RP przez wrogie struktury in-
formacyjno-propagandowe,

- utrata zdolnos$ci wptywania, dystrybucji informacji w $rodowisku in-
formacyjnym;

b. niepozadane, zewnetrzne oddziatywania informacyjne, mogace doty-
czy¢ procedur sterowania procesami decyzyjnymi panstwa, na ktére
ukierunkowany jest atak informacyjny, co moze skutkowa¢ bezposred-
nim przeloZzeniem na koncepcje doktrynalne odnoszace sie do infra-
struktury wojskowej, systemow kierowania panstwem i dowodzenia
sitami zbrojnymi, a takze szeroko rozumianych operacji informacyj-
nych;

c. zagrozenia zwigzane z niedoskonatym funkcjonowaniem spoteczen-
stwa obywatelskiego:
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- inspirowane z zewnatrz dziatania informacyjne podmiotéw wewnetrz-
nych majgce na celu wywotywanie i pogtebianie podzialéw spotecz-
nych i politycznych,

- wsparcie zewnetrzne dla podmiotéw realizujacych polityke przeciw-
nika,

- dezinformacja obywateli innych panstw, w tym tworzacych wspolnoty
organizacyjne w kwestiach dotyczacych polskiej polityki zagranicznej;

d. zagrozenia zwigzane z funkcjonowaniem RP w wymiarze miedzynaro-
dowym:

- doprowadzenie do eskalacji napie¢ w stosunkach miedzynarodowych,
w tym bilateralnych i multilateralnych,

- ksztattowanie negatywnego obrazu Polski na arenie miedzynarodowej,
w tym wsréod sojusznikow, przede wszystkim w ramach NATO i UE,

- wywotywanie w spoteczenstwach i elitach politycznych tych panstw
nastrojow antypolskich na przyktad poprzez nagtasnianie i akcento-
wanie jednostkowych wypowiedzi przedstawicieli polityki, sprzecz-
nych z oficjalng linig polityki zagranicznej RP w kluczowych, strategicz-
nych sprawach,

- dyskredytowanie polskiej polityki zagranicznej na arenie miedzynaro-
dowej,

- dziatanie zagranicznych struktur informacyjnych przeciwko interesom
RP,

- szerzenie tresci antypolskich za posrednictwem mediéw o zasiegu
miedzynarodowym:
= tworzenie w obiegu informacyjnym na Zachodzie obrazu Polski jako

kraju ksenofobicznego i antysemickiego,

» inspirowanie konfliktu polsko-litewskiego na tle mniejszosci pol-
skiej na Litwie - mozliwo$¢ tworzenia przez wrogie stuzby spe-
cjalne wrazZenia istnienia zbrojnego separatyzmu polskiego na Wi-
lenszczyZnie,

» inspirowanie konfliktu polsko-ukrainskiego na tle historycznym
przy mozliwym zastosowaniu zamachdw terrorystycznych rze-
komo dokonanych przez Ukraincéw przeciw Polakom i odwrotnie,

- budowanie lobby intereséw obcego panstwa w ramach struktur wspél-
notowych (UE, NATO);
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e. zagrozenia w zwigzku z funkcjonowaniem RP w globalnej cyberprze-
strzeni;

f. zagrozenia w postaci atakéw cybernetycznych na instytucje rzadowe,
pozarzadowe i kulturalne ksztattujgce $wiadomos¢ narodowa lub
blokady rzadowego przekazu informacyjnego wskutek atakdéw cy-
bernetycznych130,

Przywotana kategoryzacja, chociaz prezentuje szeroki wykaz zagrozen
informacyjnych, pomija catkowicie niebezpieczenstwa wynikajace z dziatan
niezamierzonych oraz bedace wynikiem katastrof naturalnych i awarii tech-
nicznych. Tymczasem W. Kitler podkresla, Ze nalezy zwrdéci¢ takze uwage na
»dziatania niezamierzone, a bedgce wynikiem rywalizacji o klienta przez me-
dia, producentéw i przedsiebiorcow $wiadczacych ustugi na rynku, dziatal-
nos$¢ partii politycznych, ko$ciotéw i zwigzkéw wyznaniowych, instytucji
pozarzadowych i propagatoréw roznych ideologii, trend6w kulturowych, po-
staw, zachowan i zwyczajoéw, rytuatéw i obrzedow, a takze odwotujqcych sie
do nienawi$ci rasowej, narodowosciowe;j i religijnej, faszyzmu i komuni-
zmu” 131, W opinii tego autora, konsekwencjg aktywnos$ci wymienionych pod-
miotdw w skali pafistwowej i globalnej jest upadek obyczajow, obnizenie mo-
rale narodowego, ostabienie postaw patriotycznych, propanstwowych i pro-
$rodowiskowych, zas w skali indywidualnej - m.in. zanik szacunku do oséb
starszych, kobiet, stabszych, brak poszanowania Zycia i zdrowia, godnosci
i odmienno$ci innych ludzi, kryzys rodziny badz jej rozpad, a takze patologie
i przeobrazenia osobowosci!32. W. Kitler wskazuje réwniez, ze ,im wyZsze
uzaleznienie od technologicznej sfery informacji, tym wieksza wrazliwos¢
na wszelkie potencjalne zaktdcenia i zagrozenia, ktore mogg mie¢ réznorakie
przyczyny i rozng posta¢. Moga to by¢ wszelkiego rodzaju zdarzenia natu-
ralne i wywotane przez cztowieka, prowadzace do fizycznego zniszczenia
systemdéw informacyjnych (np. pozary, powodzie, katastrofy techniczne)
lub naruszenia technicznych parametrow pracy tychze systemoéow (np.

130 Projekt “Doktryny bezpieczenstwa informacyjnego RP” z dnia 24 lipca 2015 roku,
s. 6-8, https://www.bbn.gov.pl/ftp/dok/01/Projekt_Doktryny_Bezpieczenstwa_Infor-
macyjnego_RP.pdf (dostep: 30.09.2021).

131 W. Kitler, Pojecie i zakres bezpieczeristwa informacyjnego..., dz. cyt., s. 38.

132 Tamze.
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wyladowania atmosferyczne, oddziatywanie magnetyczne ziemi i kosmosu,
zakltdcenia elektromagnetyczne i czujnikowe (...)"133,

Oznacza to, ze bezpieczenstwo informacyjne nie moze by¢ utozsa-
miane wylgcznie z kwestiami ochrony informacji prawnie strzezonych (nie-
jawnych, stanowiacych tajemnice panstwowg lub stuzbowa) przed nieu-
prawnionym ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwie-
niem dalszego przetwarzania, za§ podejmowane Srodki bezpieczenstwa
ukierunkowane jedynie na zapewnienie poufnosci, integralno$ci i dostep-
nosci tych informacji. Zbyt waskie okazuje sie takze traktowanie bezpie-
czefstwa informacyjnego jako stanu wolnego od przekazywania informacji
nieuprawnionym podmiotom, od szpiegostwa, dziatalno$ci dywersyjnej i sa-
botazowej. Istnieje zatem konieczno$¢, aby podejmowane na rzecz bezpie-
czenstwa informacyjnego dziatania miaty charakter holistyczny, wieloaspek-
towy, szeroki. Powinny one obejmowa¢ m.in.:

— zdefiniowanie problemoéw zwigzanych z wytwarzaniem, przetwarza-
niem, przechowywaniem i przekazywaniem informacji;

— okre$lenie aktualnych i potencjalnych zagrozen informacyjnych;

— przygotowanie mechanizmdéw przeciwdzialania zagrozeniom ade-
kwatnie do potrzeb wynikajacych z rozwoju spoteczenstwa informa-
cyjnego;

— opracowanie dokumentéw okreslajacych strategie, schematy bezpie-
czenstwa informacyjnego;

— koordynacje stuzb zajmujacych sie zapewnianiem bezpieczenstwa
panstwa i spoteczenstwa w wymiarze informacyjnym.

2.5. Podsumowanie

0d lat funkcjonujemy w spoteczenstwie okreslanym mianem spote-
czenstwa informacyjnego i w zwigzku z tym obserwujemy permanentny
wzrost znaczenia wykorzystywanej w réznych postaciach informacji. W spo-
teczenstwie tym stanowi ona kluczowy produkt, zas wiedza - niezbedne
bogactwo. Konsekwencja takiego stanu rzeczy jest systematycznie wzrasta-
jaca ranga informacyjnego wymiaru bezpieczenstwa. Doskonalenie jego po-
ziomu jest obecnie zadaniem (i wyzwaniem) o charakterze fundamentalnym,

133 W. Kitler, Obrona narodowa III RP. Pojecie. Organizacja. System, Warszawa 2002,
s. 333; za: tamze, s. 39.
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a jednocze$nie nacechowanym ztozonoscia i wielowatkowoscig, m.in. ze
wzgledu na wielo$¢ czynnikéw go warunkujacych.

Czynniki te odnoszg sie do trzech podstawowych sfer aktywnosci
cztowieka, bedacych jednocze$nie elementami szeroko rozumianego $rodo-
wiska bezpieczenstwa: sfery mentalnej, organizacyjnej i materialnej. Omé-
wione powyzej kwestie wpisuja sie w wymienione sfery, jakkolwiek nie wy-
czerpujg zagadnienia. Wskazujg jednak jednoznacznie, Ze oprdécz kwestii
typowo ,twardych”, bezpieczenistwo informacyjne w znacznej mierze uzalez-
nione jest od czynnikdéw ,miekkich” - systemu wartosci i norm uzytkowni-
kow informacji, ich mentalnosci, poziomu posiadanych kompetencji itd.
Nawet najlepsze uregulowania prawne czy rozwigzania organizacyjne i tech-
niczne nie uchronia przed zagrozeniami dla bezpieczenstwa informacyjnego,
jezeli osoby wytwarzajgce czy pozyskujace informacje, przetwarzajace ja,
wykorzystujace i przesytajace dalej nie beda odpowiednio przygotowane do
prawidtowej realizacji i zabezpieczania proceséw informacyjnych. Z tego
wzgledu szczegoblnie istotne wydaje sie budowanie Swiadomosci spoteczne;j
oraz odpowiedzialno$ci poprzez edukacje na temat istoty bezpieczenstwa in-
formacyjnego i czynnikéw na nie wptywajacych.

81



Rozdziat 3.

PATOTRESCI JAKO PRZEJAW ZAGROZEN
BEZPIECZENSTWA W CYBERPRZESTRZENI

3.1. Cyberprzestrzen jako jeden z elementow srodowiska bez-
pieczenstwa informacyjnego

Systematyczny rozwdj technologiczny codziennie zmienia otaczajacg
cztowieka rzeczywisto$¢, generujac szereg nowych mozliwosci, ale takze
wiele zagrozen i wyzwan. Nowoczesne technologie informacyjno-komunika-
cyjne sprawiajg, ze wspotczesny $wiat ma charakter dualny i symultaniczny
- realny i wirtualny zarazem?134. Te dwa wymiary kreujg sSrodowisko, w kto-
rym ksztattuje sie i nieustannie rozwija spoteczenstwo informacyjne. W spo-
teczenstwie tym informacja stanowi kluczowy zaséb niematerialny, ktérego
warto$¢ poréwnywalna jest do débr materialnych, za§ w wielu sytuacjach na-
wet je przewyzsza. Jednym z najwazniejszych obszaréw stuzacych pozyski-
waniu, wymianie, gromadzeniu i udostepnianiu danych i informacji, a takze
$wiadczenia i korzystania z wielu ustug jest wspotczesnie cyberprzestrzen.

Historia tego pojecia siega lat 80. XX wieku. W wielu publikacjach
wskazuje sie, ze jego twdrcg jest William Gibson, ktéry w swojej powiesci
z 1982 roku zatytutowanej Burning Chrome po raz pierwszy postuzyt sie tym
terminem. Dwa lata p6zniej autor ten w ksigzce pod tytutem Neuromancer
ponownie odniést sie do cyberprzestrzeni, okreslajac ja jako rodzaj ,zbioro-
wej halucynacji”, do§wiadczanej przez uzytkownikéw wirtualnej, tréjwymia-
rowej przestrzeni elektronicznego medium komunikacyjnego13s. W jego uje-
ciu cyberprzestrzen to: ,konsensualna halucynacja doswiadczana kazdego
dnia przez miliardy uprawnionych uzytkownikéw we wszystkich krajach,

134 Zob. . Grubicka, A. Kaminska-Nawrot, Wstep, [w:] Wspditczesny cztowiek wobec zagro-
zen w cyberprzestrzeni, red. J. Grubicka, A. Kaminska-Nawrot, Stupsk 2020, s. 5.

135 M. Kozinski, Cyberprzestrzen. Poszukiwanie bezpieczeristwa w obliczu wspotczesnych
zagrozen, Stupsk 2015, s. 32.
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przez dzieci nauczane poje¢ matematycznych (...). Graficzne odwzorowanie
danych pobieranych z banku wszystkich komputeréw swiata. Niewyobra-
zalna ztozono$¢... Swietlne linie przebiegaty bezprzestrzen umystu, skupiska
i konstelacje danych”136, Opis ten, mimo ze pochodzi z powie$ci beletrystycz-
nej, zapoczatkowat wielka debate nad istota cyberprzestrzeni, wskazujac
przy tym najistotniejsze jej elementy: rozlegtos¢, ztozonos¢, bezprzestrzen-
no$¢ (niemozno$¢ zwymiarowania) oraz scalanie réznorodnych zasobow
w jedng, ogromng baze danych. Faktycznie jednak termin ,cyberprzestrzen”
pojawit sie juz w 1981 roku w powiesciach True Names oraz Web of Angels
autorstwa odpowiednio Vernora Vingego oraz Johna M. Forda. Publikacje te
jednak nie miaty charakteru naukowego37.

W literaturze przedmiotu odnaleZ¢ mozna liczne definicje wyja$nia-
jace pojecie ,cyberprzestrzen”. Zdaniem P. Levy’ego termin ten okre$la ,prze-
strzen otwartego komunikowania sie za posrednictwem potgczonych kom-
puter6w i pamieci informatycznych pracujagcych w calym Swiecie”138,
M. Golka z kolei uwaza, ze istotg cyberprzestrzeni jest ,przestrzen komuni-
kowania sie przez Internet oraz wszelkie no$niki danych cyfrowych. Jest to
oczywiscie przestrzen nieokreslona, bez mozliwo$ci wyobrazenia jej sobie
w wymiarze fizycznym”139. Na gruncie ustawodawstwa polskiego natomiast
wspomniany termin definiuje sie jako ,przestrzen przetwarzania i wymiany
informacji tworzonga przez systemy teleinformatyczne, (...) wraz z powiaza-
niami pomiedzy nimi oraz relacjami z uzytkownikami”140. H. Wyrebek pod-
kres$la, ze w wiekszosci uje¢ definicyjnych autorzy koncentruja sie przede
wszystkim na komponencie narzedziowym cyberprzestrzeni, umniejszajac
czy tez pomijajgc spoteczny wymiar tego Srodowiska, odnoszacy sie do jego
uzytkownikéw4l, Dowodem tego s3 m.in. przywolane powyzej definicje
P. Levy’ego oraz M. Golki. Cyberprzestrzen zatem nie stanowi jedynie sumy

136 W. Gibson, Neuromancer, przekt. P.W. Cholewa, Poznan 2006, s. 43.

137 W. Fehler, Cyberprzestrzen, [w:] Leksykon bezpieczeristwa informacyjnego, dz. cyt.,
s.72-73.

138 P, Levy, Drugi potop, [w:] Nowe media w komunikacji spotecznej w XX wieku, red.
P. Hopfinger, Warszawa 2002, s. 380.

139 M. Golka, Bariery w komunikowaniu i spoteczeristwo (dez)informacyjne, Warszawa
2008,s.99.

140 Art, 2 ust. 1b ustawy z 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej, Dz.U. 2002, nr 156, poz. 1301 z pézn. zm.

141 H, Wyrebek, Cyberprzestrzen..., dz. cyt., s. 22.
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fizycznych jej sktadnikéw (w postaci systemow, sieci, oprogramowania czy
przetwarzanych danych i informacji) czy operacji dokonywanych przez uzyt-
kownikdéw. Nie jest to takze proste odniesienie do Internetu, chociaz stanowi
on aktualnie najistotniejszy sktadnik wirtualnego $wiata. Istota cyberprze-
strzeni sprowadza sie do réwnolegtej rzeczywistosci, ktéra stata sie nowym
obszarem dla ludzkiej aktywnosci. Obszar ten, ze wzgledu na swojg specyfike,
jest wymiarem wymykajacym sie opisowi dokonywanemu za pomoca Kla-
sycznych miar. ,Cyberprzestrzen - z uwagi na swojag budowe — ma swoista
fizyke, w ktérej zamiast atomow, istnieja bity, Srodowisko naturalne zas$ jest
zastgpione Srodowiskiem programowym. Cyfrowy zapis danych to nie tylko
sposob odzwierciedlania débr prawnych uzytkownikdéw cyberprzestrzeni,
ale takze wytgczny budulec dla niektérych z nich, nieistniejgcych w ogéle
w innej postaci - np. informacji przetwarzanych wytacznie w sieciach kom-
puterowych. Tych specyficznych praw fizyki mozna doswiadczy¢ wytacznie
za posrednictwem systemdw teleinformatycznych (...)" 142,

Cyberprzestrzen stanowi istotny element wspoétczesnego sSrodowiska
bezpieczenstwal43, Fakt ten generuje konieczno$¢ nieustannego monitoro-
wania i dokonywania zmian w zakresie prawno-organizacyjnych oraz utyli-
tarnych aspektéw funkcjonowania systeméw bezpieczenstwa na Swiecie.
To za$ mozliwe jest wytacznie w drodze zrozumienia dynamiki oraz kie-
runku przeobrazen tego Srodowiska.

Jednym z najwazniejszych iloSciowo sktadnikéw cyberprzestrzeni,
pojawiajacym sie wprost badZ posrednio w wiekszosci definicji tego pojecia,
jest Internet. Mianem tym okresla sie globalng sie¢ komputerowa, ktéra taczy
lokalne sieci, korzystajagce z pakietowego protokotu komunikacyjnego
TCP/IP. Posiada ona ujednolicone zasady adresowania i nazywania kompu-
terow wiaczonych do sieci (tzw. weztéw) oraz protokoty udostepniania in-
formacjil#4. Internet stworzony zostal w USA z mys$lg o Srodowisku nauko-
wym i akademickim jako rozwiniecie uruchomionej w 1969 roku sieci ARPA-
Net - celem tych dziatan byto zwiekszenie potencjatu naukowego dzieki po-
1aczeniu oddalonych od siebie placowek, ktére dysponowaty komputerami.

142 |, Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenistwa Wewnet-
rznego” 2013, nr 9, s. 232.

143 Zob. np. D. Krzewniak, Cyberprzestrzeii jako srodowisko bezpieczeristwa, ,Doctrina. Stu-
dia Spoteczno-Polityczne” 2022, nr 19, s. 272-281.

144 Encyklopedia PWN, hasto: Internet, https://encyklopedia.pwn.pl/haslo/internet;
3915155.html (dostep: 6.03.2022).
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Nastepnie udostepniono go innym podmiotom, zas od konica lat 90. XX wieku
takze abonenci indywidualni majg mozliwo$¢ korzystania z jego zasobdéw.
Waznym krokiem w rozwoju wspotczesnego Internetu byto wynalezienie
przenosnego, multimedialnego telefonu umozliwiajacego szybsze, efektyw-
niejsze komunikowanie sie. Powszechng dostepnos$¢ Internetu w Polsce da-
tuje sie na 1993 rok.

Na podstawie danych za 2022 rok, zaprezentowanych na wykresie 1,
szacowano, ze mniej wiecej dwie trzecie populacji globalnej korzystato
z Internetu - 5,3 miliarda ludzi, czyli ok. 66% Swiatowej spotecznosci. Ozna-
cza to wzrost o 6,1% w odniesieniu do roku poprzedniego. Réwnocze$nie
ok. 2,7 miliarda nie miato dostepu do sieci. Powszechna tgcznos¢ wciaz sta-
nowila odlegla perspektywe w krajach najstabiej rozwinietych oraz rozwija-
jacych sie bez dostepu do morza - tam przecietnie jedynie 36% populacji po-
zostawato online!4s,
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Wykres 1. Osoby korzystajace z Internetu w latach 2005-2022

Zrédto: International Telecommunication Union - Development Sector, Measuring digital de-
velopment. Facts and Figures 2022, Genewa 2022, s. 1, https://www.itu.int/en/ITU-D/Statis-
tics/Pages/facts/default.aspx (dostep: 6.03.2023).
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145 International Telecommunication Union - Development Sector, Measuring digital de-
velopment. Facts and Figures 2022, Genewa 2022, s. 1, https://www.itu.int/en/ITU-
D/Statistics/Pages/facts/default.aspx (dostep: 6.03.2023)
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Sita napedowa tgcznosci byli przede wszystkim mtodzi ludzie w prze-
dziale wiekowym 15-24 lata - z tej grupy 75% o0s6b taczylo sie z Internetem,
w poréwnaniu do 65% reszty Swiatowej populacji. Z zasoboéw sieciowych
czesciej korzystali mezczyzni niz kobiety - odpowiednio: 69% i 63%. Ozna-
czato,ze w2022 roku tgczno$¢ internetowq posiadato o0 259 milionéw wiecej
mezczyzn niz kobiet. Najwyzszy wskaznik taczno$ci zanotowano w krajach
Europy, Wspdlnoty Niepodlegtych Panistw oraz Ameryki Pétnocnej i Potu-
dniowej - przecietna liczba wahata sie w granicach 80-90%. W krajach arab-
skich oraz w krajach Azji i Pacyfiku wskaznik ten oscylowal w granicach
64-70%, co odpowiadato Sredniej $wiatowej. Z kolei w panistwach afrykan-
skich zaledwie 40% populacji korzystato z Internetul4¢t. Informacje te przed-
stawiono na wykresie 2.
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Wykres 2. Odsetek populacji kobiet i meZzczyzn korzystajacych z Internetu w 2022 roku

Zrédto: International Telecommunication Union - Development Sector, Measuring digital de-
velopment. Facts and Figures 2022, Genewa 2022, s. 3, https://www.itu.int/en/ITU-D /Statis-
tics/Pages/facts/default.aspx (dostep: 6.03.2023).

146 Tamze, s. 1-3.
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Wspéiczesnie trudno wyobrazi¢ sobie swiat bez dostepu do Inter-
netu. W przeciagu kilkunastu ostatnich lat rozrost sie on ze struktury, do kto-
rej dostep mialy wybrane podmioty, do olbrzymiej sieci, ktéra z kazdym
dniem powieksza swoje zasoby. Codziennie bowiem przesytane sg gigan-
tyczne ilosci informacji, filméw, obrazéw. Rozpowszechnienie dostepu do
Internetu zmienito ludzkie funkcjonowanie w wielu obszarach. Pozwala oglg-
da¢ ulubione filmy i seriale o0 wybranej porze dnia, czyta¢ ksigzki w dowol-
nym miejscu, robi¢ zakupy, uczy¢ sie czy pracowac bez wychodzenia z domu.
Internet stanowi najszybsze, najwydajniejsze i najtansze Zrédto pozyskiwa-
nia danych i informacji. R6znorodne narzedzia online pozwalaja na utrzymy-
wanie statego kontaktu z innymi uzytkownikami sieci. Przestrzen wirtualna
to takze idealne miejsce na spedzanie wolnego czasu.

Jednoczes$nie powszechny dostep do Internetu rodzi wiele zagrozen.
Przede wszystkim w zasobach sieciowych znaczna cze$¢ informacji jest nie-
wiarygodna lub mato uzyteczna, co prowadzi do chaosu informacyjnego,
a w efekcie takze do stresu informacyjnego. Niewielkie mozliwosci kontroli
wirtualnej przestrzeni sprawiaja, ze bardzo tatwo mozna zamieszczac¢ w niej
informacje i komunikaty niezgodne z obowigzujgcym prawem, np. w postaci
tekstéw nawotujacych do nienawisci (mowa nienawisci), pornografie dzie-
ciecy, oferty sprzedazy broni i srodkéw odurzajacych, oferty ustug uprowa-
dzenia czy zlecenia morderstwa. Cze$¢ z nich osiggalna jest na poziomie ogo6l-
nodostepnym, cze$¢ - jedynie na tzw. czarnym rynku Internetu, czyli w deep
webie/dark webie. Ponadto Internet generuje problemy w zakresie prawa au-
torskiego poprzez tatwa kopiowalnos$¢ dostepnych tam plikéw oraz mozli-
wos¢ ich przekazywania w postaci cyfrowej — dotyczy to zwtaszcza filmow
oraz utworéw muzycznych. Nadmierne Korzystanie z Internetu prowadzi¢
moze do szeregu zagrozen w obrebie zdrowia fizycznego i psychicznego, ale
takze i spotecznego. Negatywng konsekwencjg rozpowszechnienia Internetu
jest bowiem rozluznienie relacji miedzyludzkich czy atomizacja spoteczen-
stwa. Nieco wiecej informacji na temat zagrozen w wymiarze przede wszyst-
kim personalnym, zwigzanych z obecno$cia online, przedstawiono w poniz-
szym podrozdziale.

87



3. Patotresci jako przejaw zagrozen bezpieczeristwa w cyberprzestrzeni

3.2. Zagrozenia w cyberprzestrzeni - wprowadzenie w proble-
matyke

Cyberprzestrzen stanowi dla uzytkownikéw catkowicie nowga ptasz-
czyzne aktywnosci — srodowisko o bardzo specyficznym charakterze. Doty-
czy to nie tylko podmiotéw korzystajacych z internetowych zasobéw zgodnie
z obowigzujacymi uregulowaniami prawnymi, lecz réwniez i tych, ktérzy
moga wykorzystywaé najnowsze technologie informacyjno-komunikacyjne
w celach z pogranicza patologii spotecznych, dziatan o charakterze przestep-
czym, terrorystycznym czy militarnym.

Zakres aktywnosci, ktére mozna podejmowaé w sieci, nieustannie
zwieksza sie. Internet stwarza wiele nowych mozliwosci, jednak obok szans
poszerza sie réwniez spectrum zagrozen wynikajacych z funkcjonowania
online. Czes$¢ z nich przywotano w podrozdziale 2.4, zatem nie beda w tym
miejscu omawiane ponownie. W zwigzku z tym, Ze cyberprzestrzen stanowi
wspoétczesnie istotne Srodowisko bezpieczenstwa informacyjnego, ponizej
rozwazane bedga jedynie te zagrozZenia, z ktérymi uzytkownicy zmagaja sie
w przestrzeni wirtualnej. Szczeg6lna uwaga skierowana zostanie na zagroze-
nia dla najmtodszych uzytkownikéw Internetu, z naciskiem na patotresci za-
mieszczane w sieci.

Weczeéniej jednak, za W.]. Lynnem, nalezy podkresli¢, Ze wyzwania
i zagrozenia bezpieczenstwa w cyberprzestrzeni majg specyficzny charakter,
okreslany przez nastepujace cechy:

— asymetryczno$¢ - dysproporcja pomiedzy technikami ataku a techni-
kami obrony, te pierwsze cechujg sie matymi kosztami, niskim pozio-
mem zaawansowania, drugie za$ — duzymi kosztami, skomplikowa-
nym stopniem zaawansowania;

— szybkosc i skryto$¢ ataku - atak przeprowadzany jest bardzo szybko,
za$ rozpoznanie agresora moze by¢ w ogole niemozliwe;

— otwarta natura cyberprzestrzeni - z uwagi na dostepno$¢ i otwartos¢
Internetu, systemy cyberbezpieczenstwa pojawily sie z pewnym
opo6Znieniem w stosunku do cyberzagrozen47.

147 W.]. Lynn, N. Thompson, The Pentagons’s New Cyberstrategy, “Foreign Affairs” 2010,
nr 1, http://www.foreignaffairs.com/articles/2011-09-28/pentagons-cyberstrategy-
one-year-later (dostep: 28.09.2021).
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Zdolnos$¢ przeciwdziatania wszelkim incydentom zwigzanym z bez-
pieczenistwem w cyberprzestrzeni, a takze reagowania w sytuacji ich wysta-
pienia wymaga przede wszystkim:

— inwestowania w kapitat ludzki zwigzany z ochrong i obrong zasobow
informacyjnych nie tylko podmiotéw panstwowych, ale takze pry-
watnych oraz catego spoteczenstwa;

— tworzenia i implementacji nowoczesnych systemoéw bezpieczenstwa
kontrolujgcych aktywno$¢ w cyberprzestrzeni;

— tworzenia i implementacji system6w minimalizowania konsekwencji
zagrozen w cyberprzestrzeni;

— permanentnego poszukiwania informacji na temat mechanizméw
dziatania przestepcow w sieci;

— ustawicznego wykonywania testow penetracyjnych systemoéw i sieci
teleinformatycznych, szczegdlnie tych wykorzystywanych przez ad-
ministracje publiczna;

— edukowania i prowadzenia dziatalnoSci prewencyjnej, zaré6wno
w stosunku do 0s6b odpowiedzialnych za bezpieczenstwo sieci i sys-
temoéw komputerowych, jak i wszystkich uzytkownikéw Internetu,
niezaleznie od ich wieku;

— ochrony zasobéw przetwarzanych w systemach i sieciach teleinfor-
matycznych przez specjalistyczne oprogramowanie48.

Zagrozenia w cyberprzestrzeni sg realne i moga pociagac za sobg sze-
reg negatywnych konsekwencji dla pojedynczego cztowieka, catego spote-
czenstwa, panstwa i systeméw miedzynarodowych. Bez watpienia rolg wta-
dzy i jej komérek organizacyjnych na poszczegélnych poziomach administra-
cjijest zapewnienie bezpieczenstwa zar6wno w wymiarze wewnetrznym, jak
i zewnetrznym. Newralgiczne zagrozenia dla panistwa dotyczg zwtaszcza tzw.
infrastruktury krytycznej. Kazde panstwo do wtasciwego funkcjonowania
i wypetniania swojej roli potrzebuje prawidtowo dziatajacych systemow te-
lekomunikacyjnych, finansowych, administracyjnych, ratowniczych, wojsko-
wych, logistycznych i innych. Kazde zaktdcenie ich aktywnos$ci stwarza wiele
istotnych trudnosci. Natomiast w sytuacji ataku cyberterrorystycznego,

148 M. Marczyk, Cyberprzestrzen jako nowe Srodowisko walki dla SZ RP, [w:] Wojny i kon-
flikty zbrojne XXI wieku - podejscie polemologiczne, red. A. Polak, |. Lasota, M. Palczewska,
Warszawa 2016, s. 309.
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kiedy pozostaja one poza kontrolg panstwowa, pojawia sie niepokdj spo-
teczny oraz ograniczenie mozliwosci skutecznego, efektywnego zarzadzania
krajem. Wspotczesnie kazda sfera panstwa w znacznej mierze uzalezniona
jest od technologii komputerowych i sieciowych, co poza oczywistymi korzy-
$ciami przynosi takze szereg potencjalnych zagrozen.

M. Grzelaki K. Liedel przedstawiajg niezwykle lakoniczny ich katalog.
Wedtug nich do najpowszechniejszych nalezg:

— ataki z uzyciem szkodliwego oprogramowania (malware, wirusy,

robaki itp.),

— kradzieze tozsamosci,

— kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

— blokowanie dostepu do ustug (mail bomb, DoS oraz DDoS19),

— spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

— ataki socjotechniczne (np. phishing, czyli wyludzanie poufnych infor-

macji przez podszywanie sie pod godna zaufania osobe lub instytu-

cje) 149,

Zdecydowanie bardziej obszerng i rozbudowang propozycje przedsta-
wiono w Doktrynie Cyberbezpieczenstwa Rzeczypospolitej Polskiej z 2015
roku. W dokumencie tym wskazano na dwie kategorie zagrozen - odnoszace
sie do wymiaru wewnetrznego oraz zewnetrznego bezpieczenstwa w cyber-
przestrzeni:

* wymiar wewnetrzny obejmuje:

—  cyberprzestepczo$¢, cyberprzemoc, cyberprotesty czy cyberdemon-
stracje o charakterze destrukcyjnym - zagrozenia te dotycza dziata-
nia administracji publicznej oraz sektora prywatnego;

— celowe ataki na systemy komunikacji pozwalajace na niezakt6cone
funkcjonowanie podsystemu kierowania bezpieczenstwem narodo-
wym, podsystemu obronnego, podsysteméw ochronnych oraz pod-
systemoOw wsparcia - ta kategoria zagrozen dotyczy przede wszyst-
kim infrastruktury krytycznej panstwa;

—  kradziez danych, naruszenie ich integralnosci i poufnosci prowadzo-
nych dziatan oraz ustug - zagrozenia te odnosza sie zwlaszcza do
podmiotéw prywatnych;

149 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. ZagroZenia i wyzwania dla
Polski - zarys problemu, ,Bezpieczenstwo Narodowe” 2012, nr 22, s. 131.
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przerwanie ciggtosci ustug teleinformatycznych - zagrozenie to do-
tyczy przede wszystkim operatoréw oraz dostawcow ustug teleinfor-
matycznych;

kradzieze danych oraz tozsamosci i przejmowanie kontroli nad pry-
watnymi komputerami - zagrozenia te dotykajg obywateli RP159;

wymiar zewnetrzny obejmuje:

cyberkryzysy, cyberkonflikty, w ktorych uczestnicza podmioty pan-
stwowe i niepanstwowe, grozba cyberwojny;

cyberszpiegostwo realizowane przez stuzby obcych panstw i pod-
mioty pozapanstwowe;

ataki w cyberprzestrzeni o podtozu ideologicznym, politycznym, reli-
gijnym, biznesowym, kryminalnym wynikajgce z dziatalno$ci organi-
zacji ekstremistycznych, terrorystycznych oraz zorganizowanych
transnarodowych grup przestepczych?51.

Interesujaca klasyfikacje grup oséb, ktére stwarzajg zagrozenie dla

bezpieczenstwa cyberprzestrzeni, omawia H. Wyrebek. Wyréznia on:

cyberchuliganéw - s3 to pojedyncze osoby lub niewielkie grupy, kt6-
rych celem jest sprawdzenie swoich umiejetnos$ci - dokonania czynu
niezgodnego z prawem lub odwetu;

cyberaktywistéw - celem dziatania tych grup jest wsparcie okreslo-
nejidei poprzez rozpowszechnianie na duza skale prowadzonej przez
siebie aktywnosci, najcze$ciej wiagze sie ona z naruszaniem czyjego$
prawa do ochrony wizerunku i dziatalnosci;

cyberprzestepcéw - intencjg tych oséb lub grup jest osiggniecie ko-
rzy$ci majatkowej lub osobistej poprzez dokonywanie najcze$ciej
klasycznych przestepstw, np. kradziezy, oszustw, wytudzen w cyber-
przestrzeni;

cyberterrorystéw - to osoby, grupy lub organizacje, ktérych aktyw-
no$¢ w cyberprzestrzeni ukierunkowana jest na realizacje celéw, naj-
czesciej o podtozu politycznym, w drodze zastraszania i wywotywa-
nia poczucia zagrozenia. Cyberprzestrzen stanowi dla nich narzedzie
komunikacji, propagandy, pozyskiwania sSrodkéw finansowych, wer-
bunku i prowadzenia szkolen, zwlaszcza nowych cztonkéw;

150 Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 11-14.
151 Tamze, s. 10, 12-13.
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—  cyberszpiegéw - to organizacje lub przedsiebiorstwa, ktérych celem
jest niejawne pozyskiwanie wiedzy badZ wywieranie wptywu, pracu-
jace dla biznesu lub resortéw sitowych;

—  cyberzotierzy - to najemnicy lub oddziaty wojskowe, ktére prowa-
dza dziatania zbrojne w cyberprzestrzeni traktowanej jako arena
dziatan wojennych152,

Przywotany autor opisuje takze zagrozenia spoteczne, ktére w spo-
s6b bardziej bezposredni dotycza takze mtodych ludzi jako uzytkownikéw
Internetu. Wsréd zagrozen tego rodzaju H. Wyrebek wyodrebnia osiem grup:
zagrozenia zdrowia fizycznego (np. zaburzenia wzroku, wady stuchu, dole-
gliwosci uktadu kostno-miesniowego, zespo6t ciesni nadgarstka, béle kciuka,
schorzenia innych narzaddéw), zdrowia psychicznego (np. samookaleczanie,
samobdjstwa w cyberprzestrzeni, zaburzenia rozwoju psychofizycznego),
spoteczno-wychowawcze, moralne, uzaleznienie od komputera i Internetu,
zagrozenia poznawczo-intelektualne oraz cyberprzemoc!s3. Wymienione
przez autora zagrozenia nie wyczerpujg listy niebezpieczenstw zwigzanych
z obecnos$cig w cyber$wiecie, niemniej w sposdb jednoznaczny kieruja uwage
takze na spoteczno-kulturowy wymiar zagrozen. Inni autorzy do przywota-
nego katalogu dodajg takze gry komputerowe - mozliwo$¢ uzaleznienia od
nich badzZ obserwacji i nabywania niewtasciwych zachowan, jak réwniez za-
grozenia spowodowane uzywaniem tradycyjnych i nowych substancji che-
micznych z inspiracji innych uzytkownikéw Internetu badZ tresci dostep-
nych w sieci!>4. Niewatpliwie patotresci, o ktorych szerzej mowa bedzie nieco
dalej, wpisuja sie w wyodrebniong kategorie zagrozen spotecznych.

Role Internetu w ksztattowaniu zachowan niepozadanych adekwat-
nie oddaja stowa J. Bednarka, ktory twierdzi, ze ,wraz z zastosowaniem coraz
doskonalszych komputeréw, wirtualne doswiadczenia zwigzane z prezenta-
cja réznych zjawisk i procesOw nabierajg jeszcze wiekszego realizmu. Jedno-
cze$nie (...) cyberprzestrzen jest wykorzystywana do manipulacji cztowie-
kiem. Jest ona Zréditem réznorodnych patologii spotecznych”155.

152 H, Wyrebek, Cyberprzestrzen..., dz. cyt., s. 30.

153 Tamze, s. 57-73.

154 Zagrozenia cyberprzestrzeni, Kompleksowy program dla pracownikéw stuzb spotecz-
nych, red. J. Lizut, Warszawa 2014, s. 26.

155 A. Andrzejewska, J. Bednarek, Cyberswiat, mozliwosci i zagroZenia, Warszawa 2009,
s. 25.
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W zwiagzku z powyzszym, zapewnienie bezpieczenstwa w Internecie
staje sie obecnie zadaniem priorytetowym, mimo Ze jest to obszar niezwykle
ztozony i niejednorodny. Zagrozenia w nim wystepujace odnosza sie bowiem
nie tylko do tresci napotykanych w sieci, ale takze do niebezpiecznych kon-
taktow oraz bardziej ztozonych zachowan - kwestie te zaprezentowano
w tabeli 3.

Tabela 3. Typologia zagrozen dzieci i mlodziezy w cyberprzestrzeni

Seks Agresja lnlge . Komercja
zagrozenia
Trfssa (c'ontent) - ' Tresci ukazu- Inne szkodliwe Nlel,ICZC.l Wy
dziecko jako od- Pornografia | . o marketing,
. jace przemoc tresci

biorca spam
Kontakty'(con- Uwodzenie Agresja elek- Per_swaZJa ideo- Wytudzenia
tact) - dziecko (grooming) roniczna logiczna lub an- | danych osobo-
jako uczestnik 8 & tyzdrowotna wych
Zachowanlla (con- . Spr?_wstwo Produkcja szko- Hakerstwo,
duct) - dziecko Seksting agresji elektro- . - .
. : : dliwych tresci piractwo
jako sprawca nicznej

Zrédto: S. Wéjcik, Zagrozenia dzieci i mtodziezy w internecie, ,Dziecko Krzywdzone. Teoria.
Badania. Praktyka” 2017, nr 16(1), s. 271.

Przywotana powyzej klasyfikacja bazuje z jednej strony na trzech po-
ziomach interakcji w cyberprzestrzeni: odbiér, zawieranie kontaktéw oraz
wtasna aktywno$¢, z drugiej za§ wymienia istotne obszary zagrozen, w tym
seks, agresje, naruszanie innych wartos$ci (np. zdrowia, szacunku do innych)
oraz zagrozenia ze strony podmiotéw komercyjnych. W konteksScie prowa-
dzonych badan klasyfikacja ta jest szczegodlnie istotna, bowiem wskazuje na
ztozonos¢, wielowatkowos$¢ zagrozen dla mtodych ludzi w Internecie, a jed-
nocze$nie akcentuje rézne formy ich aktywnosci (np. czynna - bierna; od-
biorca, uczestnik, sprawca) w kreowaniu (nie)bezpiecznej przestrzeni wirtu-
alnej. Z uwagi na problematyke niniejszego opracowania, w dalszej czesci
(patrz szerzej: podrozdziat 3.3) oméwione zostang przede wszystkim kwe-
stie dotyczace tresci o patologicznym wydzwieku. Nie jest jednak mozliwe
catosciowe ujecie tego tematu bez szczatkowego przynajmniej odwotania sie
do pozostatych wymiaréw wskazanych w powyzszej tabeli.

Przywotane powyzej wybrane typologie zagrozen w cyberprze-
strzeni stanowig jedynie egzemplifikacje zloZonego zjawiska. Pozwalaja jed-
nak zauwazy¢, ze zagrozenia w cyberprzestrzeni wystepuja zasadniczo na
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trzech ptaszczyznach: technicznej, prawnej i edukacyjnej, w zwigzku z czym
przeciwdziatanie im takze powinno przebiega¢ w tych trzech sferach.

Elementarnym obszarem, ktéry pozwala zapobiega¢ zagrozeniom,
wykrywac¢ przypadki naruszen i reagowac na incydenty, jest obszar tech-
niczny. Umozliwia on zastosowanie fizycznych, sprzetowych i programo-
wych zabezpieczen, jak rowniez wykorzystanie organizacyjnych mechani-
zmow ukierunkowanych na ochrone systeméw informacyjnych i przetwa-
rzanych w nich danych. Waznym obszarem, ktéry pozwala na podejmowanie
skutecznych dziatan przeciwko zagrozeniom ptynacym z funkcjonowania
spoteczenstwa w Ssrodowisku informacyjnym, jest prawo. Okre$lenie kata-
logu czynéw zabronionych, natozenie obowiagzkéw wynikajacych z korzysta-
nia z technologii informacyjno-komunikacyjnych oraz zdefiniowane sankcji
grozacych w razie naruszenia obowigzujgcych przepis6w umozliwia ograni-
czenie w pewnym zakresie niepozadanych zjawisk wynikajacych z rozwoju
technologii. Kluczowym jednak elementem systemu zabezpieczen jest oczy-
wiscie rozwaga i ostrozno$¢ uzytkownikoéw sieci, co potwierdza fakt, iz czto-
wiek jest najwazniejszym, a r6wnocze$nie najstabszym ogniwem w tym sys-
temie. Stad tez niezwykle istotna wydaje sie potrzeba prowadzenia dziatan
edukacyjnych, koncentrujacych sie na upowszechnianiu wiedzy na temat za-
grozen i ksztattowaniu §wiadomosci uzytkownikéw w zakresie mozliwosci
minimalizowania ryzyka zwigzanego z przebywaniem online. Ma to szcze-
gblne znaczenie zwtaszcza w odniesieniu do dzieci i mtodziezy.

3.3. Patotresci zamieszczane w cyberprzestrzeni - istota, ro-
dzaje i skala zjawiska

Cyberprzestrzen stwarza szereg niebezpieczenstw, zwtlaszcza dla
najmtodszych uzytkownikéw. Czesto zapomina sie, Ze to wtasnie oni stano-
wia najliczniejsza grupe korzystajaca z najnowocze$niejszych dobrodziejstw
techniki i technologii, a jednocze$nie z r6znych wzgledow - m.in. braku lub
niskiej wiedzy, podatnosci na manipulacje, stabo uksztattowanego lub wypa-
czonego systemu norm i warto$ci - sg szczegdlnie narazeni na negatywne
oddziatywanie globalnej sieci Internet i wykreowanej przy jej pomocy iluzji
Swiata rzeczywistego stworzonego za pomocg metod teleinformatycznych.

Jedna z kategorii zagrozen w sieci, ktore istotnie wptywajg na funk-
cjonowanie mtodych ludzi, stanowig patotresci. Stowo to powstato z pota-
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czenia terminéw ,patologia” oraz ,tresci”. Pierwszy ze wskazanych wyrazow
wywodzi sie z greckiego pathos i oznacza ,cierpienie”, natomiast czton ,logia”
- z greckiego logos - wskazuje na zwigzek znaczeniowy z nauka. Patologia
jest zatem nauka o cierpieniu, chorobach. Pierwotnie pojecie to wykorzysty-
wane byto na gruncie medycyny dla okre$lania czynnikéw wywotujacych
choroby. Koncéwka XIX wieku przyniosta zmiane w sposobie postugiwania
sie tym terminem - zaczeto bowiem uzywac¢ zwrotu ,patologia spoteczna”
w aspekcie choroby organizmu spoteczenstwa, wskazujgc tym samym na
ludzka aktywnos$¢ ukierunkowana na zaburzenie obowigzujacego tadu spo-
tecznego, naruszenie powszechnie akceptowanych wartosci i norm. Nato-
miast drugi czton wyrazu ,patotresci” nalezy rozumie¢ jako cos$, ,co stanowi
istote, sens czegos” 156,

Postugiwanie sie pojeciem ,patotre$ci” w kontek$cie przekazow do-
stepnych w sieci wydaje sie zatem zabiegiem uzasadnionym, Internet za-
wiera bowiem wiele potencjalnie szkodliwych i niebezpiecznych materiatow,
ktére moga powodowac negatywne emocje, stany i reakcje u odbiorcow, jak
tez destrukcyjnie oddziatywaé na ich rozwoéj w sferze afektywnej, poznaw-
czej, behawioralnej czy spotecznej!57. Tego rodzaju przekazy internetowe po-
pularyzuja ryzykowne, niebezpieczne, a czesto takze odbiegajace od przyje-
tych norm spotecznych zachowania.

Zagrozenia wynikajace ze swobodnego, niekontrolowanego zamiesz-
czania réznorodnych tresci w Internecie dostrzezono juz w latach 90. ubie-
gtego wieku. Komisja Europejska w dokumencie z 16 pazdziernika 1996 roku
zatytutowanym ,Nielegalne i szkodliwe tresci w Internecie” wskazata, Ze pro-
blem patotresci trzeba traktowaé priorytetowo i w zwigzku z tym ,nalezy
wprowadzi¢ konkretne $rodki w celu wzmocnienia wspétpracy miedzy pan-
stwami cztonkowskimi w konteks$cie wymiaru sprawiedliwosci i spraw we-
wnetrznych”158, Komisja dokonata podziatu na tresci nielegalne (illegal
content) oraz na inne tresci szkodliwe (harmful content). Pierwsze z wymie-
nionych odnoszg sie do przekazéw niezgodnych z obowigzujacym prawem

156 Stownik jezyka polskiego, hasto: tres¢; https://sjp.pl/tre%C5%9Bci (dostep: 11.03.2023).
157 S, Livingstone, P.K. Smith, Annual research review: Harms experienced by child users of
online and mobile technologies: The nature, prevalence and management of sexual and ag-
gressive risks in the digital age, ,Journal of Child Psychology and Psychiatry” 2014, nr 55
(6), s. 636.

158 Jllegal and harmful content on the internet. Communication from the Commission to the
Council, the European Parliament, the Economic and Social Committee and the Commit-
tee of the Regions. COM (96) 487 final, 16 October 1996, s. 4.
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i obejmuja np. naruszenie praw autorskich, zniestawienie, naruszenie pry-
watno$ci czy niezgodng z prawem reklame poréwnawczga. Przyktadami tego
typu aktywnos$ci mogg by¢: pornografia dziecieca, handel ludZmi, rozpo-
wszechnianie materiatéw rasistowskich, podzeganie do nienawisci rasowe;j
czy terroryzmu. Drugie z kolei dotyczg tresci szkodliwych, ktérych intencjg
jest obrazanie wartosci i uczu¢ innych oséb - nie koliduja one jednak z prze-
pisami prawnymi59. Uznano wéwczas, ze podziat ten jest niezbedny dla pla-
nowania skutecznych dziatan zaradczych, zaréwno na gruncie prawa, jak
i w zakresie profilaktyki i edukacji.

Szkodliwe tresci obejmuja szeroki wachlarz materiatéw. W szczegdl-
nosci naleza do nich:

— treSci zwigzane z agresjg i przemoca, zawierajgce motyw $mierci,
umierania, np. zdjecia wypadkéw drogowych i ich ofiar;

— tresci nawotujace do podejmowania zachowan szkodliwych dla zdro-
wia i zycia wlasnego oraz innych os6b, np. naktanianie do samobdj-
stwa, przestrzegania restrykcyjnych diet, zazywania srodkéw odu-
rzajacych;

—  tresSci nawotujgce do wrogosci, nienawisci czy dyskryminacji;

—  tresSci pornograficzne, w tym przedstawiajgce nietypowe i dewia-
cyjne zachowania seksualne oraz seksualne wykorzystywanie nielet-
nich;

— fatszywe wiadomosci, tzw. fake news, ktérych intencjg jest wprowa-
dzenie w btad odbiorcy w celu osiaggniecia réznego rodzaju korzysci:
finansowych, politycznych czy prestizowych;

—  patostreamy, czyli transmitowane na zywo przekazy prezentujace za-
chowania spotecznie patologiczne, np. relacje z zazywania substanc;ji
psychoaktywnych, libacji alkoholowych, kt6tni, bdjek160,

Materiaty prezentujace i promujace agresje i przemoc w sieci stano-
wig znaczacy odsetek patotreSci. Zawieraja one m.in. wulgarny, obelzywy
jezyk, przedstawiaja okrucienstwo wobec ludzi i zwierzat, krwawe, brutalne
sceny, obrazenia fizyczne czy $mier¢. Najczesciej przekazy te przybierajg
posta¢ konwersacji pomiedzy uzytkownikami Internetu, zdje¢, filméw,

159 Tamze, s. 10-11.

160 ], Piechna, Szkodliwe tresci w Internecie. Nie akceptuje, reaguje! Poradnik dla rodzicéw,
Warszawa 2019, s. 9; D. Bek, M. Popiotek, Patostreaming - charakterystyka i prawne kon-
teksty zjawiska, ,Zarzadzanie Mediami” 2019, t. 7, nr 4, s. 252.
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transmisji online czy informacji dostepnych na réznych stronach i portalach
internetowych. Wystepujg takze w grach komputerowych. Udostepnianie
materiatéw przedstawiajacych agresje i przemoc stanowi dla mtodych ludzi
rodzaj rozrywKi, jest sposobem na zacie$nianie wiezi rowiesniczych poprzez
kreowanie wspolnej przestrzeni do prowadzenia rozmoéw i dokonywania
ocen. Tresci te powszechne s3 zwtaszcza w serwisach spotecznosciowych
oraz na kanatach filmowych.

Druga kategorig patotresci sg te, ktore naktaniajg internautéw do po-
dejmowania dziatan szkodliwych dla zdrowia i Zycia - wlasnego badZ innych.
Jednym z przejawdéw tego rodzaju przekazéw sa tzw. Internet challenges,
czyli internetowe wyzwania. Mianem tym okre$la sie rodzaj zmodyfikowanej
i uwspodiczesnionej gry towarzyskiej, ktéra polega na wyznaczaniu konkret-
nego zadania innym uzytkownikom sieci. Wyzwanie ogtoszone moze by¢
przez dowolng osobe, na dowolnym portalu internetowym. Zadania te przyj-
mowac mogg r6zng forme - od niegroznych zabaw do niebezpiecznych czyn-
nosci, np. zachecanie do spozywania szkodliwych substancji, uszkadzania
ciala, podduszania sie itd. Osoby podejmujace sie realizacji wyzwania w ko-
lejnym kroku nominujg nastepnych wykonawcoéw z grona swoich znajomych.
Ci, ktorzy pozytywnie odpowiedza na zaproszenie, musza udokumentowaé
swoje poczynania — najczesciej w formie filméw badz zdje¢. Stanowia one do-
wod podjetej proby lub finalizacji wyzwania. Niewinna z pozoru gra moze
mie¢ powazne i tragiczne konsekwencje. Media donosity o wielu przypadkach
dotyczacych mtodych ludzi, ktérzy w wyniku podjetego wyzwania stracili zy-
cie, np. 10-letniej Antonelli z Palermo bioracej udziat w tzw. black out challenge
polegajacym na zaci$nieciu sobie paska na szyi w celu spowodowania utraty
przytomnoscilél. W trakcie realizacji wyzwan nastolatki nie rozwazajg poten-
cjalnych konsekwencji, najczesciej dziataja pod wptywem impulsu i nacisku ze
strony grupy rowies$niczej. Wykonanie zadania wywotuje natychmiastowa
gratyfikacje, poczucie akceptacji i przynalezno$ci. Jednoczes$nie, jesli nastola-
tek, mimo wytypowania do wziecia udziatu w wyzwaniu, nie podejmie proby,
moze ponie$¢ konsekwencje spoteczne w postaci wykluczenia.

Pierwszym, nagto$nionym przypadkiem internetowych wyzwan byta
gra Blue Whale Challenge (,,niebieski wieloryb”), ktéra zainicjowana zostata
na terenie Rosji. Polegata ona na wykonywaniu codziennie jednego z 50 zdan,

161 GroZne internetowe wyzwania, https://www.gov.pl/web/niezagubdzieckawsieci/
grozne-internetowe-wyzwania (dostep: 8.03.2023).
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w ktérych dominowaly rozkazy dokonywania autodestrukcji (np. ktucia sie
igla, wycinania symboli na skorze), stuchania muzyki i ogladania psychode-
licznych nagran przekazywanych przez ,opiekuna”, a takze odwiedzania
wskazywanych przez niego miejsc (np. toréw kolejowych, wysokich budyn-
koéw). Ostatnim zadaniem byto popetnienie samobojstwal62, Do nawigzania
kontaktu z ,opiekunem” dochodzito poprzez strony internetowe badz za-
mkniete dla niewtajemniczonych grupy na portalach spotecznos$ciowych.
Takze w Polsce miodzi ludzie uczestniczyli w tej grze.
Przyktadami innych zagrazajacych zdrowiu i Zyciu wyzwan sa:

—  Salt and Ice Challenge - zadanie polega na nasypaniu na reke soli,
a nastepnie przytozeniu w to miejsce lodu, w efekcie czego skoéra
ulega poparzeniu;

—  Hot Water Challenge - wyzwanie wigze sie z koniecznosciag polania
wrzatkiem fragmentu swojego ciata lub picia wrzatku przez stomke,
co powoduje konsekwencje identyczne jak w przypadku Salt and Ice
Challenge;

— Tide Pods Challenge - zadanie wymagato zjedzenia toksycznych kap-
sutek do prania;

—  Skull Breaker Challenge - w ,zabawie” tej uczestnicza trzy osoby,
z czego jedna jest nieSwiadoma tego, co sie wydarzy - proszona zo-
staje o wykonanie podskoku w odpowiednim momencie. Gdy jest w
powietrzu, dwie pozostate osoby prébujg wykopac¢ czy tez po prostu
podlozy¢ jej noge, tak aby stracita r6wnowage;

— Ultimate Selfie Challenge - w zadaniu tym uczestnicy muszg zrobi¢
selfie w skrajnie niebezpiecznych miejscach, np. na dachu wiezowca,
na torach kolejowych tuz przed nadjezdzajacym pociaggiem;

—  Momo Challenge - gra polega na przyjeciu zaproszenia od Momo (ma-
kabrycznie wygladajacej lalki) do grona znajomych na portalach
spotecznos$ciowych. Po dotaczeniu do kontaktéow, Momo przesyta
wiadomos$ci zawierajace grozby dotyczace upublicznienia danych
osobowych odbiorcy i danych jego najblizszych oraz grozby wyrza-
dzenia krzywdy cztonkom rodziny. Przekaz grézb intensyfikowany
jest poprzez dotaczone przerazajace lub krwawe obrazy. Dodanie
lalki do znajomych powoduje bowiem zainfekowanie urzadzenia

162 Na podstawie doniesienn medialnych.
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uzytkownika wirusem pozyskujacym prywatne dane. Momo nama-

wia takze mtodych ludzi do podejmowania zachowan autodestruk-

cyjnych, najczesciej samookaleczen, a nawet samobdjstw163;

—  Vacuum Challenge - wyzwanie to polega na owinieciu osoby workiem
na $mieci, a nastepnie odessaniu powietrza przy uzyciu odkurzacza.
Lekarze ostrzegali, Ze umieszczenie w worku takze glowy zakonczy¢
sie moze podduszeniem, a w skrajnych przypadkach - takze $miercia;

—  Pass Out Challenge - zabawa ta polega na przykucnieciu i dokonywa-
niu szybkich, ptytkich oddechéw, a nastepnie szybkim wstaniu, wto-
zeniu kciuka do ust i wstrzymaniu oddechu. Dziatanie to prowadzi do
niedotlenienia mézgu i utraty przytomnosci;

— Condom Challenge - zadanie polega na wciggnieciu prezerwatywy
przez nos i wyjecie jej przez usta;

—  Bird Box Challenge - istotg tego wyzwania jest wykonywanie réznych
polecen z zastonietymi oczyma. Zdarzaty sie przypadki oséb, ktére -
nic nie widzgc - wsiadaty za kierownice samochodu. Ten niebez-
pieczny trend zainspirowany zostat filmem ,Nie otwieraj oczu”,
w ktérym gtéwna bohaterka - w obliczu nieznanej, $mierciono$ne;j
sity zagrazajacej Swiatu, aby przemiesci¢ siebie i swoje dzieci w bez-
pieczne miejsce, musi przez dwa dni poruszac sie z zastonietymi
oczymalé,

Internet challenges ciesza sie duza popularno$cig na calym Swiecie.
Wynika to z kilku powodéw. Wyzwanie z zatoZenia jest zadaniem trudnym.
Pozwala zatem sprawdzi¢ swoje mozliwosci, pokonywa¢ wtasne ogranicze-
nia i ocenia¢, jak wiele wysitku jest cztowiek w stanie wlozy¢ i do ilu wyrze-
czen jest zdolny, aby osiggna¢ zatozony cel. Jest to takze informacja na temat
stwardosci” charakteru, samodyscypliny i zaangazowania. Ponadto wyzwa-
nie umozliwia zaspokojenie potrzeby rywalizacji i osiggania jak najlepszych
wynikéw, aby umacnia¢ swojg samoocene. Internetowe wyzwanie stwarza
zatem mozliwo$¢ dowarto$Sciowania sie, ale takze uzyskania akceptacji i apro-
baty okreslonej grupy. Udziat w interesujacym, nagto$nionym wydarzeniu po-
zwala rowniez zyskac lub zwiekszy¢ popularnosc¢ i przy okazji czerpac inne

163 B. Charzynski, Internet challenge, czyli internetowe wyzwanie — co to jest, na czym po-
lega, czy jest bezpieczne?, https://scroll. morele.net/rozrywka/internet-challenge-czyli-in-
ternetowe-wyzwanie-co-to-jest-na-czym-polega-czy-jest-bezpieczne/ (dostep: 8.03.2023).
164 ], Piechna, Szkodliwe tresci w Internecie..., dz. cyt., s. 16 oraz na podstawie doniesien
medialnych.
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benefity. Zaznaczy¢ jednak trzeba, Ze nie wszystkie Internet challenges s3
niebezpieczne. CzesSci przedsiewzie¢ przyswiecaja szczytne intencje - ich
uczestnicy poprzez udziat w zabawie chcg zwréci¢ uwage na okre$lony pro-
blem spoteczny, zacheci¢ do wtaczenia sie w zbidrki na rzecz leczenia cho-
rych czy promowania dziatan kulturowych (np. Hot16Challenge). Niewatpli-
wie internetowe wyzwania staly sie fenomenem na Swiatowq skale, w kto-
rym ludzi taczy dobra zabawa, che¢ do§wiadczenia czego$ niezwyktego oraz
przezywania emocji z innymi.

Promowanie tresci nawotujacych do podejmowania zachowan szko-
dliwych dla zdrowia i Zycia wiaze sie takze z inng, niezwykle niebezpieczna
aktywnoscia w sieci - chodzi o ruch pro-ana (,pro-anorexia”, ,professional-
ana”, ,profesjonalna ana [anoreksja]”). Ruch ten skupia osoby promujace
anoreksje (ang. anorexia nervosa, an - brak, pozbawienie, orexis - apetyt),
wybierajace ja jako pozadany styl zycia. Wigze sie to z negowaniem faktu, iz
jest to zaburzenie odzywiania - anoreksja postrzegana po prostu jako alter-
natywny sposdéb odchudzania. W Internecie, poza stronami rozpowszechnia-
jacymi ideologie pro-ana, funkcjonuje wiele blogéw prowadzonych przez
anorektykow lub osoby zagrozone anoreksja. Blogi stanowig z jednej strony
forme pamietnikéw, w ktérych propagatorzy tego stylu zycia dzielg sie z in-
nymi swoimi historiami i doswiadczeniami odnosnie do swojej walki z waga,
z drugiej za$ - bedac istotnym Zrodtem wiedzy i wsparcia dla innych - zawie-
raja liczne opisy metod skutecznej utraty kilograméw oraz teksty motywu-
jace innych do bezkompromisowego Zycia w zgodzie z wtasnymi normami.
W dziatach zawierajacych stosowne materiaty zwiekszajace motywacje uzyt-
kownikéw oraz bedgce inspiracja dla innych (tzw. thinkspiracje, ang. thinspi-
rations, od thin - chudy/a i inspiration - inspiracja) najczeSciej zamieszczane
sg zdjecia wychudzonych oséb, ktore stanowi¢ majg swoisty wzor do nasla-
dowania - nierzadko w roli tej stawiane sg osoby publiczne (zwykle modelki,
projektantki mody, aktorki, piosenkarki). Za zZrédto motywacji uznawane sg
takze zdjecia oséb otytych.

Obsesyjne skupienie sie na osiggnieciu wagi docelowej postrzegane
jest jako dazenie do perfekcji, do wymarzonego ideatu. Osoby takie okreslaja
siebie mianem ,porcelanowych motyli” lub ,motylkéw”, poniewaz marza
o tym, by by¢ lekkie i zwiewne jak te owady. Do pro-ana najcze$ciej naleza
dziewczeta czy kobiety, rzadziej chtopcy i mezczyZni, aczkolwiek w ostatnich
latach wzrost zainteresowania an korekcjg (i innymi zachowaniami
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zwigzanymi z zaburzeniami odzywiania) w$rod pici meskiej jest dosy¢ zna-
czacyl65, Ich znak rozpoznawczy to czerwona bransoletka bgdz nitka no-
szona na prawym nadgarstku. R. Peebles stoi na stanowisku, ze udziat w gru-
pie propagujacej anoreksje i wspierajacej sie w podejmowanych dziataniach
jest istotnym czynnikiem pogtebiajacym chorobe i utrudniajgcym powrét do
zdrowial6e,

Obok ruchu pro-ana, rozwija sie ruch pro-mia. Ten ruch z kolei obej-
muje zwolennikéw bulimii (ang. bulimia nervosa, gr. bous - byk, limos - gt6d).
Jest on znacznie mniej popularny. Czes¢ os6b nalezacych do tej grupy to
osoby cierpigce na anoreksje, ale jednoczes$nie niepotrafigce wytrwaé w swo-
ich postanowieniach - bulimia stanowi dla nich furtke do osiggniecia zamie-
rzonych celéw. Inni natomiast traktujg bulimie jako ztoty sSrodek pozwalajacy
na ,bezkarne” objadanie sie. W podejsciu tym jedzenie nie jest problemem,
o ile zakonczone zostaje wywotaniem wymiotéw. To dzieki nim mozliwe jest
uzyskanie i podtrzymywanie niskiej wagi, bez konieczno$ci przezwyciezania
napadéw gltodu.

Przyktadami innych, niewtasciwych postaw i zachowan promowa-
nych w Internecie sg m.in.:

— tanoreksja (ang. tan - opalanie, opalenizna, gr. oreksis - apetyt) — uza-
leznienie od opalania. Osoba uzaleZzniona odczuwa silng potrzebe po-
siadania opalenizny, niezaleznie od faktycznego koloru skory, caty
czas zywi przekonanie, Ze jest zbyt blada;

— bigoreksja (ang. big - duzy, gr. orexsis - apetyt) - choroba, ktéra po-
lega na obsesyjnej koncentracji na przyroscie i utrzymaniu masy mie-
$niowej; osoba cierpigca na bigoreksje jest przekonana, Ze jej ciato
jest wychudzone, wiotkie, a w efekcie - nieatrakcyjne. Dazac do po-
prawy swojej sylwetki, nieustannie ¢wiczy, angazuje sie w rézno-
rodne sporty. Choroba ta czeSciej dotyczy mezczyzn niz Kobiet;

— permareksja (fac. permanére - trwac, gr. orexis - apetyt) - uzaleznie-
nie od bycia na diecie. Choroba ta czesto jest pierwszym etapem do

165 Zob. np. Ch. Quiniones, C. Oster, Embracing or Resisting Masculinity: Male Participation
in the Proeating Disorders (proana) Online Community, “Psychology of Men & Masculinity”
2018, t. 20.

166 K. Springen, Health: Sites Walk a Thin Line, “Newsweek” z dn. 17.12.2006,
https://www.newsweek.com/health-sites-walk-thin-line-105729 (dostep: 8.03.2023).
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anoreksji. Osoba cierpigca na permareksje stosowanie diet postrzega

jako cel i sens zycial67,

W Internecie mtodzi ludzie majg takze tatwy dostep do informacji
o tym, w jaki sposdb dokonywa¢ samookaleczen czy jak popetni¢ samobdj-
stwo. Bez wiekszych probleméw odnaleZ¢ mozna réwniez opisy, zdjecia i na-
grania (takze w postaci transmisji online - tzw. patostreaming) odno$nie do
eksperymentowania ze szkodliwymi substancjami - alkoholem, narkoty-
kami, dopalaczami, lekami itd.168 Rozpowszechnianiu i utrwalaniu niewtasci-
wych przekonan, postaw i zachowan wobec zdrowia i Zycia sprzyjaja przede
wszystkim portale spotecznosciowe, na ktérych mtodzi ludzie wymieniajg sie
pomystami, motywuja sie i wspieraja. Wskazana powyzej problematyka naj-
czeSciej pojawia sie na Facebooku, Instagramie, Twitterze, platformie
Tumblr czy w sieci We Heart It. Ich uzytkownicy najcze$ciej tworza za-
mkniete grupy i fora, na ktérych wymieniajg sie stosownymi materiatami -
zdjeciami, nagraniami, tekstami. Niebezpieczne przekazy pojawiajg sie takze
w tre$ciach ich konwersacji. Nierzadko zawarte sg w nich nie tylko doktadne,
szczegbtowe instrukcje, jak zrobi¢ sobie krzywde, ale wrecz zachety i utwier-
dzanie w przekonaniu, Ze autodestrukcja jest jedynym sposobem poradzenia
sobie z problemami.

Kolejng kategoria tresci o charakterze patologicznym sg te nawotu-
jace do wrogosci, nienawisci czy dyskryminacji, innymi stowy chodzi o mowe
nienawisci. Jest ona obecna nie tylko w cyberprzestrzeni, niemniej jednak
rozwdj technologii informacyjno-komunikacyjnych w znacznym stopniu
przyczynit sie do jej rozpowszechnienia na szerokg skale. Jest ona Zrédtem
nietolerancji, proba marginalizacji oséb lub réznych grup spotecznych oraz
istotng przeszkoda w budowaniu trwatej wspdlnoty, w ktérej jest miejsce dla
ludzi prezentujacych odmienne poglady polityczne, wierzenia, przekonania,
majacych rézny kolor skory, pochodzenie, orientacje seksualng itd.169

167 Zob. szerzej: A. Seniow, O konstrukcjach typu anoreksja, anorektyk, anorektyczka we
wspétczesnej polszczyznie, ,Studia Jezykoznawcze. Synchroniczne i Diachroniczne
Aspekty Badan Polszczyzny” 2018, nr 17, s. 291-302; D. Skrocka, Na rozdrozu: miedzy
autentycznym zZyciem a rodzing. Dlaczego trudno sie zmienic?, ,Jezyk. Religia. Tozsamo$¢”
2016, nr 1(13), s. 189-199.

168 ], Piechna, Szkodliwe tresci w Internecie..., dz. cyt., s. 15.

169 R. Bera, Mowa nienawisci Zrédtem przemocy i agresji, ,Annales Universitatis Mariae
Curie-Sktodowska. Sectio J. Pedagogia-Psychologia” 2019, t. 32, nr 3, s. 60.
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Zgodnie ze stanowiskiem Rady Europy, za mowe nienawiSci uznaje
sie ,wszelkie formy wypowiedzi, ktére szerzg, propaguja czy usprawiedli-
wiajg nienawis¢ rasowg, ksenofobie, antysemityzm oraz inne nienawisci ba-
zujace na nietolerancji, m.in. nietolerancje wyrazajgcg sie w agresywnym na-
cjonalizmie i etnocentryzmie, dyskryminacje i wrogo$¢ wobec mniejszosci,
imigrantow i ludzi o imigranckim pochodzeniu”170. Biuro Studiéw i Ekspertyz
Kancelarii RP z kolei wskazuje, ze mowa nienawisci s ,wypowiedzi ustne
i pisemne oraz przedstawienia ikoniczne 1Zgce, oskarzajace, wyszydzajace
i ponizajace grupy i jednostki z powoddéw po czesci od nich niezaleznych, ta-
kich jak przynalezno$¢ rasowa, etniczna i religijna, a takze pteé, preferencje
seksualne, kalectwo czy przynalezno$¢ do naturalnej grupy spotecznej, jak
mieszkancy pewnego terytorium, reprezentanci okreslonego zawodu, mo-
wiacy okre$lonym jezykiem. Jest to upubliczniona przemoc werbalna, wyraz
nienawisci kolektywnej, adresowanej do zbiorowosci naturalnych, wyzna-
czonych przez rase, narodowos¢, pte¢ i wyznanie, do ktorych nie przynalezy
sie z racji swobodnie wybieranych przekonan”171. Mowa nienawis$ci to zatem
zjawisko, ktérego istotg jest rozbudzanie, transmitowanie i usprawiedliwia-
nie nienawisci, dyskryminacji, agresji i przemocy wobec okre§lonych oséb
lub grup os6b. W efekcie prowadzi to do utrwalania negatywnych stereoty-
pow i uprzedzen, a w konsekwencji do dyskryminacji i jeszcze bardziej skraj-
nych zachowan, w tym np. do eksterminacji - co zaprezentowano w ponizszej
tabeli 4.

Zdaniem P. Sztompki uprzedzenia, stanowigce podtoze bardziej rady-
kalnych i zajadtych zachowan oraz dziatan, wystepuja w zréznicowanym na-
tezeniu - zdaniem tego autora ich site mozna opisa¢ na kontinuum, w ktérym
jeden kraniec okreslony jest jako przesad, drugi - jako eksterminacja. Uprze-
dzenia P. Sztompka przedstawit zatem w szeSciostopniowej skali, w ktorej
kazdy kolejny poziom odnosi sie do bardziej niebezpiecznych ich postaci, za-
réwno z perspektywy skutkéw, jak i zaangazowania jednostki czy grupy
przejawiajacej te uprzedzenia.

170 Recommendation No. R(97)20 of the Committee of Ministers to Member States on
“hate speech” adopted on 30 October 1997, s. 107.

171 S, Lodzinski, Problemy dyskryminacji oséb nalezqcych do mniejszosci narodowych i et-
nicznych w Polsce. Raport nr 219, Warszawa 2003, s. 5.
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Tabela 4. Skala odrzucenia spotecznego wedtug P. Sztompki

Cecha . .
P Skala niecheci
definicyjna
generaliza- pejora- . . ograni- | wroga | elimina-
Poiecie L izolacja . .

115 cja jedno- tywna unikanie czanie prze- cja
socjologiczne stronna ocena szans moc | fizyczna
:5 stereotyp +
>
g przesad + +
é segregacja + + +
E dyskryminacja + + + +
) 7
'z | przesladowa-

o . + + + + +

‘= | nie

-u . .

© | eksterminacja + + + + + +

Zrédto: P. Sztompka, Socjologia, Krakéw 2002, s. 302.

Przesad w ujeciu przywotanego socjologa jest negatywna oceng in-
nych, bezzasadna negatywna generalizacjg powstata na bazie ich przynalez-
nosci do jakiej$ grupy. Segregacja z kolei to unikanie okreslonych oséb, dys-
kryminacja wiaze sie z przejawianiem pewnych form agresji i przemocy, na-
tomiast przesladowanie i eksterminacja to dziatania przesycone szczegélng
wrogoscia, okrucienstwem, bestialstwem172. Mowa nienawi$ci moze stano-
wi¢ zatem zrodto wielu aktywnosci, ktore zagrazajg nie tylko zdrowiu, ale
i zyciu innych ludzi. Dziatania te czesto eskalujg, przybierajac coraz bardziej
skrajne formy. E.E. Schmitt stusznie stwierdzit: ,Nie znam nic pewniejszego
niz nienawis¢. To jedyne uczucie, na ktérym cztowiek sie nie zawiedzie”173,

L.M. Nijakowski uznaje, Ze mowa nienawisci posiada sze$¢ okreslo-
nych cech:

— nadmierne uogélnianie natywnej cechy;

—  przypisywanie negatywnej cechy lub niewtasciwych dziatan okreslo-
nym osobom lub grupom;

—  obelzywy jezyk, deindywidualizacja i dehumanizacja innych;

—  protekcjonalne traktowanie, lekcewazenie, deprecjonowanie;

- stosowanie katalogéw i zestawien, np. katalogi demaskujgce Zydéw,
osoby homoseksualne itd.;

172 P, Sztompka, Socjologia, Krakéw 2002, s. 300-302.
173 E, E. Schmitt, Tektonika uczué, Warszawa 2008, s. 15.

104




3. Patotresci jako przejaw zagrozen bezpieczeristwa w cyberprzestrzeni

— przedmiot nienawisci - pte¢, narodowos$¢, etniczno$¢, kolor skory,
wyznanie religijne lub bezwyznaniowo$¢, orientacja seksualna, stan
zdrowia itd.174
Mowa nienawi$ci, opierajaca sie na uprzedzeniach, prowadzi¢ moze

do tzw. przestepstw z nienawisci. Biuro Instytucji Demokratycznych i Praw
Cztowieka (ODiHR), funkcjonujace w ramach Organizacji Bezpieczenstwa
i Wspotpracy w Europie (OSCE), podaje, Ze ,przestepstwo z nienawisci to
kazde przestepstwo natury kryminalnej, w wyniku ktérego ofiara, lokal lub
inny cel przestepstwa sg dobierane ze wzgledu na ich faktyczne badz do-
mniemane powigzanie, zwigzek, przynalezno$¢, cztonkostwo lub udzielanie
wsparcia grupie wyrdznionej z uwagi na okreslone cechy charakterystyczne
i wspolne dla jej cztonkéw, takie jak faktyczna lub domniemana: rasa, naro-
dowos¢ lub pochodzenie etniczne, jezyk, kolor skéry, religia, pte¢, wiek, nie-
pelnosprawnos$¢ fizyczna lub psychiczna, orientacja seksualna lub inne
podobne cechy”175. Polski Kodeks karny nie definiuje wprost, czym jest prze-
stepstwo z nienawisci, lecz poszczegdlne przepisy odnosza sie do konkret-
nych zachowan o charakterze kryminalnym (np. art. 119 § 1 - stosowanie
przemocy lub grozby bezprawnej wobec grupy oséb lub poszczeg6lnej osoby
z powodu jej przynaleznosci narodowej, etnicznej, rasowej, politycznej, wy-
znaniowej lub z powodu jej bezwyznaniowo$ci; art. 256 § 1 - propagowanie
faszystowskiego lub innego totalitarnego ustroju panstwa lub nawotywanie
do nienawi$ci na tle r6znic narodowosciowych, etnicznych, rasowych, wy-
znaniowych albo ze wzgledu na bezwyznaniowos¢; art. 256 § 2 - rozpo-
wszechnianie, produkowanie, utrwalanie lub sprowadzanie, nabywanie,
przechowywanie, posiadanie, prezentowanie, przewozenie lub przesytanie
druku, nagrania lub innego przedmiotu zawierajgcego tre$¢ propagujaca fa-
szystowski lub inny totalitarny ustro6j panstwa lub nawotujacg do nienawisci
na tle réznic narodowos$ciowych, etnicznych, rasowych, wyznaniowych albo
ze wzgledu na bezwyznaniowo$¢)176. 0d 2011 MSWiA oraz Policja wykorzy-
stuja definicje robocza odwotujaca sie do definicji OBWE, zgodnie z ktéra

174 L.M. Nijakowski, Mowa nienawisci w swietle teorii dyskursu, [w:] Analiza dyskursu w so-
c¢jologii i dla socjologii, red. A. Horolests, Torun 2008, s. 117-127.

175 Ministerstwo Spraw Wewnetrznych i Administracji, Analiza przestepczosci z nienawi-
$ci, Warszawa 2016, s. 2.

176 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. 1977 nr 88, poz. 553 z p6zn. zm.
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przestepstwem z nienawisci jest czyn zabroniony prawem, motywowany
uprzedzeniem!77,

Mowa nienawi$ci jest przejawem hejtu. Pod pojeciem hejtu nalezy ro-
zumie¢ wrogi, obrazliwy, agresywny komunikat skierowany do innej osoby
lub grupy oséb. Jest to negatywna i intencjonalna czynnosé17s. Wywotuje ja
przede wszystkim poczucie anonimowos$ci w sieci, ktére sprawia, ze czto-
wiek wyzbywa sie zahamowan, jest bardziej sktonny do przekraczania norm
spotecznych. Efekt ten zwigzany jest z obniZeniem poziomu leku przed oceng
ze strony innych uzytkownikéw Internetu. Doswiadczanie pozornej anoni-
mowosSci w Internecie sprzyja zjawisku desensytyzacji, czyli odczulenia rela-
cji interpersonalnych - wowczas tatwiej angazowac sie w dziatania krzyw-
dzace innych. Rozhamowanie - tatwo$¢ naruszania obowigzujacych norm -
wyzwala efekt polaryzacji, ujawniajacy sie w postaci uskrajniania pogladéw
i postaw. Polaryzacji ,sprzyja” brak fizycznej bliskosci ofiary hejtu. Sprawca,
nie widzac reakcji swojej ofiary, wyzbywa sie empatii i wspotczucia - to
z kolei skutkuje eskalacjg dziatan hejteral”. Sprawca hejtu nie czuje sie od-
powiedzialny za generowane i udostepniane przez niego tre$ci. Dehumani-
zowanie ofiary, pozbawianie jej godnosci jest czyms§, co sprawia mu przyjem-
nos$¢. W ten sposéb zaréwno sprawca, jak i ofiara czy postronni obserwato-
rzy, w drodze warunkowania i modelowania zachowan, ucza sie, Ze mowa
nienawis$ci przynosi pozadane efekty, pozwala osiggnac¢ zatozone cele, pod-
nosi samoocene sprawcy, pozwala mu sie dowarto$ciowac kosztem innych.
To wszystko sprawia, Ze skrajnie nienawistne wypowiedzi s coraz bardziej
powszechne, zwlaszcza wsrod najmtodszych uzytkownikow sieci. Ich skutki
bywaja dramatyczne - co jaki$ czas media donosza o przypadkach samo-
bo6jstw wsrdd mtodziezy, popehianych w efekcie nasilonego hejtu.

Do tresci o patologicznym przekazie zalicza sie rowniez pornografie.
Przed rozwojem Internetu dostep do materiatéw tego rodzaju byt znaczaco
ograniczony, zatem kontakt dzieci i mtodziezy z pornografia nalezat raczej do

177 Ministerstwo Spraw Wewnetrznych i Administracji, Analiza przestepczosci..., dz. cyt.
178 Zob. np. A. Naruszewicz-Duchlinska, Nienawis¢ w czasach Internetu, Gdynia 2015;
M. Juza, Hejterstwo w komunikacji internetowej: charakterystyka zjawiska, przyczyny i spo-
soby przeciwdziatania, ,Profilaktyka Spoteczna i Resocjalizacja” 2015, nr 25; A. Leszczuk-
Fiedziukiewicz, Czy hejt i mowa nienawisci stanqg sie normq? Spoteczne uwarunkowania
zachowan dewiacyjnych w Internecie, ,Media - Kultura - Komunikacja Spoteczna” 2019,
nr 3(14).

179 A. Gawenda, Hejt jako przejaw patologicznych zachowar i konsekwencja rozwoju tech-
nologicznego, ,Bezpieczenstwo. Obronnos¢. Socjologia” 2018, nr 9/10, s. 50-53.
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sporadycznych. Kontakt ten mozliwy byt jedynie po uzyskaniu dostepu do
prasy, ksiazek, filméw czy nagran video o tematyce pornograficznej. Upo-
wszechnienie Internetu sprawito natomiast, ze teksty, obrazy i projekcje por-
nograficzne dostepne sa niemal caty czas - na stronach internetowych, por-
talach spotecznosciowych, grupach dyskusyjnych, w przesytanym spamie
czy aplikacjach. Przegladanie tego rodzaju zawartosci internetowej przez
najmtodszych uzytkownikoéw sieci nie jest skutecznie zabezpieczone.

W Internecie mtodzi ludzie natkna¢ sie moga nie tylko na tresci por-
nograficzne z udziatem oséb dorostych, ktérych przegladanie, gromadzenie
i wytwarzanie nie jest zabronione prawem, ale takze materialy z udziatem
dzieci (pornografia dziecieca), ktorej kazdy aspekt podlega penalizacjilso.
Zasadnicze zagrozenie zwiazane z pornografiag dziecieca polega na tym, ze
wyprodukowanie tego rodzaju tresci wymaga dokonania naduzycia seksual-
nego 81, Bardzo czesto udostepnianie najmtodszym materiatéw o podtekscie
seksualnym czy tez podejmowanie rozmow w sieci na ten temat ma wptywac
na oswojenie dziecka z tego typu problematyka, zmniejszenie jego oporu
i niecheci (tzw. child grooming), a nastepnie - w wielu przypadkach - dopro-
wadzi¢ do wykorzystania seksualnego osoby nieletniej182. W odniesieniu do
dzieci trudno moéwi¢ o dobrowolnej aktywnosci seksualnej, w zwigzku
z czym badacze zjawiska podkreslajg, Ze postugiwanie sie terminem , porno-
grafia” moze utrudnia¢ dostrzezenie prawdziwej natury tego rodzaju mate-
riatéw. Stad tez coraz wiecej specjalistow uzywa terminu ,krzywdzace ob-
razy” (ang. abuse images), ktory - wydaje sie - trafnie oddaje istote procesu
seksualizacji dzieci, jak tez potencjalne i realne konsekwencje produkowania
nieprzyzwoitych tres$ciles,

Kontakt mtodych ludzi z materiatami pornograficznymi wptywaé
moze na desensytyzacje — ostabianie ich wrazliwosci, zwtaszcza ze pedofile
udostepniajg dzieciom zwykle tzw. twarda pornografie, czyli materiaty
przedstawiajace drastyczne sceny i ujecia. Wczesna seksualizacja dzieci
negatywnie wptywa na poézniejsze ich relacje intymne, wypacza obraz

180 A, Grabowska, Uwodzenie, cyberprzemoc oraz pornografia - wiktymizacja dziecka
w wirtualnym swiecie, ,Forum O$wiatowe” 2010, nr 1(42), s. 101.

181 A, Krawulska-Ptaszynska, A. Smelkowska-Zdziabek, Pornografia dziecieca - charakte-
rystyka zjawiska, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 1997, z. 3, s. 168.

182 A, Grabowska, Uwodzenie, cyberprzemoc..., dz. cyt., s. 102.

183 E. Quayle, Pornografia dziecieca w Internecie. Dziatania prewencyjne i terapeutyczne
wobec sprawcéw, ,Dziecko Krzywdzone. Teoria. Badania. Praktyka” 2005, t. 4, nr 4, s. 46.
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partneréw. Pornografia podwyzsza poziom seksualnego pobudzenia i osta-
bia hamulce. Jednocze$nie jest motorem napedowym i utrwalajgcym zjawi-
sko wykorzystywania seksualnego dzieci i mtodziezy. Powszechna dostep-
nos¢ tresci pornograficznych, rozbudzajacych w mtodych ludziach energie
seksualng, skutkuje angazowaniem duzej liczby nieletnich w rézne formy
seksbiznesu. Na poziomie spotecznym z kolei prowadzi do niebezpiecznego
zacierania sie granic miedzy tym, co dozwolone, a tym, co zabronione, miedzy
zachowaniami wlasciwymi wobec nastolatkéw i dzieci a tymi, ktére prowa-
dza do ich krzywdzenia84, miedzy podmiotowym traktowaniem partnera
seksualnego a jego uprzedmiotowieniem i trywializacja jego potrzeb.

Oprocz wskazanych powyzej rodzajow destrukcyjnych przekazéw
dostepnych w Internecie, wymienia sie roOwniez fake news. Wspotczesnie jest
to zjawisko dotyczace wszystkich obszaréw zycia i funkcjonowania czto-
wieka. W ujeciu definicyjnym okre$la sie je jako fatszywe wiadomosci, zwy-
Kkle o charakterze sensacyjnym, rozpowszechniane w celu zmylenia odbiorcy,
aby osiagna¢ okreslong korzy$¢185. K. Bakiewicz zaznacza, Ze w ujeciu wa-
skim problematyki wskazuje sie, iz tego rodzaju przekazy mozna zweryfiko-
wac jako nieprawde poprzez sprawdzenie faktéw. W szerokim za$ - fake
newsy rozpatrywane s3 jako intencjonalna dezinformacja i przeksztatcanie
informacji, ktére ma stuzy¢ lansowaniu okreslonej ideologii, wprowadzaniu
w blad lub poglebianiu istniejacych i wywotywaniu kolejnych podziatéw spo-
tecznych186, Publikowanie fake newsow stuzy¢ ma zatem realizowaniu okre-
$lonych motywdw finansowych, politycznych czy prestizowych.

Fake news moze przyjac¢ posta¢ wiadomosci prasowej, postu, mema,
komentarza czy przerobionego zdjecia, nagrania. Powielanie i rozpowszech-
nianie zafalszowanych tres$ci prowadzi do przyjmowania i utrwalania bted-
nych, szkodliwych pogladéw i opinii. Wyrzadza krzywde osobom i grupom,
przeciwko ktédrym sg one skierowane, sprzyja szerzeniu agresji i przemocy.
Fake newsy uwarunkowane sg przede wszystkim sprzyjajacymi okoliczno-
$ciami ich transmisji - rozmyciem i ostabieniem kontroli spotecznej w Inter-
necie oraz $rodkami technicznymi pozwalajacymi na ich nieograniczony
przekaz.

184 Tamze, s. 66.

185 K. Bakiewicz, Wprowadzenie do definicji i klasyfikacji zjawiska fake news, ,Studia Me-
dioznawcze” 2019, nr 78, s. 281.

186 Tamze, s. 281-282.
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Dla przecietego mtodego Polaka w przedziale wiekowym 16-24 lata
Internet stanowi podstawowe zrédto informacji, a najchetniej odwiedzanymi
stronami internetowymi s3 Facebook oraz YouTube!8?. Z punktu widzenia
nastoletnich odbiorcow obecno$¢ w przestrzeni wirtualnej fake newsow ro-
dzi wiele niebezpieczenistw, poniewaz wspdtczesna mtodziez nie jest przygo-
towana do krytycznego odbioru naptywajgcych tresci. Sprawy nie utatwia
takze fakt, iz cyberprzestrzen zalewana jest wrecz ogromnymi ilo§ciami
przekazéw zréznicowanej jakosci. Wielo$¢ informacji do przetworzenia, wy-
soka dynamika ich przyrostu oraz niepeine badZ wykluczajace sie informacje
znaczaco oddziatujg na procesy decyzyjne mtodych ludzi. Wykazuja oni trud-
nosci z okresleniem, na ile dostepne informacje sa dla nich istotne. Po czeSci
wynika to z obecnosci tzw. baniek informacyjnych, w ktérych mtodzi funk-
cjonuja. Najczesciej powstajg one w wyniku poruszania sie jedynie w waskim
kregu informacji, otrzymywanych w drodze starannej selekcji danych zgro-
madzonych na podstawie wcze$niejszych aktywno$ci internetowych. Odpo-
wiednie algorytmy ,,dbajg” o odciecie tych informacji, ktére bytyby konflikto-
genne z aktualnym punktem widzenia konkretnej jednostki. Otrzymuje ona
jedynie te informacje, ktére zgodne sa z jej pogladami czy zainteresowaniami,
ajednocze$nie niedostepne sa te tresci, ktédre mogtyby powodowac¢ dysonans
poznawczy poprzez przedstawianie odmiennych tematéw czy punktow wi-
dzenia. Odbiorca nie widzi zatem wszystkich tresci, a jedynie spersonalizo-
wane. W konsekwencji dzieci i mtodziez nie potrafig osadzi¢ konkretnej in-
formacji w szerszym kontek$cie oraz sprawnie ustali¢ jej wartosci. W ten
sposob informacje, zwlaszcza otrzymane od znajomych, traktujg jako pew-
nik. Ksztattowanie postaw na podstawie zmanipulowanych i nieprawdzi-
wych informacji prowadzi w efekcie do nieracjonalnych, niebezpiecznych za-
chowan.

Ostatnig, wyrdzniong powyzej kategorig patotresci sg patostreamy.
Rynek streamingu88 stanowi aktualnie jeden z najszybciej rozwijajacych sie
rynkéow medialnych. Transmisje online naleza do najpopularniejszych form
konsumpciji tresci zamieszczanych w mediach spotecznosciowych189. B. Cy-
rek oraz M. Popiotek uwazaja, ze ,W przypadku mediéw spotecznosciowych

187 M. Szulc, Manipulowanie informacjq w sieci za pomocq fake newsow jako zagrozenie dla
mtodziezy, ,Psychologia Wychowawcza” 2020, t. 59, nr 17, s. 148.

188 Stream oznacza transmisje, cyfrowy przekaz (strumien informacji).

189 B, Cyrek, M. Popiotek, Trash streaming: characteristics and methodological guidelines,
“Przeglad Kulturoznawczy” 2022, nr 3 (53), s. 445.
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technologia przesytania strumieniowego okazata sie sukcesem, otwierajac
nowe mozliwo$ci rozwoju. Uzytkownicy wykorzystuja jego potencjat do réz-
nych celéw, takich jak szybki dostep do wiadomosci ze $wiata, integracja
z idolami czy budowanie spoteczno$ci internetowych”19,

Nadawca, czyli streamer, transmituje swoje przekazy audio i wideo
w czasie rzeczywistym. Tresci te zwykle obejmujg: wydarzenia sportowe,
dziatalnos$¢ edukacyjna i szkoleniowa, reklame, marketing, budowanie indy-
widualnej marki, pokazy talentéw, humorystyczne sytuacje, nagrania z co-
dziennego Zycia czy relacjonowanie przebiegu gier wideo. Odbiorcy w trak-
cie streamu mogg sie ze sobg komunikowac za pomoca funkcji czatu, a takze
na biezaco reagowac na to, co dzieje sie na ekranie komputera, telefonu, ta-
bletu czy innego narzedzia, na ktérym ogladajg transmisje. Aktywnym
uczestnikiem tego procesu jest takze nadawca tresci, ktéry nawigzuje inte-
rakcje z widzami, nierzadko zachecajac ich do wptacania darowizn na jego
konto. Odbiorcy mogg zatem nagradza¢ aktywno$c¢ streamerdw, wspierajac
réwnocze$nie okreslone ich dziatania.

Obok transmisji sytuacji, wydarzen, proceséw i zjawisk zgodnych
z obowigzujacym powszechnie systemem norm i wartosci, coraz wiekszym
zainteresowaniem cieszg sie przekazy zachowan noszgcych znamiona pato-
logii, czyli tzw. patostreaming. Termin ten powstat z potgczenia dwoch stow:
,patologia” oraz ,stream”. W literaturze anglosaskiej bardziej popularnym
okresleniem patostreamingu jest ,trash streaming”19l. Patostreamy, wedtug
P.Z. Angielczyka, mozna uznac¢ za swego rodzaju reportaze dokumentujace
patologiczng rzeczywistos¢192. K. Machowicz pisze, Ze ,patostreaming to po-
kazywanie przemocy i wulgarnych tresci, nierzadko stanowigcych narusze-
nie prawa albo zasad wspétzycia spotecznego, publikowanych w sieciach
spoteczno$ciowych w celu przyciggniecia uwagi internautéow, zwiekszenia
ogladalnosci plikéw audiowizualnych i tym samym wygenerowania zysku
pienieznego. W ramach patostreamingu publikowane sg wiec wulgarne, ob-
sceniczne i ponizajgce materiaty, zawierajace agresywne zachowania i wypo-
wiedzi, nierzadko nagrywane pod wptywem alkoholu lub innych srodkéw
odurzajacych, z lekcewazeniem prawa i zasad wspéizycia spotecznego,
np. przemoc domowa, libacje alkoholowe, stosowanie wyzwisk, zmuszanie

190 Tamze, s. 445-446.
191 Tamze, s. 448.
192 p, 7. Angielczyk, Homo crudelis w dobie Internetu, ,Parezja” 2019, nr 2(19), s. 49.

110



3. Patotresci jako przejaw zagrozen bezpieczeristwa w cyberprzestrzeni

innych uczestnikéw nagrania do zachowan deprawujacych matoletnich.
Autorzy takich nagran nierzadko organizujg tez spotkania ze swoimi fanami
w rzeczywisto$ci pozawirtualnej, podczas ktorych atakujg, wyzywaja i zacze-
piajg przypadkowych przechodniow”193. Patostreaming zatem to nic innego
jak relacje na zywo zachowan zawierajacych elementy agresji i przemocy, li-
bacji alkoholowych, wulgarnego jezyka i innych aktywno$ci naruszajacych
obowiazujace prawo oraz zasady wspoétzycia spotecznego, ktorych intencja
jest przyciagniecie uwagi uzytkownikéw sieci, zwiekszanie zasiegéw oraz
uzyskiwanie dochodu z prowadzonej w ten sposéb dziatalnosci.

Trudnos$¢ w przeciwdziataniu temu zjawisku polega na tym, ze zwy-
kle po zakonczeniu przekazu nagranie nie jest utrwalane na kanale. Pozosta-
toScig po transmisji sg tzw. shoty, czyli zrzuty ekranu ,najciekawszych” frag-
mentow, wykonywane przez odbiorcéw i umieszczane na ich kanatach, skad
powielane sg w kolejnych odstonach. Im bardziej kontrowersyjne, bulwersu-
jace materiaty, tym chetniej ogladane, co ma bezposrednie przetozenie na do-
chod patostreamerdw. Za swojg ,tworczos¢”, jak juz wezes$niej wspomniano,
otrzymuja oni pienigdze od platformy streamingowej, ale takze od widzow,
ktérzy — w niektérych przypadkach - za tzw. napiwki (donejty) moga zadac
wykonywania coraz bardziej ekstremalnych zadan, przekraczajacych kolejne
granice. Zdarza sie, Ze najlepsi patostreamerzy w ciggu kilkunastominuto-
wego przekazu zyskuja od kilku do kilkunastu tysiecy ztotych. Odmiang pa-
tostreamingu jest seksstreaming, gdzie za okre$long kwote ,,napiwku” osoba
przed kamerg deklaruje wykonanie kolejnych czynno$ci seksualnych. Pro-
blem jest na tyle palgcy, ze - jak wynika z badan - wiekszo$¢ odbiorcow nie
przekroczyta 15. roku zycia, a wzory i modele zachowan i dziatan (wspoét-
dziatan) obecne w cyberprzestrzeni oddziatujag na mtodych ludzi znacznie
silniej anizeli tradycyjny przekaz rodzicow, nauczycieli i wychowawcow194.
Jest to bowiem ,tzw. oddzialywanie wieloczynnikowe, wieloptaszczyznowe,
wielotematyczne, realizowane w jednym czasie i czesto powtarzane” 195,

W obrebie patologicznych transmisji na zywo wyodrebnia sie kilka
ich rodzajéw. Do najczesciej wystepujacych zalicza sie:

193 K. Machowicz, Patostreaming, [w:] Leksykon bezpieczeristwa informacyjnego, dz. cyt.,
s. 258.

194 D. Krzewniak, Selected elements of the internet users’ information security culture,
»Roczniki Nauk Spotecznych” 2021, t. 13(49), nr 2, s. 128-129.

195 M. Jedrzejko, A. Traper, Dzieci a multimedia, Warszawa-Dabrowa Goérnicza 2012,
s.107.
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—  alko-streaming (drunk-streaming) - spozywanie alkoholu podczas
transmisji; streamerem, ktéry prezentowatl w swoich nagraniach tego
rodzaju zachowania, jest Rafonix - jeden z pionieréw tego rodzaju
streamo6w w Polsce, jak rowniez German Vasilyenko - streamer ro-
syjskiego pochodzenia;

—  violence-streaming - transmitowanie agresji i przemocy w réznych
ich formach i odstonach: pobicia, podpalenia, grozby, tresci nawotu-
jace do nienawisci na tle rasowym, religijnym itd.; z aktywnosci tego
rodzaju zastyneli np. Rafonix czy Mellstroy - pierwszy z nich to Polak,
drugi - Rosjanin, przykladem sa takze Gale Fame MMA,;

—  sex-streaming - relacja na zywo sytuacji, w ktérych dochodzi do réz-
nego rodzaju dewiacji seksualnych; jako przyktad mozna poda¢ pol-
skich streamerow: SexMasterke (obecnie Lil Masti), ktéra prowadzita
w sposob niezwykle frywolny ,edukacje” seksualng w sieci, czy Gu-
rala, ktory podczas transmisji zachecat osoby nieletnie do rozbierania
sie przed kamerg;

—  daily-patostreaming - przekazy online z codziennego Zycia, zwtasz-
cza za$ tzw. dymoéw, czyli najbardziej osobliwych sytuacji podczas
transmisji, zwykle wyrezyserowanych badZ prowokowanych; przy-
ktadem tego rodzaju patostreamu jest Uniwersum Szkolna 1719,
Przekroj materiatow, ktére moga pejoratywnie wptywaé na rozwoj

i funkcjonowanie najmtodszych uzytkownikéw Internetu, jest szeroki, zas
dostep do nich niezwykle tatwy i powszechny. Z badan przeprowadzonych
wsrod Europejczykow w wieku 9-16 lat wynika, ze - w kontekscie rodzajow
zagrozen wyodrebnionych w tabeli 1 - ponad potowa zidentyfikowanych
niebezpieczenstw dotyczyla tych zwigzanych z trescig (58%). Blisko jedna
pigta odnosita sie do zachowan (19%), nieco mniejszy odsetek — do kontaktu
z innymi (13%). Co dziesigte ujawnione zagrozZenie wigzato sie z innymi
czynnikami (10%). Mtodzi ludzie deklarowali, Ze najbardziej obawiajg sie
kontaktu z tre$ciami pornograficznymi (22%), nastepnie - przedstawiaja-
cymi nieodpowiednie zachowania w sieci (19%) oraz prezentujacymi agresje
i przemoc (18%)197.

196 B, Cyrek, M. Popiotek, Trash streaming:..., dz. cyt., s. 454.
197 S, Livingstone, L. Kirwil, C. Ponte, E. Staksrud, In their own words: what bothers children
online?, “European Journal of Communication” 2014, t. 29, nr 3, s. 276.

112



3. Patotresci jako przejaw zagrozen bezpieczeristwa w cyberprzestrzeni

Badania na polskich respondentach z kolei ujawnity, Ze ponad 40%
dziecii mtodziezy w wieku 11-18 lat zetkneto sie w sieci z materiatami o cha-
rakterze pornograficznym i seksualizujgcym, blisko jedna pigta polskich na-
stolatkéw co najmniej raz w tygodniu miata kontakt z tego rodzaju tre$ciami,
za$ co dwunasty - codzienniel98. Mtodzi ludzie mieli styczno$¢ w Internecie
takze z innymi szkodliwymi tre§ciami, czego dowodzg badania J. Pyzalskiego
i wspoétpracownikéw. Mniej wiecej 40% badanych deklarowato kontakt
z mowa nienawisci (47%), materiatami przedstawiajgcymi doswiadczenia
z substancjami psychoaktywnymi (44%), niebezpiecznymi sposobami na
szczuply sylwetke (43%), drastycznymi, krwawymi scenami (42%), meto-
dami autoagresji fizycznej (38%) czy wrecz sposobami popelnienia samoboj-
stwa (37%). Jednocze$nie tylko 28% badanej grupy jednoznacznie zazna-
czyto, iz nie zetkneto sie z Zadnym z wymienionych rodzajéw patotrescil%.
Najczestsza przyczyng przegladania szkodliwych tresci przez mtodych ludzi
byta ciekawos$¢ (75%). Zdecydowanie rzadziej powodowata nimi nuda
(29%), chec rozrywki (24%) i che¢ bycia na czasie (10%)200.

Z perspektywy prawnej warto zauwazy¢, ze publikowanie tresci za-
wierajacych agresje i przemoc nie jest prawnie zabronione - z nielicznymi
wyjatkami. Do tresci nielegalnych naleza m.in. te z art. 200 kk, art. 202 kk, art.
256 kk oraz art. 257 kk: pornografia dziecieca, ,twarda” pornografia (zwig-
zana z uzyciem przemocy lub wykorzystywaniem zwierzat), propagowanie
lub pochwalanie zachowan o charakterze pedofilskim, uwodzenie przez
Internet dziecka ponizej 15 roku zycia, materiaty nawotujgce do nienawisci
na tle rasistowskim i ksenofobicznym. Pozostate kategorie patotresci rozpo-
wszechniane sg w Internecie legalnie201, Ich dostawcy co prawda zobligo-
wani s3 do odpowiedniego zabezpieczenia ich przed dostepem nieletnich,
jednak w cyberprzestrzeni jest to zadanie niezwykle trudne. Nie istniejg

198 §, Wojtasik, Sz. Wéjcik, ]. Wtodarczyk, K. Makaruk, Kontakt dzieci i mtodziezy z porno-
grafig. Co wiemy i co mozemy zrobi¢?, Warszawa 2017, [https://www.eduka-
cja.fdds.pl/2e3ebfbe-f03b-40ce-9de4-a09121ca497c/Extras/broszura_kon-
takt_dzieci_i_mlodziezy_z_pornografia-broszura21122017.pdf (dostep: 15.09.2020).

199 ], Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU Kids Online
2018. Najwazniejsze wyniki i wnioski, Poznan 2019, s. 80-81.

200 S Wojcik, L. Wojtasik, M. Kepka, K. Makaruk, E. Dziemidowicz, A. Nawarenko, J. Pod-
lewska, Patotresci w Internecie. Raport o problemie, Warszawa 2019, s. 19, https:/ www.
rpo.gov.pl/sites/default/files/Raport%20z%Z20bada%C5%84%?20nasto-
latk%C3%B3w%20nt.%20patotre%C5%9Bci.pdf#_Toc8845421 (dostep: 18.09.2020).
201 ], Piechna, Szkodliwe tresci w Internecie..., dz. cyt., s. 14-15.
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takze w zasadzie Zadne skuteczne mechanizmy weryfikacji tego rodzaju ma-
teriatéw przed ich opublikowaniem, w efekcie zatem - walka z nimi okazuje
sie by¢ wyczerpujaca i mato skuteczna.

Fakt ten zwiagzany jest w znacznej mierze z cechami samej cyberprze-
strzeni oraz z cechami komunikacji zaposredniczonej. Z patotre$ciami
trudno walczy¢, poniewaz tre$ci zamieszczone w Internecie cechuje:

— powtarzalno$¢ - ktora odnosi sie do faktu, iz materiat jest wielokrot-
nie kopiowany lub dtugotrwale dostepny w wirtualnym $wiecie;

— dysproporcja sit - z przewaga po stronie patonadawcéw;

— intencjonalno$¢ - chociaz wyniki niektérych badan sugerujg, ze ze
wzgledu na cechy komunikacji zaposredniczonej (m.in. ograniczenie
przekazéw niewerbalnych) cze$¢ twdrcdw patotre$ci powoduje
szkody u odbiorcéw tresci nie§wiadomie202;

— permanentna dostepnos¢ - wspotczesnie funkcjonowanie mtodych
ludzi w Internecie mozna okresli¢ mianem ,always on” - ,zawsze do-
stepny”, co oznacza, ze s oni caty czas dostepni jako odbiorcy i na-
dawcy komunikatéw transmitowanych w sieci;

—  poczucie anonimowosci sprawcy - pozwala na jego rozhamowanie -
nadawcy patologicznych tresci dokonujg w Internecie czynéw, kto-
rych prawdopodobnie nigdy nie dokonaliby w $wiecie fizycznym, co
czesto wynika z przekonania, ze aktywnos$¢ internetowa wigze sie
z mniejszym ryzykiem wyKkrycia, a tym samym poniesienia odpowie-
dzialno$ci za wlasne czyny, np. hejt;

— niejawnos$¢ komunikacji online - odbiorcy patotresci bardzo rzadko
zwracaja sie do os6b dorostych w sytuacji wiktymizacji, w zwigzku
z czym doswiadczaja samotnos$ci i bezradnos$ci wobec tego, co ich
spotyka;

— nieograniczona publiczno$¢ - cze$¢ materiatéw zamieszczonych
w sieci trafia do duzej liczby niesprecyzowanych i nieokreslonych od-
biorcow, ktérzy powielajg i przesylaja komunikaty dalej, co pozwala
nadawcy tresci na wyeksponowanie swojej dominacji;

— efekt kabiny pilota - technologie informacyjno-komunikacyjne spra-
wiajg, Ze nadawca patotre$ci komunikuje sie z odbiorcami czy swoimi
ofiarami w sposéb zaposredniczony, bazuje przede wszystkim na

202 Zob. np. J. Pyzalski, A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badanie EU...,
dz. cyt.
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przekazie werbalnym, przy réwnoczesnym ograniczeniu kanatu nie-

werbalnego, stanowigcego no$nik komunikatéw dotyczacych emocji

(podobng role odgrywa kabina pilota w sytuacji bombardowania

miasta). Nadawca nie widzi zatem cierpienia ofiary, nie wspétczuje

jej i nie empatyzuje z nig, co w efekcie przektada sie na brak zabloko-
wania czy zredukowania patologicznych dziatan203,

W kontekscie ogétu patotresci obecnych w Internecie warto przywo-
ta¢ stowa M. Szulca. Podkresla on, Ze mtodzi ludzie ujawniajg stosunkowo
stabe wyczucie w kwestiach dylematéw moralnych, a jednoczes$nie w ich
przekonaniu nieuczciwo$¢, ktamstwo czy zastraszanie stanowig zjawiska po-
wszechne. Wobec tego wykazujg oni wysoki poziom akceptacji dla zachowan
nieetycznych w sieci - wyzszy anizeli w §wieci realnym. Nie potrafig réwniez
wtla$ciwie oceni¢, na ile ich nieprzyjemny, wrogi komentarz internetowy
moze by¢ krzywdzacy dla odbiorcy?204.

Autor ten pisze, Ze ,patologie na portalach spoteczno$ciowych ce-
chuje brutalna bezwzglednos¢, brak wspoétczucia i schadenfreude?0s, szerze-
nie ktamstw i oszczerstw, brak zdolnosci do niuansowania rzeczywistosci
oraz przyjmowania w dialogu perspektywy odbiorcy, jak rowniez zachecanie
uzytkownikéw (takze ze strony nieodpowiedzialnych politykéw, artystow
czy ogo6lnie dziataczy z kazdej strony sceny politycznej) do przyjmowania
skrajnych pogladéw i odrzucania punktéw widzenia innych uczestnikéw
dyskusji. Sprzyja temu staba kontrola przez adminéw stron tematycznych
w serwisach spotecznos$ciowych. Bywa, Ze administratorzy celowo tworza
kontrowersyjny fanpage, aby poprzez skandal zyska¢ wieksza popularnos¢.
Utatwiajg tym samym manifestowanie postaw mizoginicznych (ponizania
i przedmiotowego traktowania kobiet), rasistowskich (nienawisci wobec
uchodzcow i gastarbeiteréw) oraz klasistowskich (utozsamiania beneficjen-
tow programu 500 plus z patologig spoteczng) albo zachecajg do krytykanctwa
(o$mieszania innych)”20. Niewatpliwie zatem istotng role w ksztattowaniu od-
powiednich postaw i zachowan petnig rodzice. Poziom ich $wiadomosci,

203 Zob. np. . Pyzalski, Agresja elektroniczna dzieci i mtodziezy - rézne wymiary zjawiska,
,Dziecko Krzywdzone” 2009, nr 1(26); ]. Pyzalski, Polscy nauczyciele i uczniowie a agresja
elektroniczna - zarys teoretyczny i najnowsze wyniki badan, [w:] Cztowiek i uzaleznienia,
red. M. Jedrzejko, D. Sarzata, Puttusk-Warszawa 2010.

204 M. Szulc, Manipulowanie informacjq w sieci za pomocq fake newsow jako zagrozenie dla
mtodziezy, ,Psychologia Wychowawcza” 2020, t. 59, nr 17, s. 148.

205 Przyjemno$¢ czerpana z cudzego nieszczescia lub niepowodzenia.

206 Tamze, s. 148-149.
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zaangazowania i uwaznosci odnosnie do aktywnosci dziecka w sieci prze-
ktada sie na poziom jego bezpieczenstwa nie tylko w $wiecie wirtualnym, ale
takze w realnym.

3.4. Skutki kontaktu z patotresciami

Kontakt ze szkodliwymi tre$ciami moze mie¢ daleko idgce konse-
kwencje w sferze emocjonalnej, poznawczej, spotecznej i behawioralnej. Ma-
teriaty przedstawiajgce agresje i przemoc moga nie tylko rodzi¢ dyskomfort
obserwatora, wywotywac¢ uczucie leku, ale takze modelowa¢ zachowania
agresywne. Obserwowanie agresji prowadzi bowiem do jej nasladowania.
Mechanizm ten silnie wigze sie z systemem nagrod i kar - jesli agresywne
zachowanie modela jest nagradzane (np. w postaci spotecznego uznania),
wowczas nalezy spodziewac sie, ze bedzie ono powielane takze przez obser-
watora. W przekazach internetowych agresywny akt czesto przedstawiany
jest jako przynoszacy natychmiastowa gratyfikacje, za$ negatywny jego sku-
tek - jako bardzo odroczony w czasie. Zdecydowana wiekszo$¢ psychologéw
jestzgodna co do tego, Ze im wiecej elementéw przemocowych zawieraja tre-
$ci ogladane przez dzieci i mtodziez, tym agresywniejsze jest ich zachowanie
i tym mniejsza wrazliwo$¢ na kolejne akty przemocy?297. Odbiorcy odczulaja
sie, przyzwyczajaja do agresji, wykazuja nizszy poziom empatii, wrazliwos$ci
na krzywde innych ludzi oraz gotowos$ci do niesienia pomocy?208. Brak umie-
jetnosci wtasciwej interpretacji szkodliwych tresci, nieumiejetnos¢ krytycz-
nej ich oceny oraz weryfikacji pod katem autentycznosci moze prowadzi¢ do
trwatego pogorszenia nastroju, obniZenia subiektywnego poziomu bezpie-
czenstwa, a w rezultacie - do niewtasciwego odbioru rzeczywisto$ci209.

Tresci pornograficzne i inne materiaty o charakterze seksualnym
przedstawiaja z kolei czesto dewiacyjne, szkodliwe wzorce zachowan seksu-
alnych, wptywajac na rozwoéj psychoseksualny nastolatkéw. Oswajajg mto-
dych ludzi ze sfera seksualna, zachecajg do wczesnej inicjacji — mtodziez,
ktéra codziennie siega po tresci pornograficzne, dwukrotnie czesciej niz

207 W, Wosinska, Psychologia zycia spotecznego, Gdansk 2004, s. 449-450.

208 §, Mrug, A. Madan, E.W. Cook, R.A. Wright, Emotional and physiological desensitization
to real-life and movie violence, ,Journal of Youth and Adolescence” 2015, nr 44 (5).

209 Bezpieczeristwo dzieci online. Kompendium dla rodzicéw, nauczycieli i profesjonalistéw,
red. A. Wrzesien-Gandolfo, Warszawa 2014, s. 100, https://www.saferinternet.pl/ima-
ges/artykuly/projekty-edukacyjne/Kompendium_www.pdf (dostep: 18.09.2020).
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pozostali podejmuje aktywnos$¢ seksualng przed ukonczeniem 15 roku zy-
cia?10, Pornografia sprzyja rowniez przedmiotowemu traktowaniu innych lu-
dzi, podejmowaniu ryzykownych zachowan seksualnych oraz uzaleznieniu
od pornografii i seksu. Stanowi Zrédto wyidealizowanych wzoréw wygladu
oraz oczekiwan w tym zakresie wobec partneréw i siebie. Jest takze genera-
torem komplekséw dotyczacych wlasnego ciata?!l. Co ciekawe, ci, ktorzy
mieli kontakt z materiatami pornograficznymi, chetniej angazujg sie w sek-
sting - trzy razy czeSciej sa autorami tego rodzaju przekazow i pie¢ razy cze-
$ciej odbiorcami niz osoby niemajace tego rodzaju doswiadczen?!2. Odnoto-
wano takze zwigzki pomiedzy obserwacja przemocy seksualnej a nasileniem
tego rodzaju zachowania wobec swoich parteréw seksualnych oraz sktonno-
$cig do gwattéw?213,

Mtodzi ludzie cechujg sie silng potrzeba akceptacji, aprobaty spotecz-
nej i prestizu. W zwigzku z tym stycznos$c¢ z patotre$ciami moze wzmacniac
charakterystyczng dla okresu dojrzewania otwarto$¢ na nowosci, che¢ eks-
perymentowania i niebezpiecznego przekraczania granic. Materialy do-
stepne w sieci mogg stanowi¢ m.in. Zrédto wiedzy o tym, jak odurzac¢ sie fa-
two dostepnymi Srodkami, jak kreowac¢ przestrzen wokét siebie, by dazy¢ do
wymarzonej sylwetki (np. poprzez stosowanie restrykcyjnych diet czy wy-
magajace ¢wiczenia fizyczne) lub eliminowa¢ negatywne emocje dzieki sa-
mookaleczaniu sie. Przekazy medialne lansujgce wyidealizowany wyglad
i konieczno$¢ bycia perfekcyjnym w kazdej sferze zycia wywierajg silng pre-
sje na mtodych ludzi, popychajac ich czesto do dziatan zagrazajacych zdro-
wiu, a nawet zyciu. Podobnie rzecz ma sie z nasladowaniem zachowan i wy-
gladu swoich patoidoli, chociaz motywacja bywa zgota odmienna. Chodzi tu-
taj bowiem o budowanie swojego medialnego zasiegu i stawy (tzw. fejmu)
oraz o uzyskiwanie korzysci finansowych. Kwestie te stanowia niejednokrot-
nie wazne cele aktywnosci mtodych ludzi, ktérzy gotowi sg angazowac sie
w najbardziej skrajne zachowania, moggce przyblizy¢ ich do urzeczywistnie-
nia tychze celéw. Znaczna cze$¢ nastolatkow nie posiada umiejetnosci kry-
tycznej oceny i warto$ciowania dostepnych materiatéw, a zatem bezreflek-
syjnie przyjmuje naptywajace zewszad informacje, ksztattujac fatszywy

210 Tamze.

211}, Wojtasik, S. Wéjcik, ]. Wtodarczyk, K. Makaruk, Kontakt dzieci i mtodziezy..., dz. cyt.
212 Bezpieczenstwo dzieci online. Kompendium..., dz. cyt.

213 W. Wosinska, Psychologia zycia spotecznego, dz. cyt., s. 450.

117



3. Patotresci jako przejaw zagrozen bezpieczeristwa w cyberprzestrzeni

obraz $wiata i ludzi oraz utwierdzajac sie w przekonaniu, Ze otoczenie, w kto-
rym funkcjonujg, jest niezrozumiate i niebezpieczne.

Powyzsze fakty generujg pilng potrzebe ksztattowania i doskonalenia
zdolno$ci $wiadomego, dojrzatego, aktywnego i tworczego korzystania z za-
soboéw internetowych. Granice aktywnosci sieciowej powinny by¢ wyzna-
czone przez spotecznie podzielane wartosci i normy. Wiasciwe, bezpieczne
korzystanie z sieci musi wiec bazowa¢ na wiedzy i umiejetno$ciach rozpo-
znawania i odpowiedniego reagowania na problematyczne aspekty tego ob-
szaru dziatalno$ci cztowieka?14,

3.5. Profilaktyka patotresci

Patotresci pociagajg za soba szereg negatywnych konsekwencji dla
rozwoju i funkcjonowania mtodych ludzi. Podkresli¢ nalezy, ze dotychczas
nie wszystkie aspekty oddzialywania na sfere emocjonalng, poznawczg, spo-
teczna i behawioralng dzieci i mtodziezy zostaty zidentyfikowane i opisane
w literaturze, zwtaszcza w kontekscie patostreaméw oraz internetowych wy-
zwan. Pierwsze proby diagnozowania tych kwestii przedstawiono w powyz-
szych podrozdziatach, zas te, ktore stanowity przedmiot badan na potrzeby
niniejszego opracowania, oméwiono w rozdziale kolejnym.

Majac na wzgledzie informacje zawarte w literaturze przedmiotu
oraz uzyskane w toku badan empirycznych dane, racjonalnym zabiegiem wy-
daje sie ukierunkowanie przede wszystkim na profilaktyke, aby mtode poko-
lenie nie odczuwato potrzeby kontaktu ze szkodliwymi tresciami. Szczegdlng
role maja tu do odegrania rodzice, opiekunowie oraz szkota. Ich zadaniem
jest uczenie dzieci i mtodziezy higienicznego korzystania z najnowszych
technologii, ksztattowanie kultury informacyjnej i informatycznej. Konieczne
jest wpajanie mtodym ludziom, Ze nie nalezy wszystkiego przyjmowacé w spo-
sob bezkrytyczny.

Wspéiczesnie coraz wiecej szkot podejmuje dziatania w kierunku eli-
minacji i redukcji negatywnych czynnikéw zwigzanych z korzystaniem z no-
wych mediéw. Programy profilaktyczne, edukacyjne ukierunkowane sa na
zapoznawanie uczniéw z zasadami racjonalnego korzystania z komputera
i Internetu, jak rowniez przekazywanie wiedzy dotyczacej zagrozen z nich
wynikajacych, zwtaszcza w kontekscie gier wirtualnych, mogacych w sposéb

214 D, Krzewniak, Selected elements..., dz. cyt., s. 136.
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istotny oddzialywa¢ na osobowos¢ internautéw. Uczniowie podczas zaje¢ do-
wiaduja sie takze o psychofizycznych i spotecznych skutkach zwigzanych
z dlugotrwatym korzystaniem z komputera.

Waznymi elementami profilaktyki sa przewodniki po Internecie, po-
radniki dla rodzicéw oraz technologie filtrujgce tresci stron215. Dostepne
w sieci oraz na rynku wydawniczym poradniki dla rodzicow podejmuja kwe-
stie zagrozen, na jakie narazone sg dzieci w Internecie, opisujg, w jaki spos6b
rozpoznac je, jak im zapobiegac oraz jak je leczy¢. W wielu z nich podkresla
sie, ze:

— nalezy odkrywac Internet razem z dzieckiem;

— nalezy monitorowac¢ aktywno$¢ dziecka w sieci, przygladac sie, w jaki
sposob korzysta ono z zasobdw internetowych, jakie lubi przeglada¢
strony, jakie gry wybiera, ile czasu spedza przy komputerze, jakie
ujawnia emocje w sytuacji, kiedy musi zakonczy¢ swoja aktywno$¢
w Internecie;

— nalezy okreS$li¢ zasady korzystania z komputera i Internetu, w tym
takze odnos$nie do gier wirtualnych;

— nalezy ustali¢ ramy czasowe korzystania z komputera;

— nalezy zapoznac sie z trescig gier, w jakie gra dziecko;

— warto zainstalowac¢ na komputerze programy kontroli rodzicielskiej;

— trzebanauczy¢ dziecko elementarnych zasad bezpieczenstwa w sieci;

— nalezy uczy¢ dziecko krytycznego odbioru tresci zamieszczanych
w Internecie;

— warto zapozna¢ dziecko z netykiets, czyli kodeksem dobrego zacho-
wania w Internecie;

— nalezy podejmowac rozmowy z dzieckiem na temat ryzyka wynikajg-
cego z umawiania sie na spotkania z ludZmi poznanymi w Internecie;

— trzebanauczy¢ dziecko ostroznos$ci w kwestii podawania swoich pry-
watnych danych;

— nalezy by¢ konsekwentnym;

215 S, Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyber-
przestrzeni jednostki - organizacji - paristwa, Warszawa 2016, s. 62.
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warto pokaza¢ dziecku alternatywne do korzystania z komputera
formy spedzania wolnego czasu?16,
Niezwykle pomocne s3 takze programy filtrujace tre$ci. Moga one

»przesiewac” przekazy za pomoca systemu operacyjnego zainstalowanego na
komputerze lub w miejscu, w ktérym sie¢ lokalna aczy sie z Internetem. Ich

celem jest pomoc w zarzadzaniu sposobem korzystania z komputera przez
dzieci. Pozwalaja one naktada¢ ograniczenia dotyczace godzin, w ktérych
mtodzi ludzie mogg korzysta¢ z komputera i Internetu, okreslac gry, w jakie

moga grac czy programy, ktére mogg uruchamiac. Stwarzaja takze mozliwos¢
monitorowania aktywno$ci dziecka w sieci. Obecnie dostepnych jest wiele
programoéw filtrujacych tresci - najczesciej rekomendowane i wykorzysty-

wane przez rodzicOw s3 nastepujace:

Benjamin - program ograniczajacy wyswietlanie materiatéw dostep-
nych w sieci. Pozwala na blokowanie dostepu do stron internetowych
0 niepozadanej tre$ci. Umozliwia takze na ograniczenie funkcjonal-
nosci komputera - pozwala na blokowanie uruchamiania komunika-
toréw sieciowych czy ograniczenia funkcji $ciggania plikéw;

Vizual Form Blocker Free - program blokujacy dostep do tresci por-
nograficznych we wszystkich przegladarkach internetowych. Dostep
do niego ograniczony jest hastem. Niewatpliwg zaleta wskazanego
programu jest blokowanie stron pornograficznych na wszystkich
kontach uzytkownikéw utworzonych w systemie Windows;

Mini Monitoring - program pozwalajacy inwigilowa¢ aktywno$¢ uzyt-
kownikéw komputera. Zapisuje on zrzuty ekranu, petng historie pracy,
wszystkie nowo otwarte okna oraz odwiedzane strony internetowe;
Opiekun Dziecka w Sieci - polski program do kontroli rodzicielskiej
wyposazony w mechanizmy oceny tresci stron internetowych, po-
zwalajace blokowaé strony o tematyce pornograficznej, przemoco-
wej, dotyczacej uzywek (narkotykéw), sekt i satanizmu. Program ten
umozliwia takze ograniczanie iloSci czasu, jakie dziecko spedza na
surfowaniu w Internecie;

Visikid - aplikacja, ktéra ukierunkowana jest na uczenie dziecka od-
powiedzialno$ci i przestrzegania ustalonych zasad. Oprogramowanie

216 Zob. np.: KGP, Zyj bezpiecznie, http://www.zyjbezpiecznie.policja.pl/zb/dzieci-i-mlo-
dziez/47358,Jak-chronic-dziecko-w-sieci.html (dostep: 30.09.2021).

120



3. Patotresci jako przejaw zagrozen bezpieczeristwa w cyberprzestrzeni

to gromadzi informacje na temat odwiedzanych stron internetowych,

uruchamianych aplikacji, mierzy czas spedzony przed komputerem,

ale nie posiada narzedzi do ograniczania czy blokowania aktywnosci
mtodych ludzi w sieci??7,

Profilaktyka stanowi fundamentalny element w ochronie przed psy-
chofizycznymi i spotecznymi skutkami zagrozen wynikajacych z korzystania
z komputera i sieci. Wspoétcze$nie obserwujemy znaczny spadek wieku,
w ktérym dochodzi do pierwszego kontaktu z nowoczesnymi technologiami.
Dlatego tez niezwykle istotna jest umiejetna edukacja komputerowo-inter-
netowa, w ktorej najwieksza role odgrywa rodzina i szkota jako najwazniej-
sze Srodowiska wychowawcze cztowieka. To od nich przede wszystkim
zalezy ksztattowanie i doskonalenie kultury korzystania z Internetu (jako
elementu kultury bezpieczenstwa informacyjnego) oraz wypracowanie
i wdrozenie narzedzi pozwalajgcych na bezpieczng aktywno$¢ w sieci. Sku-
tecznym sposobem moze okazac sie ksztattowanie odpowiedniego poziomu
kultury bezpieczenstwa wsrdéd mtodych ludzi. Jej istota jest bowiem przygo-
towanie cztowieka do podejmowania takich aktywnoSci, ktore sprzyjajg jego
rozwojowi i bezpieczenstwu - o tym szerzej w rozdziale 4. Nawyki, jakie zo-
stang uksztattowane w pierwszych kilkunastu latach zycia dzieci, z duzym
prawdopodobieristwem beda obecne w ich dorostym zyciu.

W kontekscie dziatan profilaktycznych ksztattujacych $wiadomos¢
i aktywnos$¢ mtodych ludzi w cyberprzestrzeni nalezy takze podkresli¢ zna-
czenie uregulowan prawnych w zakresie generowania, powielania, rozpo-
wszechniania, udostepniania i przechowywania patotre$ci. One bowiem
wytyczajg ogélne ramy legalnej aktywnos$ci w sieci. Obowigzujace obecnie
przepisy odnoszg sie do wielu kwestii zwigzanych z patotre$ciami, a miano-
wicie m.in. do naruszenia prawa do ochrony wizerunku, mowy nienawisci,
cyberprzemocy, zagrozen o podtozu seksualnym. Ponizej zaprezentowane
zostang jedynie wybrane regulacje prawne z tego zakresu.

Nowoczesne technologie pozwalajg na tatwe robienie zdje¢ i nagry-
wanie wideo, czesto bez zgody utrwalonej osoby, naruszajac w ten sposéb jej
prawo do ochrony wizerunku. Zamieszczanie w sieci zdje¢ czy tez nagran, na
ktérych widoczna jest konkretna osoba, bez wyraZnej jej zgody, oraz nieau-
toryzowane wykorzystanie wizerunku przez osoby trzecie moze wigzac sie

217 S, Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczernistwo funkcjonowania..., dz. cyt.,
s. 63-65.
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z konsekwencjami prawnymi. Okreslone sg one w nastepujacych dokumen-

tach:

— w ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach po-

krewnych, ktéra wskazuje, ze:

rozpowszechnianie wizerunku wymaga zezwolenia osoby na
nim przedstawionej (art. 81.1);

do roszczen w przypadku rozpowszechniania wizerunku osoby
na nim przedstawionej oraz rozpowszechniania korespondencji
bez wymaganego zezwolenia osoby, do ktdrej zostata skiero-
wana, stosuje sie odpowiednio przepis art. 78.1, zgodnie z kt6-
rym tworca, ktdrego autorskie prawa osobiste zostaty zagrozone
cudzym dziataniem, moze zgda¢ zaniechania tego dziatania.
W razie dokonanego naruszenia moze takze zada¢, aby osoba,
ktéra dopuscita sie naruszenia, dopelnita czynnosci potrzebnych
do usuniecia jego skutkéw, w szczeg6lnosci aby ztozyta pu-
bliczne o$wiadczenie o odpowiedniej tresci i formie. Jezeli naru-
szenie bylo zawinione, sad moze przyznaé tworcy odpowiednig
sume pieniezng tytutem zados$éuczynienia za doznang krzywde
lub - na Zadanie tworcy - zobowigza¢ sprawce, aby uiscit odpo-
wiednig sume pieniezng na wskazany przez tworce cel spoteczny
(art. 78.1)218;

— wustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny, ktérego zapisy

podaja, ze:

dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnosé,
cze$¢, swoboda sumienia, nazwisko lub pseudonim, wizerunek,
tajemnica korespondencji, nietykalno$¢ mieszkania, twoérczos¢
naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostaja
pod ochrong prawa cywilnego - niezaleznie od ochrony przewi-
dzianej w innych przepisach (art. 23);

ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem,
moze zadac zaniechania tego dziatania, chyba Ze nie jest ono bez-
prawne. W razie dokonanego naruszenia moze on takze zada¢,
azeby osoba, ktéra dopuscita sie naruszenia, dopetnita czynnosci
potrzebnych do usuniecia jego skutkéw, w szczegblnosci azeby

218 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, Dz.U. 1994
nr 24, poz. 83 z p6zn. zm.
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ztozyta oSwiadczenie odpowiedniej tresci i w odpowiedniej for-
mie. Na zasadach przewidzianych w kodeksie moze on réwniez
zada¢ zado$cuczynienia pienieznego lub zaptaty odpowiedniej
sumy pienieznej na wskazany cel spoteczny (art. 24 § 1)219,
Uzytkownicy Internetu, zwtaszcza ci najmtodsi, czesto przekonani sg
0 anonimowosci i bezkarnos$ci w sieci. To sprawia, ze bez oporéw zniewazajg
i pomawiajg rézne osoby, angazujg sie w dziatania uderzajgce w dobre imie
i dobrostan psychiczny innych ludzi, a ich mowa jest pelna agresji i nienawi-
$ci. W Swietle uregulowan prawnych, a doktadniej zapiséw ustawy z dnia
6 czerwca 1997 r. Kodeks karny:

—  kto publicznie propaguje faszystowski lub inny totalitarny ustréj pan-
stwa lub nawotuje do nienawisci na tle réznic narodowos$ciowych,
etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyzna-
niowos¢, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2 (art. 256 § 1);

—  tej samej karze podlega, kto w celu rozpowszechniania produkuje,
utrwala lub sprowadza, nabywa, przechowuje, posiada, prezentuje,
przewozi lub przesyta druk, nagranie lub inny przedmiot, zawiera-
jace tres¢ okreslong w § 1 albo bedace nosnikiem symboliki faszy-
stowskiej, komunistycznej lub innej totalitarnej (art. 256 § 2)22,
Obowiazujace w Polsce przepisy prawne nie przewiduja wyraznej

odpowiedzialno$ci karnej za dopuszczenie sie cyberprzemocy. Nie jest to jed-
nak réwnoznaczne z brakiem jakichkolwiek sankcji dla oséb, ktére dopusz-
czajq sie tego rodzaju czynow. Niektére zapisy Kodeksu karnego odnoszg sie
do przejawo6w cyberprzemocy, w zwigzku z czym na ich podstawie agresorzy
internetowi mogg by¢ pociggnieci do odpowiedzialnos$ci karnej. S to naste-
pujace przepisy:

—  kto grozi innej osobie popehieniem przestepstwa na jej szkode lub
szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym uza-
sadniong obawe, Ze bedzie spetniona, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolno$ci do lat 2 (art. 190 § 1);

— kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okoliczno$ciami poczucie zagrozenia lub

219 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny, Dz.U. 1964 nr 16, poz. 93 z p6zn. zm.
220 Jstawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. 1997 nr 88, poz. 553 z p6zn. zm.
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istotnie narusza jej prywatno$¢ podlega karze pozbawienia wolno$ci
dolat 3 (art. 190a § 1);

kto pomawia inng osobe, (...) o takie postepowanie lub wiasciwosci,
ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrate zau-
fania potrzebnego dla danego stanowiska, zawodu (..), podlega
grzywnie albo karze ograniczenia wolnos$ci (art. 212 § 1). Jezeli
sprawca dopuszcza sie tego czynu za pomoca $rodkéw masowego ko-
munikowania, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku (art. 212 § 2);

kto zniewaza inng osobe (...) za pomoca $rodkéw masowego komuni-
kowania, podlega grzywnie, karze ograniczenia wolno$ci albo pozba-
wienia wolnosci do roku (art. 216. § 11 2)221,

Przepisy Kodeksu karnego zapewniajg takze ochrone przed naduzy-

ciami w sieci o charakterze seksualnym. Zapisy tego aktu prawnego stano-

wig:

kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynno$ci
seksualnej, uzywajgc w tym celu wobec niej przemocy, grozby bez-
prawnej lub podstepu, albo wizerunek nagiej osoby lub osoby w trak-
cie czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5 (art. 191a § 1);

kto w celu popetnienia przestepstwa okreslonego w art. 197 (dopro-
wadza inng osobe do obcowania ptciowego) lub art. 200 (obcuje
plciowo z matoletnim ponizej lat 15 lub dopuszcza sie wobec takiej
osoby innej czynnosci seksualnej lub doprowadza ja do poddania sie
takim czynno$ciom albo do ich wykonania), jak réwniez produkowa-
nia lub utrwalania tre$ci pornograficznych, za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt
z matoletnim ponizej lat 15, zmierzajac, za pomoca wprowadzenia go
w btad, wyzyskania btedu lub niezdolnosci do nalezytego pojmowania
sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim, pod-
lega karze pozbawienia wolnosci do lat 3 (art. 200a § 1);

kto za posrednictwem systemu teleinformatycznego lub sieci teleko-
munikacyjnej matoletniemu ponizej lat 15 sktada propozycje obco-
wania piciowego, poddania sie lub wykonania innej czynnosci

221 Tamze.
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seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci porno-

graficznych, i zmierza do jej realizacji, podlega grzywnie, karze ograni-

czenia wolnosci albo pozbawienia wolnosci do lat 2 (art. 200a § 2)222,

Przywotane powyzej dokumenty prawne wskazuja, ze wiele przepi-
sow chroni obywateli przed réznorodnego rodzaju zagrozeniami w sieci.
Przytoczone akty prawne nie wyczerpujg jednak tematu ochrony prawnej, sa
jedynie jej przyktadem. Nalezy pamieta¢, ze ochrone takg zapewnia takze
szereg innych zapiséw zaréwno na poziomie krajowym (np. Konstytucja Rze-
czypospolitej Polskiej z dnia 2 kwietnia 1997 r.223, ustawa z dnia 20 maja
1971 r. Kodeks wykroczen?z4), jak i miedzynarodowym (np. Konwencja
o prawach dziecka przyjeta przez Zgromadzenie Og6lne Narodéw Zjednoczo-
nych dnia 20 listopada 1989 r.225).

3.6. Podsumowanie

Internet jest medium, ktére catkowicie zrewolucjonizowato $wiat.
Zmienito warunki, w jakich mozna zdobywa¢, przekazywac i pobiera¢ infor-
macje. Przez setki lat byly one ograniczone pozycja spoteczng i ekonomiczna.
Obecnie ponad potowa ogétu ludnosci ma staty dostep do zasobéw siecio-
wych w kazdej chwili i miejscu. Stad poniekad wynika duza sita oddziatywa-
nia tego Srodka przekazu.

Internet stanowi interaktywne, transgraniczne i transnarodowe
forum wymiany mys$li, pogladéw i informacji. Jednak oprocz oczywistych ko-
rzysci, ktore generuje, cyberprzestrzen stata sie rowniez obszarem wielu za-
grozen, szczegOlnie w odniesieniu do najmtodszych internautéow. Z jednej
strony jest no$nikiem pozytywnych idei i warto$ci, z drugiej zas - szkodli-
wych, patologicznych, destrukcyjnych. Sie¢ stanowi narzedzie krzewienia
wiedzy, ale tez propagandy i manipulacji. Drzemie w niej ogromna sita lanso-
wania fatszywych autorytetéw i podwazania prawdziwych. Jednocze$nie
moze stanowic¢ takze wazny $§rodek zwalczania ktamstwa, manipulacji, oszu-
stwa. Moze przyczyniac sie do realizacji waznych projektow na rzecz innych
ludzi, a rownocze$nie — doprowadzi¢ do upodlenia i podeptania godnosci

222 Tamze.

223 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 nr 78, poz. 483.
224 Ustawa z dnia 20 maja 1971 r. Kodeks wykroczen, Dz.U. 1971 nr 12, poz. 114 z p6zn. zm.
225 Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogélne Naroddw Zjedno-
czonych dnia 20 listopada 1989 r., Dz.U. nr 120, poz. 526.
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ludzkiej, odchodzenia od platoniskiej triady: dobra, prawdy i piekna. Moze
przyczyniac sie do rozwoju i moze go zaburza¢. Wptyw Internetu na sposéb
mySlenia, warto$ciowania i zachowania ludzi jest zatem niezaprzeczalny,
jego sita - ogromna, a kierunek uzalezniony od wielu zmiennych.

Mimo widocznych pozytywnych symptomoéw i trendéw, zaréwno
mtodsi, jak i starsi uzytkownicy nie zawsze sg przygotowani do wtasciwego
odczytywania i podejmowania wyzwan, jakie stawia przed nimi cyberprze-
strzen. W nieskuteczny sposéb préobujg radzi¢ sobie z fatszywymi informa-
cjami, teoriami spiskowymi czy phishingiem. Pozbawieni sg zdolnosci kry-
tycznego odbioru tresci, nie wiedzg, jak madrze korzystac¢ z zasobow siecio-
wych. Poddaja sie uzalezniajgcemu wplywowi gier i portali spotecznoscio-
wych. Innych uzytkownikéw traktuja przedmiotowo, nie majgc oporéw
w stosowaniu réznych form agresji. Demonstrujg takze inne problematyczne
zachowania. Jest to skutek postrzegania wyzwan przez pryzmat zagrozen, za-
ktécajacych i destabilizujgcych ich funkcjonowanie. W wyzwaniach nie do-
strzegajg szans, mozliwosci rozwoju, doskonalenia siebie i otoczenia

Pozytywne przejawy zachowan sprzyjajacych bezpieczenstwu w In-
ternecie nikng na tle negatywnych ich oznak. Istnieje bowiem spoteczne
przekonanie, Ze dziatania zgodne z normami i oczekiwaniami spoteczenstwa
s3 czyms$ normalnym, naturalnym, a zatem nie wymagaja uwagi. Natomiast
duze zainteresowanie wzbudzaja szkodliwe, patologiczne, destrukcyjne tre-
$ciiaktywnosci, a wraz ze wzrostem zainteresowania nimi rosnie sita ich od-
dziatywania. W tym kontek$cie duzego znaczenia nabiera podnoszenie wie-
dzy i rozwijanie kompetencji medialnych, informacyjnych i cyfrowych, stuza-
cych otwarto$ci, madrosci i skutecznemu mierzeniu sie ze wspotczesnymi
wyzwaniami cyberprzestrzeni. Dotychczasowe dos$wiadczenia podpowia-
daja, Ze oddziatywania edukacyjne w tym obszarze sg niewystarczajace.
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Rozdziat 4.

KULTURA BEZPIECZENSTWA INFORMACY]J-
NEGO W UJECIU TEORETYCZNYM

4.1. Teoretyczne podstawy kultury bezpieczenstwa

Kultura bezpieczenstwa stanowi fenomen psychospoteczny, ktéremu
w ostatnich latach badacze poswiecaja coraz wiecej uwagi ze wzgledu na jego
zwiazek z wieloma obszarami codziennego funkcjonowania?2é. Z analiz teo-
retycznych i wynikdw badan empirycznych wynika, zZe ludzie charakteryzu-
jacy sie wyzszym poziomem kultury bezpieczenstwa lepiej rozumiejg kwe-
stie zwigzane z bezpieczenstwem wtasnym, innych ludzi i otoczenia, w kto-
rym zyja, szybciej przystosowuja sie do zachodzacych zmian, posiadaja wiek-
sze umiejetnosci w zakresie przewidywania, rozpoznawania i podejmowania
wyzwan. Ludzie ci czesciej anizeli inni wykorzystujg pojawiajace sie szanse
i skuteczniej radzg sobie z réznego rodzaju trudnosciami i zagrozeniami.

Istotg kultury bezpieczenstwa danego czlowieka jest poziom jego
wiedzy i sposoby myS$lenia o bezpieczenstwie, sposoby odczuwania tego bez-
pieczenistwa oraz reagowania na jego brak. Osoby, ktére postrzegaja bezpie-
czenstwo w waski, negatywny sposob, traktujac je wylacznie w kategoriach
braku zagrozen, cechujg sie niskim poziomem kultury bezpieczenstwa. Ich
zachowania i dzialania (wspéldziatania) koncentrujg sie przede wszystkim
na ochronie i obronie przed zagrozeniami oraz ograniczaniu czy wrecz uni-
kaniu ryzyka. Natomiast ci, kt6rzy sktaniaja sie ku szerokiemu, pozytywnemu

226 7Zob. np. M. CieSlarczyk, A. Filipek, D. Krzewniak, Kultura bezpieczeristwa mtodziezy
akademickiej w kontekscie zréwnowazonego rozwoju, Siedlce 2021; A. Filipek, M. Fatdow-
ska, D. Krzewniak, ]. Wazniewska, Wybrane elementy kultury bezpieczeristwa studentow
w czasie pandemii COVID-19, Siedlce 2021; J. Piwowarski, Nauki o bezpieczenstwie: kul-
tura bezpieczeristwa i redefinicja Srodowiska bezpieczeristwa, Warszawa 2020; ]. Sadtow-
ska-Wrzesinska, Kultura bezpieczeristwa pracy: rozwéj w warunkach cywilizacyjnego
przesilenia, Warszawa 2018; A. Filipek, Psychospoteczne i prakseologiczne aspekty jakosci
funkcjonowania systemu zarzqdzania kryzysowego, Siedlce 2016; A. Filipek, Poziom i cha-
rakter kultury bezpieczeristwa mtodziezy akademickiej, Siedlce 2008; M. Cieslarczyk, Kul-
tura bezpieczeristwa i obronnosci, Siedlce 2006.
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mys$leniu o bezpieczenstwie charakteryzuja sie wysokim poziomem kultury
bezpieczenstwa. Podejmowane przez nich dziatania i wspétdziatania, rza-
dziej - zachowania, ukierunkowane sg nie tylko na zabezpieczenie sie przed
zagrozeniami o zréznicowanym charakterze (nie tylko militarnym, ale i eko-
nomicznym, zdrowotnym, politycznym, gospodarczym, spotecznym, infor-
macyjnym itp.), ale przede wszystkim na dostrzeganie i wtasciwe odczytywa-
nie wyzwan, a co za tym idzie - traktowanie ich przez pryzmat szans dla
indywidualnego i spotecznego rozwoju.

Odwotujac sie do ujecia definicyjnego, kulture bezpieczenstwa nalezy
traktowac jako ,,wzo6r podstawowych zatozen, wartosci, norm, regut, symboli,
przekonan charakterystycznych dla danego podmiotu, wptywajacych na spo-
sob postrzegania przez niego wyzwan, szans i (lub) zagrozen w blizszym
i dalszym otoczeniu, a takze sposdb odczuwania bezpieczenistwa i my$lenia
0 nim oraz zwigzany z tym sposéb zachowania i dziatania (wspétdziatania),
w rézny sposob przez ten podmiot «wyuczone» i wyartykutowane w proce-
sach szeroko rozumianej edukacji, w tym réwniez w naturalnych procesach
wewnetrznej integracji i zewnetrznej adaptacji oraz w innych procesach
«regulacyjnych», a takze w procesie umacniania szeroko (nie tylko militar-
nie) rozumianej obronnosci, stuzacych w miare harmonijnemu rozwojowi
tego podmiotu i osigganiu przez niego najszerzej rozumianego bezpieczen-
stwa, z pozytkiem dla siebie, ale i dla otoczenia”227.

Tak rozumiana kultura bezpieczenstwa obejmuje pie¢ zasadniczych
elementéw: warto$ci, normy, postawy, zachowania oraz dziatania i wspét-
dziatania, ktore przedstawiono na rysunku 5. Punkt centralny stanowia war-
tosci, wokét ktorych ksztattuja sie pozostate elementy kultury bezpieczen-
stwa. To one decyduja o jako$ci pozostatych elementéw. Kolejng czescig skta-
dowa s3 normy, jakimi Kieruje sie cztowiek w procesie zapewnienia sobie
i innym bezpieczenstwa w réznych przedmiotowych wymiarach. Sg to spo-
soby osiggania warto$ci. Wartosci i normy wraz z wiedzg i sposobami mysle-
nia o bezpieczenstwie, a takze okre§lonymi kompetencjami emocjonalnymi
silnie oddziatuja na relacje podmiotu z otoczeniem, na jego zachowania oraz
podejmowane dziatania i wspétdziatania.

227 M, Cieslarczyk, A. Filipek, A.W. Swiderski, ]. Wazniewska, Istota kultury bezpieczeristwa
i jej znaczenie dla cztowieka i grup spotecznych, ,Kultura Bezpieczenstwa” 2014, nr 1-2,
s.22-23.
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Bezpieczenstwo Bezpieczenstwo
gospodarcze/ekonomiczne ekologiczne i zdrowotne

dziatania
1 wspoldzialania

. zachdwania .
otoczenie<{zm)> ! @) otoczenie

Bezpieczenstwo

Bezpieczenstwo o » postawy polityczne

publiczne

.. norm

Bezpieczenstwo

- Bezpieczenstwo
militarne

spoteczne
wartosci

Inne przedmiotowe
wymiary bezpieczenstwa

Rysunek 5. Przekroéj struktury kultury bezpieczenstwa

Zrédto: opracowanie wlasne na podstawie: M. Cieslarczyk, A. Filipek, A.W. Swiderski, ]. Waz-
niewska, Istota kultury bezpieczeristwa i jej znaczenie dla cztowieka i grup spotecznych, ,Kultura
Bezpieczenstwa” 2014, nr 1-2.

Kulture bezpieczenstwa mozna analizowa¢ takze z innej perspek-
tywy - mianowicie w odniesieniu do sfer rzeczywistosci, w ktorej funkcjo-
nuje cztowiek, co zobrazowano na rysunku 6. W tym podejsciu kultura bez-
pieczenstwa obejmuje trojakiego rodzaju sktadowe: subiektywne, subiek-
tywno-obiektywne oraz obiektywne. Pierwsze z wymienionych odnosz3 sie
do sfery kultury mentalnej podmiotu, na ktora sktadaja sie: system wartosci,
potencjat intelektualny, osobowos¢, tozsamos$¢, sumienie, okreslone idee itd.
Drugie z kolei tyczg sie sfery kultury organizacyjnej, w sktad ktérej wchodza
m.in. przepisy prawne, procedury, struktury, innowacyjnos¢ itd. Trzecie za$
- wskazujg na sfere kultury materialnej, czyli technike, technologie, infra-
strukture, zasoby finansowe itd. Te trzy tzw. filary kultury bezpieczenstwa
wzajemnie sie przenikajg, i tak na przyktad wiedza - skladnik pierwszej
z wymienionych sfer - poza wyznawanymi przez cztowieka warto$ciami i za-
sadami w duzej mierze stanowi takze ogniwo drugiej, posiadajgcej organiza-
cyjno-prawny charakter, i trzeciej ze sfer, chociazby ze wzgledu na odniesie-
nie do szeroko rozumianej mysli technicznej.
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OTOCZENIE e e OTOCZENIE
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; B/ Sfera kultury organizacyjnej !
1 (prawo, procedury, struktury, ...)
: - subiektywno-obiektywna i

\ C/ Sfera kultury materialnej E ;
\ (technika, technologie. /

N, infrastruktura, .. ) S
- obiektywna r 4
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OTOCZENIE

Rysunek 6. Podmiot i jego elementy kultury bezpieczenstwa w relacjach z otoczeniem

Zrodto: M. Cie$larczyk, A. Filipek, A.W. Swiderski, J. Wazniewska, Istota kultury bezpieczeristwa
ijej znaczenie dla cztowieka i grup spotecznych, ,Kultura Bezpieczenstwa” 2014, nr 1-2, s. 28.

Dynamika i ztoZono$¢ srodowiska, w ktérym funkcjonuje cztowiek,
sprawiaja, ze obok nowych wyzwan i szans pojawiaja sie coraz to nowe za-
grozenia istotne z punktu widzenia jakos$ci zycia cztowieka i jego bezpieczen-
stwa. W tym kontekscie szczeg6lnego znaczenia nabiera kultura bezpieczen-
stwa cztowieka, ujawniajaca sie przede wszystkim w sytuacjach trudnych,
kryzysowych. Jej poziom i charakter wskazuje na wiedze i wyobraznie czto-
wieka, jego sposoby myslenia o bezpieczenstwie w réznych przedmiotowych
wymiarach, sposoby odczuwania bezpieczenstwa oraz reagowanie na jego
brak, a takze zwigzane z nimi sposoby zachowania, dziatania i wspétdziatania
w wymiarze indywidualnym i grupowym. Szkodliwe tresci, funkcjonujace
w przestrzeni wirtualnej, silnie oddziatuja na rozwdj i zycie zwlaszcza mlo-
dych ludzi. Odpowiedni poziom i charakter kultury bezpieczenfistwa sta¢ sie
moze swoistym remedium na zagrozenia ptynace z patotresci.
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4.2. Kultura informacyjna a kultura bezpieczenstwa informacyj-
nego

Rozwdj globalnego spoteczenstwa informacyjnego sprawia, Ze infor-
macja stanowi obecnie jeden z najbardziej pozadanych zasob6w. Niejedno-
krotnie jest ona wyzej ceniona niz dobra materialne. Gromadzenie, prze-
twarzanie i przekazywanie informac;ji jest podstawa funkcjonowania tego
spoteczenstwa, za$ powstawanie nowych srodkéw komunikacji rozszerza
mozliwo$ci w tym zakresie.

Przenikanie informacji do wszystkich dziedzin Zycia pociaga jednak
za sobg szereg negatywnych konsekwencji, chociazby w postaci szumu infor-
macyjnego, dezinformacji, luki informacyjnej czy braku umiejetnosci kry-
tycznej oceny dostepnych informacji i wyboru uzytecznych ich fragmentéw.
Istnieje zatem realna potrzeba ochrony czlowieka przed destrukcyjnym
wpltywem tego rodzaju zjawisk. Zdaniem H. Batorowskiej, stuzy¢ temu
moze m.in. przechodzenie od alfabetyzacji informacyjnej do kultury infor-
macyjnej228,

Pojecie kultury informacyjnej rozumiane jest w ré6znorodny sposaéb,
w zalezno$ci od dziedziny i dyscypliny naukowej, w obrebie ktérych poru-
szaja sie badacze tego zagadnienia. Wskazany termin funkcjonuje w naukach
o zarzadzaniu, w literaturze bibliologicznej i informatologicznej?29 oraz
w publikacjach z zakresu nauk o bezpieczenstwie230,

Kultura informacyjna stuzy czesto opisywaniu zjawisk i proceséw
z zakresu nauk o zarzadzaniu, w szczego6lnosci za$ kultury organizacyjne;j.
W tym ujeciu stanowi element sktadowy tej ostatniej, wplywajac na jakos¢
i skutecznos¢ komunikacji podmiotu gospodarczego oraz proceséw dotycza-
cych zarzadzania informacjg i wiedzg. W literaturze przedmiotu odnaleZ¢
mozna szereg definicji tego pojecia, np.:

228 H, Batorowska, Od alfabetyzacji informacyjnej do kultury informacyjnej. Rozwazania
o dojrzatosci informacyjnej, Warszawa 2013, s. 73.

229 7Zob. M. Kisilowska, Kultura informacji, Warszawa 2016, s. 41-88.

230 Zob. np. H. Batorowska, Kultura bezpieczeristwa informacyjnego w srodowisku walki
o przewage informacyjng, Krakéw 2021; A. Filipek, M. Fatdowska, D. Krzewniak, ]. Waz-
niewska, Wybrane elementy kultury bezpieczeristwa..., dz. cyt.
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— ,wspolne wzory zachowan, normy i wartosci okreslajgce znaczenie
i wykorzystanie informacji w organizacji”231;

— L kultura, w ktérej transformacja zasob6w intelektualnych jest prze-
prowadzana rownolegle z transformacja zasobéw materialnych. Pod-
stawowe zasoby dla tego typu kultury to rézne rodzaje wiedzy i in-
formacji. Osiagniety wynik to produkt intelektualny potrzebny do
dziatan materialnych, poprawnego funkcjonowania i rozwoju”232;

— L kultura, w ktérej docenia sie warto$¢ i wykorzystuje informacje do
osiagania sukcesu operacyjnego i strategicznego, informacja stanowi
podstawe decyzji organizacyjnych, a narzedzia teleinformatyczne sg
wykorzystywane chetnie jako podstawa techniczna efektywnych sys-
temo6w informacyjnych”233;

— ,system postaw wobec roli informacji i technologii informacyjnych
w Zzyciu, to poziom rozwoju spoteczenstwa uwarunkowany stopniem
opanowania sit przyrody, osiggnietym stanem wiedzy i twdrczosci
artystycznej oraz formami wspoétzycia spotecznego z wykorzysta-
niem technologii informacyjnych”234.

Przytoczone powyzej definicje, chociaz zawezZone do organizacji, ak-
centujg wzrastajaca role informacji dla efektywnego funkcjonowania tego ro-
dzaju struktur, podkreslaja jej roznorodnosc¢ i obfitosé, a takze wskazuja na
konieczno$¢ posiadania kompetencji korzystania z nich. Zwracajg réwnocze-
$nie uwage na oddziatywanie informacji na zachowania jej nadawcéw i od-
biorcow.

M. Kisilowska podkresla, ze w tzw. organizacjach wiedzy, w ktorych
informacja stanowi najwazniejszy zasob i podstawe wszelkiej aktywnosci,
kultura informacyjna traktowana jest jako forma kultury organizacyjnej.
W tym ujeciu $cisle wigze sie z efektywna polityka komunikacyjng oraz de-
mokratycznymi relacjami interpersonalnymi ws$réd pracownikdéw danej

231 Ch.W. Choo, P. Bergeron, B. Detlor, L. Heaton, Information culture and information use:
An exploratory study of three organizations, “Journal of the American Society for Infor-
mation Science and Technology” 2008, t. 59, nr 5, s. 793.

232 M. Ginman, Information culture and business performance, “IATUL Quarterly” 1998,
t.2,nr2,s.95.

233 A, Curry, C. Moore, Assessing information culture - an exploratory model, “International
Journal of Information Management” 2003, nr 23, s. 92.

234 A, Furmanek, Kultura techniczna i kultura informacyjna. Eksplikacja pojecia. Konse-
kwencje metodologiczne, [w:] Techniki komputerowe w przekazie edukacyjnym, red.
]J. Morbitzer, Krakow 2002, s. 55.
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organizacji, jak réwniez ze wzmozonym wykorzystywaniem rozwigzan tele-
informatycznych w réznych obszarach dziatania tegoz podmiotu?3s.

Na gruncie nauk o zarzadzaniu kultura informacyjna postrzegana jest
zatem jako ,system wartos$ci i zachowan ksztattujgcych sie w wyniku zmian
dostepnosciiroli informacji w zyciu ekonomicznym i spotecznym”236, System
ten, o charakterze dynamicznym i zré6znicowanym, moze sie uzewnetrzniac
w réznorodny sposéb w poszczegolnych komoérkach organizacyjnych, w zalez-
nosci od stopnia natezenia takich zachowan i wartos$ci informacyjnych, jak:

— integralno$¢ informacji - wykorzystanie informacji w sposéb etyczny,
godny zaufania;

— formalno$¢ informacji - bazowanie na Zrédtach zinstytucjonalizowa-
nych, ograniczone zaufanie do Zrédet niesformalizowanych;

— kontrola - czuwanie nad zasiegiem informacji udostepnionej i wyko-
rzystywanej na potrzeby realizacji celéw organizacji;

— dzielenie sie informacjg w ramach wspotpracy i wspotdziatania;

— transparentno$¢ - przyznawanie sie do btedéw i uczenie sie na nich;

— aktywno$¢ - nieustanne poszukiwanie nowych pomystéw i rozwig-
zan, szybkie reagowanie na zmiany zachodzace wewnatrz organiza-
cji, jak tez w jej Srodowisku zewnetrznym237,

Badania potwierdzaja, ze implementacja i doskonalenie kultury in-
formacyjnej przektadaja sie na sukcesy biznesowe, szczeg6lnie w srodowi-
skach niestabilnych.

Nieco inne ujecie omawianego pojecia prezentujg przedstawiciele
dyscypliny nauki o komunikacji spotecznej i mediach. Kulture informacyjna
traktuje sie jako swoistg ochrone przed niektérymi chorobami powodowa-
nymi przez informacje238. W. Babik podkresla, ze ,kulture informacyjna
mozna interpretowac jako wiedze, nawyki i umiejetnosci odnoszace sie do
nadawania, przetwarzania, przekazywania i odbioru informacji jako wazny
element otaczajacej nas rzeczywistosci i srodowiska informacyjnego czto-
wieka, rownie wazny jak materia i energia, jako czynnik wptywajgcy na

235 M. Kisilowska, Kultura informacji, dz. cyt., s. 53-54.

236 Tamze, s. 55.

237 Tamze, s. 54-55.

238 W. Babik, O niektérych chorobach powodowanych przez informacje, [w:] 16 Ogdlno-
polskie Sympozjum Naukowe ,Komputer w edukacji”, Krakéw, 29-30.09.2006, s. 3,
http://www.up.krakow.pl/ktime/ref2006/ (dostep: 13.10.2021).
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zachowania i osiggniecia zar6wno pojedynczych ludzi, jak i catych spote-
czenstw”239, Do przejawéw kultury informacyjnej autor ten, za B. Stefanowi-
czem, zalicza:
— odpowiedni poziom wiedzy dotyczacej istoty i funkcji informacji;
— $wiadomos¢ roli informacji we wspétczesnym swiecie;
— znajomos$¢ kategorii pojeciowych z zakresu informacji i proceséw in-
formacyjnych oraz umiejetno$¢ poprawnego operowania nimi;
— umiejetno$¢ interpretowania informacji oraz wtasciwego jej wyko-
rzystania;
— umiejetnos$¢ selekcji informacji, krytycznego doboru z réznych 7ré-
det, czesto niespojnych, sprzecznych;
— umiejetno$¢ doboru srodkéw w procesie przetwarzania informacji;
— kompetencje w zakresie rzetelnego doboru Zrédet i metod gromadze-
nia, przetwarzania i udostepniania informacji;
— postawy charakteryzujace sie poszanowaniem informacji jako wta-
snoSci oraz dobra prywatnego i spotecznego?240.

Wedtug W. Babika oraz A. Warzybok kultura informacyjna jest cze-
$ciag sktadowa ekologii informacyjnej, rozumianej jako sie¢ powigzan pomie-
dzy cztowiekiem a informacja, podobnie jak strategia i polityka informacyjna,
pracownicy informacji, proces informacyjny oraz architektura informacji241.
W. Babik podkresla, ze kultura informacyjna odnosi sie do kultury catego
procesu informacyjnego, czyli gromadzenia, generowania, przechowywania,
udostepniania i rozpowszechniania informacji. W jego opinii btedem jest jed-
nak ograniczanie kultury informacyjnej jedynie do procesu informacyjnego.
Podkresla bowiem, ze kultura informacyjna stanowi istotny element kultury
cztowieka jako cato$ci242, oznacza to zatem, ze kultura informacyjna jest cze-
$cig szeroko rozumianej kultury spotecznej. Ponadto przywotywany autor

239 Tamze, s. 4.

240 Tamze, s. 4-5; B. Stefanowicz, Kultura informacyjna, ,Dydaktyka Informatyki” 2004,
nrl,s.192-193.

241 W, Babik, A. Warzybok, O niektdrych zjawiskach towarzyszqcych odbiorowi informacji:
percepcja informacji w swietle ekologii informacji, [w:] 17 Ogélnopolskie Sympozjum Nau-
kowe ,Komputer w edukacji”, Krakow, 26-27.09.2008, s. 3, http://www.up.kra-
kow.pl/ktime /ref2008/ (dostep: 13.10.2021).

242 W, Babik, O nattoku informacji i zwigzanym z nim przeciqzeniu informacyjnym, [w:]
20 Jubileuszowe Ogdlnopolskie Sympozjum Naukowe ,Cztowiek — media - edukacja”, Krakow,
24-25.09.2010, s. 4, https:/ /ktime.up.krakow.pl/ref2010/babik.pdf (dostep: 13.10.2021).
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wigze kulture informacyjna z posiadaniem odpowiednich kwalifikacji, kom-
petencji. Mianowicie pisze: ,zaktada sie, ze wysoki poziom kultury informa-
cyjnej implikuje dbatos¢ o informacje, wynikajaca z nich wiedze. Kultura in-
formacyjna to postawa wobec informacji. Niezbedna jest takze kultura korzy-
stania z mediow informacyjnych”243,

Szersze rozumienie pojecia ,kultura informacyjna” przedstawia
H. Batorowska. Zgodnie z jej definicjg, ,kultura informacyjna to sfera aktyw-
nosci cztowieka ksztattowana przez jego swiadomos¢ informacyjna, wartosci
wspierajace potrzebe alfabetyzacji informacyjnej, postawy emitujace zacho-
wania charakterystyczne dla dojrzatych informacyjnie uzytkownikéw, wyni-
kajace z oddzialywania na siebie wymienionych komponentéw kultury.
Zachowania te powstate pod wptywem bodZcéw motywacyjnych i kompe-
tencji informacyjnych oceniane sag w procesie tworzenia wiedzy pozytywnie;
sg réwnocze$nie podporzadkowane spotecznym wzorom opartym na etyce
korzystania z informacji. 0dnosza sie do przedmiotéw i innych wytworéow
zwigzanych z dziatalnoscig informacyjng lub uczestnictwem w procesie in-
formacyjnym”24t. W rozumieniu tej autorki, tre$¢ omawianego pojecia odnosi
sie do kwestii kompetencyjnych, w szczeg6lnosci do ksztalttowania umiejet-
nosci korzystania z zasobow informacyjnych, przede wszystkim w $rodowi-
sku zinstytucjonalizowanym. Kultura informacyjna postrzegana jest jako na-
turalna konsekwencja rozwoju kultury czytelniczej i jej adaptacji do zmian
o charakterze technicznym i spotecznym wynikajgcych z rozwoju technologii
informacyjno-komunikacyjnych.

Przedmiotem kultury informacyjnej jest zatem $§wiadomo$¢ informa-
cyjna podmiotu, jego warto$ci i postawy wzgledem informacji, zachowania
i etyka korzystania z informacji, jak réwniez wytwory wynikajgce z partycy-
pacji w procesie informacyjnym. Obejmuje ona elementy materialno-tech-
niczne, spoteczne, psychiczne i ideologiczne oraz powiagzania pomiedzy
nimi245, Jest spoiwem tgczacym wiele obszaréw ludzkiego funkcjonowania,
decydujac o poziomie rozwoju i innowacyjnosci podmiotu246, w rezultacie —
takZe o poziomie bezpieczenistwa informacyjnego.

243 Tamze, s. 5.

244 H. Batorowska, Od alfabetyzacji informacyjnej..., dz. cyt., s. 73.

245 Tamze.

246 A, Filipek, Poziom i charakter kultury bezpieczeristwa mtodziezy akademickiej, Siedlce
2008,s.174.
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H. Batorowska podkres$la ogromng role wychowania informacyjnego
ukierunkowanego na ksztattowanie dojrzatosci i kompetencji informacyj-
nych. Proces dydaktyczno-wychowawczy powinien w obszarze tym
uwzglednia¢ nie tylko wyszukiwanie i recepcje informacji, lecz takze ,reflek-
syjne kierowanie i modelowanie catym procesem interakcji informacyjnej,
w ktorej raz jesteSmy przedmiotem, raz podmiotem dziatania, wyborow, se-
lekcji i tworzenia. W tej dynamicznej i pelnej zwrotéw cyrkulacji intencji, per-
cepcji, potrzeb i odrzucen warto podja¢é dziatania, aby wyksztatci¢ mozliwie
Swiadoma postawe i umiejetno$¢, a wiec kompetencje informacyjng (...)"247.

Wedtug B. Stefanowicza kultura informacyjna obejmuje trzy obszary:

—  kulture mysli - eksponujacg charakterystyczny dla danego cztowieka
spos6b pojmowania otaczajgcego $wiata, budowania modeli my$lo-
wych procesdw, zjawisk, faktow, obiektow do niego nalezacych. Mo-
dele te cztowiek konstruuje na podstawie znanych mu pojec¢ i termi-
noéw, jak rowniez na bazie uksztattowanych wzorcéw myslowych
i umiejetnosci obiektywizacji docierajgcych do niego danych i infor-
macji;

—  kulture jezyka - sktadajaca sie ze stownictwa i sposobu wyrazania
mysli przez cztowieka. Terminologia i stownictwo, w kontekscie in-
formacji, uzaleznione sg w znacznej mierze od srodkéw technicznych
i technologii informacyjnych;

—  kulture czynu - wskazujaca na postawe wobec informacji oraz zwia-
zanych z nig procesdw i technologii informacyjnych. Postawa ta okre-
$la stosunek cztowieka do informacji, jego gotowos$¢ do poznania jej
istoty, stopieni tego poznania oraz umiejetnos$¢ wtasciwego wykorzy-
stania24s,

Wskazuje sie zatem na dwa istotne aspekty kultury informacyjnej: po
pierwsze s to indywidualne kompetencje informacyjne stanowigce warunek
konieczny do rozwoju tej kultury, po drugie zas jest to ,$Srodowisko informa-
cyjne” jako otoczenie, poruszanie sie w ktérym wymaga posiadania wspomnia-
nych kompetencji. Przywotani powyzej badacze eksponuja miejsce kultury
informacyjnej oraz kompetencji informacyjnych w szerszym kontekscie, pod-
kreslajac przy tym ich zaleznosci. Przede wszystkim odnoszg je do réznych
ptaszczyzn komunikacji, wigza z dazeniem do innowacyjnosci, potrzebg

247 H. Batorowska, Od alfabetyzacji informacyjnej..., dz. cyt., s. 59.
248 B, Stefanowicz, Kultura informacyjna, dz. cyt., s. 195.
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bycia twdrca, kreatorem, aktywnym uczestnikiem spoteczenstwa informa-
cyjnego.

M. Cie$larczyk oraz A. Filipek, przedstawiciele nauk o bezpieczen-
stwie, lokuja natomiast kulture informacyjna w obrebie kultury bezpieczen-
stwa?249. Jej poziom i struktura sprzyja¢ moga poziomowi i charakterowi kul-
tury bezpieczenstwa podmiotu, a w rezultacie poziomowi jego bezpieczen-
stwa w ogoble badz niekorzystnie wplywac na nie. Zdaniem pierwszego z wy-
mienionych badaczy ,kultura informacyjna taczy (lub nie) poszczegélne sek-
tory bezpieczenstwa, takie jak bezpieczenstwo ekologiczne i zdrowotne, bez-
pieczenstwo ekonomiczne, polityczne i spoteczne, ale takze bezpieczenstwo
publiczne, militarne i inne. Wysoki poziom kultury informacyjnej moze wiec
sprzyja¢ wspomnianemu juz zrownowazonemu rozwojowi podmiotu w jego
sferze $wiadomosci (chodzi o bezpieczenstwo subiektywne), ale takze moze
stuzy¢ zachowaniu wzglednej r6wnowagi miedzy (...) sferami: A/ - sferg kul-
tury mentalnej i duchowej (Swiadomos$ciowg), B/ - sferg kultury organiza-
cyjnej, C/ - sferg kultury materialnej”250. Wymienione obszary majg istotne
znaczenie w zyciu kazdego podmiotu, szczeg6lna za$ role w relacjach pomie-
dzy nimi odgrywa kultura informacyjna. Jej ranga wzrasta zwtaszcza wtedy,
kiedy uwzglednia sie dynamike i ztoZonos$¢ Srodowiska bezpieczenstwa, cze-
stotliwo$¢ pojawiania sie sytuacji kryzysowych i kryzyséw. Sposéb oraz ja-
kos¢ przekazywanych informacji determinujg funkcjonowanie poszczegdl-
nych podmiotéw, w szczegdlnosci tych, ktére odpowiedzialne s3 za radzenie
sobie z pojawiajacymi sie trudnosciami. Okazuje sie wowczas, Ze kategoria
czasu nabiera szczeg6lnego znaczenia - Zeby pomoc i wsparcie zostato do-
starczone zgodnie z potrzebami, takze informacja o oczekiwaniach podmio-
tow, realnych i potencjalnych problemach powinna by¢ przekazana w odpo-
wiednim czasie. Cechg sytuacji kryzysowych i kryzyséw jest deficyt czasu
oraz konieczno$¢ realizowania wielu zadan w napietych terminach. Deficyt
czasu zwigzany jest z dynamika i zmiennos$cig zdarzen w obrebie sytuacji
kryzysowej. Kolejne wydarzenia kryzysowe wytyczajg coraz to nowe Kkie-
runki dziatania oraz nowe zadania dla podmiotéw ratowniczych, ktére w za-
sadzie powinny by¢ niemal natychmiast realizowane. Wszelkie dziatania

249 M, CieSlarczyk, Kultura informacyjna jako element kultury bezpieczenstwa, [w:] Kultura
informacyjna w ujeciu interdyscyplinarnym, red. H. Batorowska, t. 1, Krakéw 2015, s. 16;
A. Filipek, Psychospoteczne i prakseologiczne aspekty jakosci funkcjonowania systemu za-
rzqdzania kryzysowego, Siedlce 2016, s. 96-97.

250 M. CieSlarczyk, Kultura informacyjna jako element..., dz. cyt., s. 27-28.
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prowadzone sg zatem pod presja wielkiej dynamiki zmian sytuacyjnych.
Réwnocze$nie czynnik czasu staje sie kluczowym wyznacznikiem skuteczno-
$ciisprawnosci dziatania podmiotéw odpowiedzialnych za poradzenie sobie
z sytuacja kryzysowa. Zeby tak sie stato, podmioty te musza dysponowa¢é wy-
sokiej jakosci informacja, czyli relewantng?s, aktualng, wiarygodna, kom-
pletng, spdjna, doktadng, przystawalna.

Zdaniem A. Filipek z kolei, ,Kultura informacyjna bedzie polegata
przede wszystkim na wiasciwym stosunku do informacji, na reagowaniu na
informacje w kategorii wyzwan, tzn. musimy pamieta¢, ze dla kazdej infor-
macji jest wlasciwy czas na jej odczytanie, przetworzenie i reagowanie. Jesli
dana informacja zostanie odczytana prawidlowo i we wlasciwym czasie to
moze stac sie szansg dla podmiotu, ktory ja posiada, Natomiast jezeli nawet
poprawnie zostanie odczytana, lecz w niewlasciwym czasie, moze by¢ zagro-
Zeniem, nie mowigc juz o odczytanej zle informacji w niewtasciwym czasie” 252,

Podsumowujac powyzsze rozwazania, nalezy podkresli¢, ze kultura
informacyjna stanowi czes¢ sktadowa kultury bezpieczenstwa informacyj-
nego?53, Razem decydujg one o poziomie i jako$ci bezpieczenistwa informa-
cyjnego danego podmiotu. Pod pojeciem kultury bezpieczenstwa informacyj-
nego nalezy rozumie¢ umiejetno$¢ identyfikowania informacji prawdziwych
oraz efektywne wykorzystywanie ich przez podmiot w oparciu o wazne war-
tosci?>* z punktu widzenia bezpieczenistwa wtasnego i innych. To takze dys-
ponowanie wiedza na temat ksztattowania polityki bezpieczenstwa informa-
cji, wrazliwos$¢ na naduzycia w tym obszarze oraz ksztattowanie zdolnosci
ochrony informacji przed zagrozeniami o r6znym podtozu i charakterzezss.

Wysoki poziom i pozytywne cechy charakteru tej kultury wiaza sie
z pozytywnym oddziatywaniem na otoczenie i sprzyjaniem zréwnowazo-
nemu rozwojowi wszystkich uczestnikéw interakcji, przy rownoczesnym
uwzglednianiu innych przedmiotowych wymiaréw bezpieczenstwa w kon-

251 Informacja uznawana jest za relewantng, kiedy odpowiada potrzebom odbiorcy i jest
dla niego istotna.

252 A, Filipek, Poziom i charakter kultury..., dz. cyt., s. 125.

253 M. Cieslarczyk, Kultura informacyjna jako element kultury bezpieczeristwa, [w:] Kultura
informacyjna w ujeciu interdyscyplinarnym, red. H. Batorowska, t. 1, Krakéw 2015, s. 16.
254 A, Filipek, Rola edukacji w ksztattowaniu kultury bezpieczeristwa informacyjnego, [w:]
Walka informacyjna. Uwarunkowania - incydenty - wyzwania, red. H. Batorowska, Kra-
kow 2017,s.172.

255 H. Batorowska, Kultura bezpieczeristwa informacyjnego, ,Edukacja - Technika - Infor-
matyka” 2018, nr 1/23, s. 98.
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tekscie naptywajacych informacji. Zaznaczy¢ przy tym nalezy, Ze o poziomie
kultury bezpieczenistwa informacyjnego swiadcza m.in. umiejetnosci doko-
nywania selekcji docierajacych informacji pod katem ich wiarygodnosci i ak-
tualnosci oraz krytycznej oceny zrodta ich pochodzenia. Wyrazem wysokiego
poziomu kultury bezpieczenistwa informacyjnego jest takze zainteresowanie
innymi przedmiotowymi wymiarami bezpieczenstwa, np. bezpieczenstwem
ekologicznym i zdrowotnym, spotecznym, kulturowym, politycznym, ekono-
micznym itd. Charakter tej kultury natomiast przejawia sie w konkretnych
aktywnos$ciach podmiotu, podejmowanych w oparciu o naplywajace infor-
macje, a moderowanych posiadanym systemem norm i wartosci.

Rozwdj kultury bezpieczenstwa informacyjnego wymaga postepu
w doskonaleniu kultury informacyjnej. Oba zjawiska wzajemnie przenikaja
sie i uzupetniajg. Przedmiotem obu jest czlowiek funkcjonujacy w prze-
strzeni informacyjnej, ktéry z jednej strony wymaga zabezpieczenia przed
niepozgdanym oddziatywaniem informacji oraz rzeczywistego i wirtualnego
Srodowiska informacyjnego, z drugiej za$ - sam czesto, $wiadomie badz nie,
stanowi zrodto zagrozen dla bezpieczenstwa informacji oraz catego Srodowi-
ska informacyjnego?25e6.

W opinii H. Batorowskiej waznym elementem kultury bezpieczen-
stwa informacyjnego, obok kompetencji informacyjnych i kultury informa-
cyjnej, jest takze ekologia informacjizs’. W szerokim ujeciu zaproponowanym
przez A.L. Eryomina pojecie to definiowane jest jako ,dyscyplina wiedzy, kto-
rej zadaniem jest odkrywanie praw rzadzacych przepltywem informacji
w biosystemach, wlacznie z cztowiekiem, spoteczenstwem, ich wptywem na
zdrowie psychiczne, fizyczne i spoteczne ludzi oraz rozwijanie odpowiednich
metodologii majacych na celu ksztattowanie $rodowiska informacyjnego”2s8.

256 Tamze, s. 97.

257 H. Batorowska, Obszary kultury bezpieczeristwa informacyjnego i jej badanie, ,Kultura
Bezpieczenistwa” 2018, nr 10, s. 19. Do innych komponentéw kultury bezpieczenstwa in-
formacyjnego autorka ta zalicza m.in.: kompetencje komunikacyjne, miedzykulturowe,
technologiczne, etyke informacyjng, prawo informacyjne, wychowanie do mass mediéw
i wychowanie do informacji, polityke informacyjng, profilaktyke informacyjng. Zob.
tamze, s. 21.

258 A L. Eryomin, To the question of development of new direction - information ecology.
Ecology and Society’s Development. 1st International Conference. Abstracts, Saint-Peters-
burg 1998, s. 24.
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Ekologia informacji czesto kojarzona jest z redukcjg nadmiaru informacji2s®
badzz walka z zanieczyszczeniami informacyjnymiz260. A. Targowski i T. Rienzo
wskazujg, ze jej przedmiotem badan sa relacje na linii cztowiek - informacja.
Relacje te kreuja i ksztattujg wzorce cywilizacji i kultury2él, W. Babik z kolei
okres$la przedmiot badan ekologii informacji nastepujgco: informacja, sSrodo-
wisko informacyjne, zasoby informacyjne, procesy informacyjne, systemy in-
formacyjne w spoteczenstwie i gospodarce262.W opinii tego badacza zakres
podmiotowy z kolei odnosi sie do wszystkich rodzajéw podmiotéw funkcjo-
nujacych w spoteczenstwie, dla ktérych informacja i procesy informacyjne sa
istotne z perspektywy ekologicznej. W kregu zainteresowania pozostaja
szczegblnie te z podmiotow, dla ktoérych dziatalno$¢ informacyjna stanowi
podstawowy rodzaj aktywnos$ci. Podmioty te tworza sektor informacyjny
w spoteczenstwie i gospodarce. Ekologia informacji podejmuje kwestie doty-
czace problemoéw, procesow i systemoéw informacyjnych zaré6wno w skali mi-
kro, jak i makro. ,,W skali mikro bada $rodowisko i zachowanie sie podmio-
tow spotecznych oraz gospodarczych jako uczestnikdw proceséw i systeméw
informacyjnych. W skali makro poszukuje prawidtowos$ci umozliwiajacych
okreslenie z punktu widzenia ekologii informacji specyfiki informacji jako
kategorii ekologicznej, rynku informacyjnego oraz sektora informacyjnego
zaréwno w skali lokalnej, jak i globalnej”263,

Rola kultury informacyjnej i ekologii informacji w dziataniach na
rzecz ksztattowania i doskonalenia kultury bezpieczenstwa informacyjnego
odnosi sie przede wszystkim do zapewnienia zréGwnowazonego rozwoju $ro-
dowiska informacyjnego. Rozwdj ten nie narusza naturalnych ,eko(info)syste-
mow tworzacych antropoinfosfere”264, lecz positkuje sie Srodkami profilak-
tycznymi ukierunkowanymi na zapobieganie zagrozeniom i chorobom infor-
macyjnym, bedgcym skutkiem niekontrolowanego wytwarzania informacji
i negatywnego ich oddzialywania na cztowieka. Do $rodkéw tych W. Babik
zalicza higiene i profilaktyke informacyjng oraz ksztattowanie §wiadomosci

259 Zob. D. Dziuba, Gospodarki nasycone informacjq i wiedzq. Podstawy ekonomiki sektora
informacyjnego, Warszawa 2000; W. Babik, Kultura informacyjna - spojrzenie z punktu
widzenia ekologii informacji, ,Bibliotheca Nostra” 2002, nr 2.

260 Zob. ]. Olenski, Elementy ekonomiki informacji. Podstawy ekonomiczne informatyki
gospodarczej, Warszawa 2000.

261 Zob. A. Targowski, T. Rienzo, Enterprise Information Infrastructure, Kalamazoo 2004.
262 W. Babik, Ekologia informacji, Krakéw 2014, s. 108.

263 Tamze.

264 H. Batorowska, Obszary kultury..., dz. cyt., s. 20.
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ekoinformacyjnej w drodze edukacji i upowszechniania dorobku ekologii in-
formacjizes,

Podsumowujac, za H. Batorowskg mozna przyja¢, ze obszar dociekan
naukowych badaczy kultury bezpieczenstwa informacyjnego koncentruje sie
na zagadnieniach:

»,dbania o rozwodj Swiadomosci bezpieczenstwa informacyjnego

w spoteczenistwie,

—  pozyskiwania wiedzy o zagrozeniach generowanych przez cywiliza-
cje cyfrows,

— odpowiedzialnosSci za utrzymywanie stanu bezpieczenistwa w infos-
ferze,

—  pielegnowania warto$ci, na ktérych mozna budowac¢ bezpieczenstwo
jednostki i narodu oraz ksztattowac¢ kulture bezpieczenstwa i mocy,

—  ksztaltowania postaw ludzi wobec problemoéw bezpieczenstwa infor-
macyjnego, wptywania na ich emocje zwigzane z dazeniem do prze-
ciwdziatania zagrozeniom i wzmacniania wiezi pozwalajacych na
zwiekszenie odpornosci na ataki informacyjne,

—  ksztaltowania zachowan, ktdére sprzyjaja budowaniu poczucia bez-
pieczenstwa informacyjnego i niwelowaniu stanéw zagrozenia,

— ochrony cztowieka przed jego uprzedmiotowieniem w $rodowisku
walki informacyjnej i postprawdy,

— zroéwnowazonego rozwoju cztowieka w §wiecie cywilizacji cyfrowej

i kultury,

— rozwijania kompetencji informacyjnych,
— dbania o bezpieczenstwo informacyjne i medialne,
—  zarzadzania bezpieczenstwem informacji w §rodowisku informacyj-

nym” 266,

Kultura bezpieczenstwa, takze kultura bezpieczenstwa informacyj-
nego, jest wzglednie trwata wtasciwosciag podmiotu. Podlega ona stosunkowo
wolniejszym zmianom w poréwnaniu z innymi, bardziej zobiektywizowanymi
elementami szeroko rozumianego systemu bezpieczenstwazé’. Jej poziom

265 W. Babik, Ekologia informacji, dz. cyt., s. 94.

266 H, Batorowska, Kultura bezpieczeristwa informacyjnego w srodowisku walki..., dz. cyt.,
s.18.

267 Zob. np. M. Cieslarczyk, A. Filipek, A.W. Swiderski, ]. Wazniewska, Istota kultury bez-
pieczeristwa..., dz. cyt.
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i charakter pozwalajg prognozowac zachowania spoteczne w obliczu zagro-
zenia. Predysponuje ona bowiem do podejmowania pewnych aktywno$ci,
a w okreslonych sytuacjach ukierunkowuje na powstrzymywanie sie od an-
gazowania sie w inne.

4.3. Przejawy kultury bezpieczenstwa informacyjnego w cyber-
przestrzeni

0 wyborze badz zaniechaniu okreslonych zachowan i dziatan (wspot-
dziatan) wnioskowa¢ mozna przede wszystkim na podstawie wartoSci
i norm, ktérym hotduje dany podmiot. Wartosci stanowia 0$, wokét ktorej
ksztattuja sie pozostate elementy kultury bezpieczenstwa. W zwigzku z tym,
ze zachowania, dziatania (wspotdziatania) i postawy stanowig bezposrednia
manifestacje wartosci i norm podmiotu, ponizsze rozwazania dotyczace kul-
tury bezpieczenstwa informacyjnego omawiane beda w kierunku od ze-
wnetrznych do wewnetrznych jej elementéw sktadowych (patrz rysunek 5).
Ponadto poczynione analizy odnosi¢ sie bedg przede wszystkim do aktywno-
$ci w cyberprzestrzeni jako elementu §rodowiska bezpieczenistwa informa-
cyjnego.

Cyberprzestrzen stanowi obecnie réwnie wazng ptaszczyzne funk-
cjonowania ludzi, co $wiat realny. Stwarza alternatywe dla niemal kazdej ak-
tywnosci realizowanej w $wiecie fizycznym, a jednocze$nie ma wielka moc
oddziatywania na postawy i zachowania internautéw. Za jej posrednictwem
coraz wiecej organizacji spotecznych i os6b prywatnych prowadzi zbiérki
pieniedzy na cele charytatywne i dobroczynne. Zasieg tego rodzaju akcji spo-
tecznych jest szczegoélnie duzy wtedy, kiedy na szale rzucone zostaja zdrowie
i zycie ludzi, a koszty diagnostyki, leczenia i rehabilitacji przewyzszaja moz-
liwosci chorego i jego rodziny. Coraz wiekszym zainteresowaniem cieszy sie
takze crowdfunding, czyli spoteczne finansowanie réznych projektow w za-
mian za okre$lone $wiadczenie zwrotne268. Udziat w tego rodzaju przedsie-
wzieciach napedza rozwéj spoteczny, gospodarczy, technologiczny itd. Nato-
miast, jak wynika z do$wiadczenia, nie ma bezpieczenstwa bez rozwoju.
Osoby, ktére mysla perspektywicznie, nie skupiaja sie wylacznie na ,tu
i teraz”, partycypuja w tworzeniu nowych technik, technologii i ustug czynia-
cych $wiat lepszym, uczestnicza tym samym w budowaniu bezpieczenstwa

268 D, Grodzka, Finansowanie spotecznosciowe, ,Infos” 2016, nr 7, s. 1-4.
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w wielu jego wymiarach. Kreowanie bezpieczenstwa wymaga bowiem nie-
przerwanej pracy nad poszukiwaniem coraz to nowych, skuteczniejszych
rozwigzan, usprawniajacych codzienne funkcjonowanie ludzi i podnosza-
cych jakos¢ ich zycia.

Wsparcie okazywane przez internautéw w realizacji tego rodzaju
dziatan staje sie cennym zasobem spotecznym, wskazujgcym réwnocze$nie
na poziom empatii, bedacej waznym wyznacznikiem wysokiego poziomu
kultury bezpieczenstwa. W tym przypadku wspoétdziatanie jest przejawem
wspotpracy internautow na rzecz wspdlnego celu, z ktérym sie identyfikuja.
Podstawg ich relacji jest zaufanie i zaangazowanie, oparte na wymianie mys$li
i doswiadczen, oraz dzielenie sie emocjami.

Internet okazuje sie takze skutecznym narzedziem wspierajacym
dziatalno$¢ organdéw Scigania. Istniejg bowiem rejestry oséb poszukiwanych
listem goriczym, a czujni internauci wskazujg miejsca ich pobytu. Czujnos¢
i zdolnos¢ przewidywania stanowig bowiem wazne umiejetnosci w procesie
zapewnienia bezpieczenstwa sobie, innym ludziom i otoczeniu. Uzytkownicy
sieci angazujg sie takze w poszukiwanie sprawcéw czynoéw zabronionych
mniejszej wagi. Na portalach spoteczno$ciowych osoby poszkodowane, ich
bliscy lub znajomi upubliczniaja wizerunek sprawcy oraz wlasne nagrania
Z miejsca przestepstwa z nadziejg, ze ktos rozpozna przestepce. Wielokrotne
udostepnianie tych informacji nie tylko doprowadzi¢ moze do ujecia
sprawcy, ale takze spelnia funkcje tzw. prewencji ogélnej, ukierunkowanej
na ksztattowanie $wiadomosci prawnej spoteczenstwa, wymierzanie spra-
wiedliwosci za czyny zabronione oraz odstraszanie potencjalnych sprawcow.
Chociaz upublicznianie wizerunku oséb poszukiwanych moze rodzi¢ pewne
watpliwosci natury etycznej i prawnej, przyznac nalezy, iz tam, gdzie docho-
dzi do zamachu na zdrowie i Zycie ludzkie czy wazne dla narodu i panstwa
wartosci, tam dobro spoteczne przewyzZsza dobro osobiste. Natomiast wia-
czanie sie internautéw w przywracanie tadu spotecznego jest przejawem po-
czucia odpowiedzialnos$ci obywateli za poziom bezpieczenistwa publicznego.

Nie sposéb poming¢ jednak ciemnej strony ludzkiej aktywnosci
w sieci. Mnozy¢ mozna przyktady patologicznych, destrukcyjnych zachowan
i dziatan (wspoétdziatan). W Internecie dziata szara strefa sieciowa, w ktorej
swobodnie funkcjonuja wszyscy ci, ktérych celem jest ukrycie sie przed
czujnym okiem policji i innych stuzb odpowiedzialnych za bezpieczenstwo.
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W tzw. darkwebie istniejg pewne niepisane, trudne do zaakceptowania za-
sady, sprzeczne z obowigzujacymi normami spotecznymi. Ta cze$¢ wirtual-
nej przestrzeni - z uwagi na duzo wiekszg anonimowos$¢ - wykorzystywana
jest w znacznej mierze do dziatan niezgodnych z prawem. Wielu kryminali-
stéw traktuje ja jako zrédto zarobkowania. Znajduja sie w niej oferty sprze-
dazy nielegalnych produktéw (np. broni, narkotykéw) i ustug (np. fatszowa-
nie paszportéw, prawa jazdy). Znaczna cze$¢ ofert w darkwebie jest oszu-
stwami - przestepcy czuja sie bezkarni, poniewaz istnieje niewielkie praw-
dopodobienistwo, ze oszukana przez nich osoba zgtosi fakt wyludzenia na
policji. Darkweb jest takze strefa, w ktérej zrzeszajg sie i dyskutujg na forach
hakerzy czy pedofile, a nawet terrorysci (darkwebu uzywato Panistwo Islam-
skie). Nie uwzgledniajg przy tym, Ze wszystkie najwazniejsze stuzby wywia-
dowcze na $wiecie uwaznie przygladajg sie funkcjonowaniu tej sieci26%. Wy-
nikiem ich dziatania byto m.in. ujecie Rossa Ulbrichta, znanego jako Dread
Pirate Roberts, twdrcy Silk Road - internetowej platformy aukcyjnej dziata-
jacej w sieci Tor, zamknietej w 2013 roku przez amerykanskie organy $ciga-
nia. W przekazach medialnych gtosno byto réwniez o schwytaniu szeregu pe-
dofilow, w tym Matthew Grahama, ukrywajacego sie pod pseudonimem Lux,
zatozyciela PedoEmpire - serwisu dla pedofiléw, na ktérym nie tylko dysku-
towano i wymieniano sie wiedzg i doswiadczeniami o tym, w jaki sposob
wptywac na dzieci, Zeby poddawaty sie czynno$ciom seksualnym, ale przesy-
tano réwniez amatorskie filmy pornograficzne z udziatem nieletnich, nagry-
wane przez uzytkownikow serwisu?79,

Nie tylko w ukrytej sieci uzytkownicy przejawiaja dewiacyjne, prze-
kreslajgce bezpieczenstwo innych oséb zachowania i dziatania. W ogélnodo-
stepnej czeSci Internetu natkng¢ sie mozna na liczne przejawy zachowan gte-
boko krzywdzgcych innych ludzi. Wplyw na ten fakt majg pewne prawa, jakimi
rzadzi sie cyberprzestrzen. Przede wszystkim przekonanie o anonimowosci
i bezkarnosci przyczynity sie do rozwoju nowych, nieznanych dotad form agre-
sji oraz zwiekszenia liczby atakdw, przez sprawcow, ktérych wykrycie jest co-
raz trudniejsze. Cyberprzestrzen stanowi najdynamiczniej rozwijajace sie $ro-
dowisko agres;ji. Jest to wynik wielu zmiennych, wéréd ktérych duze znaczenie
maja: stabosci norm prawnych w zakresie $cigania sprawcéw tego rodzaju

269 Zob. np. E. Ormsby, Darknet, Warszawa 2019.
270 Na podstawie informacji medialnych.
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przestepstw, przyzwolenie spoteczne dla takich zachowan oraz niska jakos¢
norm etycznych w komunikacji spotecznej w Internecie?71,

Specyficzne cechy spotecznosci wirtualnych (aprzestrzennos$¢, acie-
lesno$¢, anonimowos$¢, asynchronicznosé¢, intencjonalno$c¢?72 oraz wielos¢
kanatéw komunikacyjnych pomiedzy ich uzytkownikami, np. komunikatory
internetowe, portale spoteczno$ciowe, poczta elektroniczna, blogi) tworzg
sprzyjajace warunki do cyberbullyingu. Termin ten po raz pierwszy zostat
uzyty w 2000 roku przez Finkelhora, Mitchela i Wolaka w trakcie prac ba-
dawczych wsrdéd amerykanskich studentéw. Badacze okreslili nim nekanie
dokonywane za posrednictwem nowoczesnych technologii cyfrowych?273,
Wspoétczesnie w definicjach tego zjawiska wymienia sie takie zachowania, jak
ponizanie, zastraszanie, zawstydzanie, oczernianie, szykanowanie, tyranizo-
wanie, wyszydzanie z wykorzystaniem nowoczesnych no$nikéw z dostepem
do sieci internetowej274, Wyniki badan przeprowadzonych przez OECD
wskazuja, Ze najmtodsi internauci najczes$ciej narazeni sg w sieci na zastra-
szanie, wprowadzanie w zaktopotanie oraz upokarzanie. Z raportu wynika,
ze problem agresji online ma charakter globalny, dotyczy bowiem wielu pan-
stw?75, Cyberbullying przybiera obecnie wiele form (np. agresja techniczna,
anomity, catfishing, cyberstalking, dissing, flaming, fraping, outing, sexting,
trolling?76), za§ w najblizszej przysztosci spodziewac sie mozna nowych jego
przejawow, bowiem zmieniajg sie narzedzie sieciowe.

Agresja w sieci dodaje sprawcom $miatosci, majg oni poczucie, Ze
moga powiedzie¢ czy napisaé wszystko, nie obowigzuja ich Zadne ogranicze-
nia, bariery. Szybko dostrzegaja, Ze wirtualna rzeczywisto$¢ znosi przestrzen
czasowa i geograficzng, w zwigzku z czym majg mozliwo$¢ dokonywania
cyberatakéw w sposéb ciggly, niemal przez catg dobe nie tylko wobec oséb

2711, Kochan, M. Jedrzejko, Cyberbullying wsréd dzieci i mtodziezy. Zjawisko, uwarunkowa-
nia, delegacje profilaktyczne, [w:] Pedagogika i profilaktyka spoteczna. Nowe wyzwania,
konteksty, problemy, red. M.Z. Jedrzejko, A. Szwedzik, Milanéwek-Warszawa 2018, s. 108.
272 M. Szymanski, E. Jaworski, Religijnos¢ cztowieka jeszcze realna czy juz wirtualna, [w:]
Zagrozenia cyberprzestrzeni i Swiata wirtualnego, red. ]. Bednarek, A. Andrzejewska, War-
szawa 2014, s. 194.

273 C.P. Monks, I. Coyne, Przemoc i mobbing w szkole, w domu, w miejscu pracy, Warszawa
2012,s.211-230.

274 Zob. I. Kochan, M. Jedrzejko, Cyberbullying..., dz. cyt,, s. 110.

275 QECD, Equity and Quality in Education. Supporting disadvantaged students and
schools, 2012, s. 30, https://www.oecd.org/education/school/50293148.pdf, (dostep:
10.03.2023).

276 1. Kochan, M. Jedrzejko, Cyberbullying...., dz. cyt.
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im znanych, ale takze przypadkowych, bliZej nieznanych uzytkownikéw z od-
legtego zakatka globu. Agresorzy moga nekac ofiare, nawet jesli zmieni ona
miejsce zamieszkania, angazujac w swoje dziatania nowych jej znajomych.
Dodatkowo obecno$¢ obserwatorow moze wplywa¢ na eskalacje tych
destrukcyjnych form zachowania. Agresja trwale narusza bezpieczenstwo
drugiego cztowieka. Skutki internetowej aktywnosci nie ograniczajg sie wy-
lacznie do sieci, ale przedostaja sie takze do $wiata realnego, wptywajac na
obnizenie samooceny ofiar, wytgczenie z Zycia spotecznego, pojawienie sie
leku chronicznego i depresji, a nawet podejmowanie préb samobdjczych, nie-
rzadko konczacych sie $miercia.

Z cyberbullyingem $cisty zwigzek ma inne negatywne zjawisko funk-
cjonujgce w cyberprzestrzeni, a bedace przejawem niskiego charakteru kul-
tury bezpieczenstwa internautéw. Mowa o hejtowaniu, czyli wyrazaniu
skrajnie negatywnych, zwykle pozbawionych merytorycznego uzasadnienia
opinii2?7. Werbalne ataki hejter6w sprawiaja, ze Internet odbierany jest jako
nieprzyjazne medium. Tymczasem analizy jako$ciowe dowodzg, ze jedynie
niewielki odsetek internetowych wypowiedzi utrzymanych jest w agresyw-
nym i obrazliwym tonie. Jednak sita oddziatywania tego rodzaju sadow jest tak
duza, iz wydaje sie, Ze jest ich znacznie wiecej. Zwigzane jest to m.in. z obecng
w zachowaniach spotecznych tzw. inklinacja pozytywna, sprawiajaca, Ze tresci
o wydzwieku pozytywnym i neutralnym - w przeciwienstwie do tych o zabar-
wieniu negatywnym - nie zastuguja na zainteresowanie odbioréw. Hejting jest
dziataniem z premedytacja, ukierunkowanym z jednej strony na zdeprecjo-
nowanie odbiorcy, zaszkodzenie mu, z drugiej za$ obliczonym na niewielkie
ryzyko poniesienia kary. Dziata na zasadzie kuli $nieznej, gdyz agresywny ko-
mentarz wywotuje agresywng odpowiedz skwitowang jeszcze bardziej do-
sadng wypowiedzia. Powoduje to napedzanie spirali agres;ji.

Przywotane powyzej przyktady aktywno$ci podejmowanych przez
uzytkownikéw sieci pozwalajg dostrzec pewne elementy ich postaw. Po-
stawa w literaturze przedmiotu okre$lana jest jako ,wzglednie stata skton-
nos$¢ do pozytywnego lub negatywnego ustosunkowania sie cztowieka do
tego obiektu”278. Tak rozumiana postawa sklada sie z trzech komponentéw:

277 A. Naruszewicz-Duchlinska, Nienawis¢ w czasach Internetu, Gdynia 2015, s. 7.

278 B. Wojciszke, Postawy i ich zmiana, [w:] Psychologia. Podrecznik akademicki, t. 3 - Jed-
nostka w spoteczenstwie i elementy psychologii stosowanej, red. ]. Strelau, Gdansk 2003,
79-80.
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emocjonalnego, poznawczego i behawioralnego, i stanowi wazny sktadnik
osobowosci, ktéry wptywa na sposoéb i dynamike zachowania cztowieka wo-
bec siebie, innych ludzi i otoczenia, w ktérym zyje.

Uzytkownicy sieci angazujg sie w rdzne aktywnosci, ktérym towarzy-
szy caty wachlarz emocji. Pojawiajg sie one w konteksScie okreslonych kate-
gorii dziatan. Osoby organizujace internetowe zbiérki na cele charytatywne
i dobroczynne poktadajg ufnos¢ i nadzieje w innych uzytkownikach, sg zde-
terminowane, zwtaszcza gdy chodzi o zdrowie i Zycie najblizszych. Z kolei in-
ternauci wtaczajacy sie w tego rodzaju akcje kieruja sie przede wszystkim
wspotczuciem, zyczliwoscia, serdecznoscia. Pojawiaja sie u nich takze uczu-
cia zadowolenia i spetnienia, a gdy uda sie pomyslnie zakonczy¢ zbiérke -
takze entuzjazm i nieskrywana satysfakcja. Bywa tez tak, ze akcja koniczy sie
niepowodzeniem, a wszyscy ci, ktoérzy zaangazowali sie w nig, odczuwajg
caty szereg negatywnych emocji, od bezradnoSci i bezsilnoSci, przez zal i roz-
goryczenie, az do gniewu, ztosci, wéciektosci, a nawet nienawisci.

Troska o innych ludzi to wazny wyznacznik wysokiego poziomu kul-
tury bezpieczenstwa. Jej szczegélnym wyrazem jest empatia, czyli umiejet-
nos¢ zrozumienia innych ludzi, zdolno$¢ do wspoétodczuwania z nimi ich sta-
néw emocjonalnych, reagowania na ich mysli i uczucia odpowiednimi emo-
cjami. Jest oznaka ponadprzecietnej wrazliwosci cztowieka. Jej liczne prze-
jawy obserwowa¢ mozna zwtaszcza w interakcjach miedzy uczestnikami
réznego rodzaju grup wsparcia dla osob z problemami, trudnos$ciami Zycio-
wymi. Niekiedy jednak wsparcie to przybiera wypaczong postac. Przyktadem
moga by¢ fora i blogi dla 0séb z zaburzeniami odzywiania. Osoby uczestni-
czace w konwersacjach, tzw. motylki, inspiruja sie wzajemnie, doradzaja, jak
skutecznie schudnaé. Cho¢ fora i blogi przedstawiajace szkodliwe, niebez-
pieczne tresci sg usuwane, w ich miejsce systematycznie powstaja nowe.

Niezaleznie od Zle pojetego wsparcia, rozumiejace podejscie do dru-
giego cztowieka wymaga wyjscia poza bezpieczng strefe wtasnego komfortu,
ale przynosi wymierne korzysci. Po pierwsze, zgodnie z reguta wzajemnosci
pozwala przyja¢ zatozenie, Ze dawca wsparcia, bedac w sytuacji trudne;j,
otrzyma pomoc od innych. Po drugie, empatia stanowi wazna ceche sprzyja-
jaca prawidtowemu procesowi komunikacji. Osoby jej pozbawione nie zno-
sza sprzeciwu, narzucaja wlasng wole, nie uznajagc argumentéw drugiej
strony. Charakterystyczna jest dla nich rowniez wysoka konfrontacyjnos¢,
konfliktowos$¢ i agresywnos¢.
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Amerykanskie badania podaja, Ze dzisiejsza mtodziez wykazuje
o okoto 40% mniejszg empatie niz jej rownolatkowie 20-30 lat temu. Nato-
miast, jak wskazuje sie w literaturze, prawidtowo wyksztatcona empatia
sprzyja wystepowaniu zachowan altruistycznych - odczuwanie leku i cier-
pienia innych ludzi rozbudza w cztowieku wewnetrzng potrzebe udzielenia
wsparcia w celu zniwelowania do$wiadczanych przez osobe cierpigca
stratz’9. Wydaje sie, Zze umiejetnos$¢ ta jest szczeg6lnie potrzebna dzisiaj,
kiedy pojawiaja sie coraz to nowe sposoby i formy przekraczania granicy
bezpieczenstwa innych ludzi nie tylko w Swiecie realnym, ale takze — a moze
przede wszystkim - w Swiecie wirtualnym. Zdolno$¢ przyjecia perspektywy
drugiego cztowieka koreluje z przestrzeganiem norm spotecznych. Przyczy-
nia sie do obnizenia poziomu agresji, a jednoczes$nie jest wazna dla tworzenia
i wzmacniania wiezi spotecznych280, Osoby okazujgce zrozumienie i wsparcie
innym ludziom nawigzujg z nimi relacje oparte na zaufaniu. Zaufanie z kolei
sprzyja otwarto$ci, budowaniu trwatych relacji interpersonalnych.

Zanik zdolno$ci empatycznego rozumienia innych widoczny jest
zwlaszcza w odniesieniu do sprawcow i Swiadkéw zachowan agresywnych.
Pewna cze$¢ 0s6b, zwtaszcza miodych, ma catkowicie zniesiony prég wrazli-
woSci w cyberprzestrzeni, w zwigzku z czym podejmujg coraz $mielsze proby
atakowania innych badZ - bedac obserwatorem cyberagresji - wyrazajg
wieksze przyzwolenie dla tego typu zachowan.

Agresja staje sie sposobem roztadowania nawarstwiajacej sie w Swie-
cie realnym frustracji. Atakujac, napastnik wyzbywa sie negatywnych emocji.
Cyberbullying - przynajmniej w czesSci - stanowi zatem wynik niedostatecz-
nej umiejetnosci kontroli i ekspresji emocji. Moze by¢ takze forma rozrywki,
proba dowartos$ciowania sie kosztem ofiary. Co wiecej, wywotujac lek u in-
nych uzytkownikéw Internetu, agresor wzmacnia swoje poczucie bezpie-
czenstwa28l, Sprawcy agresji dziataja czesto pod wptywem silnego wzburze-
nia emocjonalnego, jednak s3 i tacy, ktérych aktywno$¢ jest przemyslana,
zaplanowana, ukierunkowana na zadanie jak najwiekszego cierpienia ofie-
rze. Ten sposob dziatania charakterystyczny jest zwtaszcza dla osoéb, u kto-
rych w strukturze osobowosci nasilone s3 cechy tzw. ciemniej triady,

279 M.H. Daves, Empathy: a social psychological approach, New York 2018, s. 126-151.

280 Zob. szerzej np.: G. Matthews, M. Zeinder, R.D. Roberts, Emotional Intelligence: Science
and Myth, Cambridge 2004; D. Goleman, Working with Emotional Intelligence, London
1999; D. Goleman, Emotional Intelligence. Why it Can Matter More Than IQ, London 1996.
281 H. Pietrzak, Agresja, konflikt, spoteczeristwo, Tyczyn 2000, s. 47.
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obejmujacej narcyzm, makiawelizm i psychopatie. Jednostki te wykazuja
brak empatii, bezdusznos¢, egoizm, przedmiotowy stosunek do innych ludzi,
sg sktonne do manipulacji i wykorzystywania innych, a ich funkcjonowanie
wywotuje niepokéj spoteczny?82. Agresja moze by¢ takze motywowana za-
zdroscig. Skierowana jest wowczas przede wszystkim na osoby popularne,
odnoszace sukcesy czy atrakcyjne. Agresji doswiadczajg tez osoby nalezace do
grup dyskryminowanych, wykluczonych spotecznie czy poszkodowanych
w toku réznych przestepstw (dotyczy to zwtaszcza zgwatconych kobiet). Po-
stawy i zachowania agresoréw przesycone s3g nienawiscig, poczuciem wyzszo-
Sci, ale takze poszukiwaniem uwagi i atencji wsrdd innych internautéw. Inni
agresorzy przejawiajg z kolei che¢ wymierzenia sprawiedliwos$ci wynikajgca
z przekonania, Ze ofiara zastuzyta na kare, wyobcowanie i spoteczne napiet-
nowanie. Jest to pochodna zinternalizowanych przez te osoby stereotypow
i uprzedzen, a takze powszechnych btedé6w poznawczych (m.in. efektu §lepej
plamki, efektu polaryzacji, efektu akcentuacji czy ztudzenia ponadprzeciet-
nos$cizss),

Brak zahamowan widoczny w zachowaniach i dziataniach (wspot-
dziataniach) internautéw wynika czesto ze ztudnego przekonania o anoni-
mowosci. Sprzyja ono przekraczaniu obowigzujacych norm spotecznych. Jed-
nocze$nie towarzyszy mu przekonanie, Ze za podejmowane aktywnosci nie
grozi zadna kara. Te poznawcze elementy postaw sa w istocie skutkiem moz-
liwosci kreowania swojej tozsamosci podczas interakcji sieciowych i préb
maskowania swojego ,ja” realnego. Nie bez znaczenia jest takze fizyczny dy-
stans miedzy rozmowcami. Latwiej atakowa¢ kogos, kogo sie nie widzi i kto
znajduje sie daleko - nie wida¢ skutkéw wyrzadzonej krzywdy, dzieki czemu

282 Zob. szerzej np.: S.B. Kaufman, D.B. Yadena, E. Hyde, E. Tsukayama, The Light vs. Dark
Triad of Personality: Contrasting Two Very Different Profiles of Human Nature, ,Frontiers
in Psychology” 2019, t. 10, s. 1-3; H. Chabrol, N. van Leeuwen, R. Rodgers, N. Séjourné,
Contributions of psychopathic, narcissistic, Machiavellian, and sadistic personality traits to
Jjuvenile delinquency, ,Personality and Individual Differences” 2009, nr 47 (7), s. 734.

283 Ffekt slepej plamki to tendencja do niedostrzegania wtasnych btedéw w my$leniu czy
ocenie rzeczywistosci, przy rownoczesnym przypisywaniu ich innym osobom; efekt po-
laryzacji to sktonno$¢ do uskrajniania pogladéw w wyniku akceptacji jedynie tych infor-
magcji, ktére potwierdzaja przyjete przez cztowieka stanowisko, przy jednoczesnej kry-
tycznej ocenie przekazéw negujacych je; efekt akcentuacji to tendencja podkreslania
réznic miedzygrupowych i minimalizowania réznic wewnatrzgrupowych, zwtaszcza do
homogenizacji przedstawicieli grup obcych, niedostrzeganie rdéznic pomiedzy nimi;
ztudzenie ponadprzecietnosci to sktonno$¢ do przeceniania wtasnych cech i umiejetno-
$ci, postrzegania wilasnej osoby jako lepszej od innych.
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rodzi sie przekonanie o mozliwosci obrony przed kontratakiem284. To poczu-
cie bezpieczenstwa potegowane jest przez ograniczenia wynikajgce z mniej-
szej mozliwosci nadawania i odbioru komunikatéw niewerbalnych.
Ze wzgledu na wcigz dominujgcy tekstowy charakter przekazu oraz schema-
tyczna posta¢ komunikatéw niewerbalnych (emotikonki) relacja interne-
towa pozbawiona jest mozliwosci analizy i interpretacji bezposrednich ko-
munikatéw informujgcych o samopoczuciu rozméwcy (gestykulacja, ekspre-
sja mimiczna, kontakt wzrokowy itd.). Podczas spotkan twarza w twarz
powstrzymujg one ludzi od angazowania sie w dziatania mogace sprawic
przykros¢ innym.

Poczucie anonimowos$ci ma silny zwigzek z deindywidualizacja. Jest
to stan, w ktérym cztowiek postrzega siebie przez pryzmat grupy, ktorej jest
cztonkiem, a nie jako unikatowg jednostke z niepowtarzalnymi wtasciwo-
Sciami. Taki sposéb myslenia o sobie obecny jest m.in. na forach interneto-
wych skupiajacych ludzi o krancowo réznych pogladach, dzielgcych sie na
dwa wrogie obozy. Poznawcza kategoryzacja ,my - oni” sprawia, ze czlowiek
identyfikuje sie z grupa wtasng i wykazuje wysoki poziom konformizmu gru-
powego, w zwigzku z czym jego zachowanie - irracjonalne i destrukcyjne -
jest w pelni przewidywalne. Tak pojmowana deindywidualizacja bywa rezul-
tatem przekroczenia granicy spdjnosci grupowej. Sktonnos¢ do przejawiania
cyberbullyingu moze mie¢ woéwczas zwigzek z pojawieniem sie syndromu
myslenia grupowego, czyli zaburzenia zdolnosci podejmowania racjonalnych
decyzji przez cztonkow grup przejawiajacych wysoka spojnos¢. Zespét, ule-
gajac ztudzeniu nieomylnosci i wyzszo$ci nad innymi, podejmuje skrajnie ry-
zykowne decyzje28s.

Poczucie deindywidualizacji potegowane jest przez utrate samoswia-
domosci, czyli odwrdcenie uwagi od wiasnej osoby i indywidualnych norm,
skierowanie jej na zewnatrz. W efekcie zachowanie cztowieka w mniejszym
stopniu zalezy od samoregulacji, w wiekszym za$ - od bezposrednich sygna-
16w i norm grupowych. W tej sytuacji ludzie nie sg zainteresowani dokony-
waniem samooceny, skupiaja sie na ,tu i teraz”, przyjmujac orientacje rozsze-
rzonej terazniejszo$ci286. Nastepuje zatem odlaczenie od przesztosci

284 P, Wallace, The Psychology of the Internet, Cambridge 2016, s. 168.

285 7Z0b. szerzej: J. Irving, Victims of Groupthink: A Psychological Study of Foreign-Policy De-
cisions and Fiascoes, Boston 1972.

286 Psychospoteczne uwarunkowania zachowar jednostek i grup spotecznych w sytuacjach
zagrozen: wybrane problemy, red. K. Loranty, Warszawa 2012, s. 60-85.
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i niedocenianie przysztosci, co powoduje, Ze z jednej strony czlowiek odste-
puje od standardéw moralnych, z drugiej za$ - nastepuje rozproszenie odpo-
wiedzialnoSci, przeniesienie jej na innych cztonkdéw grupy. W takich uwarun-
kowaniach internauci sg zdolni do okrutnych zachowan bez refleksji nad ich
krotko- i dtugotrwatymi skutkami nie tylko dla ofiary, ale i dla nich samych.
Cechuje ich zatem brak myslenia perspektywicznego, a podejmowane aktyw-
nos$ci $wiadcza o niskim poziomie kultury bezpieczenstwa.

Krzywdzeniu innych sprzyja takze dehumanizacja w postrzeganiu
cztonkdw grupy przeciwnej. Oprawca obniza warto$¢ atakowanej osoby czy
grupy, odbiera ofiarom cechy ludzkie - staja sie one przedmiotami czy zwie-
rzetami. To sprawia, Ze okrucienistwo - w opinii sprawcy - jest stuszne i uza-
sadnione moralnie. W jego umysle nastepuje bowiem przedefiniowanie jego
zachowania?#?.

Internauci maja silng potrzebe bycia lubianymi, zauwazonymi, doce-
nionymi. Wigze sie to z kolejng waznga potrzeba - potrzeba przynaleznosci.
Potrzeby te realizujg za posrednictwem portali spotecznos$ciowych. Fakt, ze
inni ludzie wyszukali nas badZ zaakceptowali nasze zaproszenie do grona
znajomych, czytajg udostepniane tresci i komentujg je, stwarza iluzoryczne
przekonanie o ich akceptacji i uznaniu, pozytywnie wplywajac na samoocene
jednostki. Kreowanie wtasnego wizerunku sieciowego wymaga szeregu za-
biegéw koncepcyjnych i wdrozeniowych, ktérych celem jest ukazanie siebie
z jak najlepszej strony. W kontekscie powyzszego nie bez znaczenia jest takze
potrzeba ekshibicjonizmu, informowania innych o tym, co prywatne. Wielu
internautéw cechuje przy tym bezrefleksyjno$¢ wilosci i rodzaju udostepnia-
nych danych. Mnogo$¢ rozpowszechnianych postéw, czesto zawierajacych
dane w $wietle uregulowan prawnych traktowanych jako dane wrazliwe,
sprawia, ze uzytkownicy zostawiaja w Internecie catg swoja charakterystyke
ze wszystkimi szczegétowymi informacjami na temat miejsca zamieszkania,
miejsca pracy, wyksztatcenia, stanu cywilnego itd. Udostepniajac tego ro-
dzaju fakty, internauci nieSwiadomie rezygnuja z przystugujgcego im prawa
do prywatnosci.

Bezrefleksyjne poruszanie sie w sieci nierzadko jest przyczyna real-
nego zagrozenia. Upublicznienie informacji o wyjezdzie na wakacje z pewno-
$cig nie jest zbyt rozsadnym dziataniem - stwarza bowiem idealng szanse
dla ztodziei na spladrowanie mieszkania. Statystyki policyjne potwierdzaja

287 A. Bandura, Teoria spotecznego uczenia sie, Warszawa 2007, s. 71-73.
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zreszty, ze w okresie urlopowym dochodzi do wiekszej liczby kradziezy
z wlamaniem. Innym przyktadem niefrasobliwego dzielenia sie prywatno-
$cig jest zamieszczanie w sieci przez rodzicéw zdje¢ swoich dzieci, czesto roz-
neglizowanych. Stanowi to pozywke dla pedofiléw, ktérzy w darkwebie wy-
mieniajg sie kompilacjami zdje¢ matoletnich, takze takimi, na ktoérych czesci
intymne sg zakryte.

Oczywiscie sa tez tacy internauci, ktérzy chronig swoja prywatnos¢,
poniewaz majg Swiadomo$¢ zagrozen wynikajacych z nadmiernego upublicz-
niania informacji o sobie i najblizszych. Charakterystyczne jest dla nich sze-
rokie, pozytywne mysSlenie o bezpieczenstwie. Wiedzg badz intuicyjnie
wyczuwajg, ze ich poczynania w sieci majg znaczenie takze dla ich funkcjo-
nowania w $wiecie realnym, dla ich bezpieczenstwa zdrowotnego, ekono-
micznego, spotecznego i innych wymiaréw przedmiotowych. Sg $wiadomi
tego, ze Internet moze by¢ zrédtem wielu wspaniatych rzeczy wspomagaja-
cych rozwdj, doskonalenie siebie i otoczenia, pod warunkiem ze madrze sie
z niego korzysta. W koncu zdaja sobie sprawe z faktu, iz bezpieczenstwo
w sieci jest czyms, o co nalezy zabiega¢ w sposéb nieprzerwany, zwracajac
takze uwage na bezpieczenstwo innych oséb przebywajacych w przestrzeni
wirtualnej oraz podejmujac dziatania wespét z nimi na rzecz utrzymania
i doskonalenia tegoz bezpieczenstwa.

Postawy internautéw sg zatem bardzo zréznicowane. Podobnie rzecz
ma sie z normami i warto$ciami, czyli centralnymi elementami kultury bez-
pieczenstwa. Wiele aktywnosci w sieci wskazuje, ze internauci cenig zycie
i zdrowie wtasne i innych. Warto$ciami, o ktére zabiegajg, s3 takze dobro
drugiego cztowieka, jego godnos¢ i zaufanie. Wazne miejsce w hierarchii ich
wartosSci zajmuja rodzina i przyjaciele. Szanujg wolno$¢ stowa, mozliwo$¢
przedstawiania odmiennego stanowiska, gtoszenia takze mato popularnych
pogladéw z zachowaniem zasad dobrego wychowania.

Bezgraniczna wolno$¢ wypowiedzi rodzi jednak czesto pokuse mani-
pulowania prawdg oraz postugiwania sie ktamstwem, ktére dokonuje de-
grengolady moralnej w zyciu cztowieka ktamigcego, za$ ludzi oktamywanych
wprowadza w btad. Ma ono charakter destrukcyjny, przyczynia sie do zafat-
szowania przekazu informacji, znieksztatcenia obrazu rzeczywistosci oraz
naruszenia wzajemnego zaufania288, Obecnos$¢ kltamstwa w sieci moze by¢

288 M. Jedrzejko, A. Traper, Dzieci a multimedia, dz. cyt.
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dostrzezona dopiero wéwczas, kiedy cztowiek dysponuje odpowiednim apa-
ratem oceny naptywajacych informacji, uksztattowanym na bazie posiadanej
wiedzy i systemu aksjologiczno-moralnego. ,«Putapka sieci» polega za$ na
tym, Ze z informacji czyni «wiedze», prébujac ja w kolejnych odstonach za-
mieni¢ na «madro$¢»”289.

W ssieci cztowiek bombardowany jest wieloma informacjami. To spra-
wia, Ze utrudnione jest wychwycenie istoty przekazu, oddzielenie spraw
waznych od btahych. Pod wptywem naptywajgcych tresci zmieni¢ sie moze
struktura warto$ci: ,Media mogg rozbudza¢ nierealne pragnienia, wzmac-
nia¢ konsumpcyjny stosunek do $wiata, ugruntowywac¢ postawy egoistyczne
i w ten sposéb, zamiast taczy¢ ludzi, przyczyniac sie do izolacji cztowieka, do
odczuwania osamotnienia nawet w Kkregu najblizszych, do zagubienia
w $wiecie rzeczy materialnych. Budzac pragnienie wygodnego zycia, mogg
ksztattowac¢ samolubstwo, utrwala¢ zachwyt dla ludzi twardych, bezwzgled-
nych, nieliczacych sie z cztonkami spotecznosci, niekiedy brutalnych, stowem
- obnizac¢ kulture cztowieka”29%. Gotéw jest on woéwczas przekresli¢ godnosé
drugiego cztowieka, kiedy pod maska anonimowo$ci kieruje sie w jego strone
obrazliwe uwagi i komentarze.

Co wiecej, dostepno$¢ wielu wypowiedzi i sadéw na dany temat, nie-
koniecznie prawdziwych, zaktdca proces decyzyjny, utrudnia okreslenie wta-
snego stanowiska. Chaos i brak krytycyzmu w odbiorze informacji prowadza
do zaniku autorytetéw - naukowych i moralnych29!, Nieuzasadnione wydaje
sie zatem przestrzeganie normy jezykowej, czy szerzej - idei kulturowych
danej wspdlnoty. Lekcewazenie netykiety wiaze sie z odrzuceniem egalitar-
nych idei istnienia Internetu oraz wypracowanej réwnowagi pomiedzy po-
trzebami jednostki i wspolnoty. ,Netykieta dba o jednostke, bo Internet wy-
pemhiaja jednostki. Sam Internet jest jednak dobrem wspélnym, ktére
wymaga dbatosci i wspolnego zaangazowania”292. Tymczasem hejterzy pod-
wazajq istniejacy w nim porzadek spoteczny, nie wnoszac nic w zamian. Row-
nocze$nie naruszaja normy etyczne poprzez dazenie do konfrontacji i brak

289 Tamze, s. 205.

290 7. Melosik, Mass media i przemiany kultury wspdtczesnej, [w:] Pedagogika medialna,
red. B. Siemieniecki, t. 1, Warszawa 2007, s. 89.

291 M. Jedrzejko, A. Traper, Dzieci a multimedia, dz. cyt.

292 M.P. Pregtowski, Zarys aksjologii Internetu. Netykieta jako system norm i wartosci sieci,
Torun 2012, s.201.
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odpowiedzialnosci za stowo. Wykraczaja takze poza normy estetyczne
poprzez brutalizacje dyskursu oraz normy etykietalne przez ponizanie roz-
mowcy293, Przekraczanie norm jest Swiadomym dziataniem ukierunkowanym
na sprowokowanie oponenta, pobudzenie w nim negatywnych emocji. Wol-
nos¢ stowa stanowi dla hejteréw wygodne usprawiedliwienie odchodzenia od
przyjetej konwencji porozumiewania sie. Posrednio manifestujg swojg nieza-
lezno$¢ od schematéw komunikacyjnych i mentalnych. W zwigzku z tym poru-
szaja tematy tabu i odwotujg sie do sfery profanum (co okresla sie mianem
agresji tematycznej294).

Przywotane powyzej wybrane przyktady aktywnoSci internautéw
pozwalajg wysnu¢ wniosek, ze prezentowana przez nich kultura bezpieczen-
stwa w wymiarze informacyjnym jest niezwykle zr6znicowana. Sg jednostki,
ktére cechuja sie wysokim jej poziomem i prawidtowa struktura, sa jednak
i takie, ktére zaprzeczaja powszechnie akceptowanym warto$ciom i nor-
mom, godza w obowiazujacy porzadek prawny, stwarzajg zagrozenie dla sie-
bie i innych. W tym kontekscie konieczne jest ksztattowanie dojrzatosci in-
formacyjnej uzytkownikéw sieci, ktoérg nalezy uznac za wyznacznik kultury
bezpieczenstwa informacyjnego. Dojrzato$¢ wymaga od nich refleksyjnosci,
otwarto$ci, racjonalno$ci, odpowiedzialnosci, pracowitosci, inteligencji, ma-
drosci, generatywno$ci, relatywizmu, transcendencji, samokrytycyzmu
i etyki. Dojrzatos$¢ informacyjna podmiotu jest warunkiem uzyskania nie
tylko wysokiego poziomu kultury bezpieczenstwa informacyjnego, ale kul-
tury bezpieczenstwa w ogdle. Edukacje w tym zakresie nalezy traktowac jako
narzedzie umozliwiajagce Swiadome uczestnictwo w Zyciu spotecznym oraz
przygotowanie do petnienia w nim obranej roli, jest wiec Srodkiem w dgzeniu
do osiagniecia wysokiego stopnia przystosowania spotecznego i odpowie-
dzialnosSci za rozwdj i bezpieczenstwo przestrzeni, w ktérej funkcjonuje.
Edukacja w zakresie ksztattowania kultury bezpieczenstwa informacyjnego
stanowi prawdopodobnie najskuteczniejszy sposéb przeciwdziatania zagro-
zeniom szeroko rozumianego bezpieczenstwa informacyjnego.

293 A, Naruszewicz-Duchlinska, Nienawis¢..., dz. cyt., s. 56-57.
294 B. Taras, Agresja. Studium semantyczno-pragmatyczne, Rzeszéw 2013, s.171.

154



4. Kultura bezpieczeristwa informacyjnego w ujeciu teoretycznym

4.4. Rola kultury bezpieczenstwa informacyjnego oraz mozliwo-
$ci jej doskonalenia w kontekscie aktywno$ci mtodych ludzi
w cyberprzestrzeni

Rozw6j nowych technik i technologii przyczynit sie do powstania
wielu szans, wielu nowych mozliwoSci rozwoju w wymiarze indywidualnym
i spotecznym. Stworzyt jednak takze ptaszczyzne dla pojawienia sie nowych,
nieznanych dotad zagrozen, czesto zlozonych, dynamicznie zmieniajacych
sie i nieprzewidywalnych. Chociaz zasadniczo mozna stwierdzi¢, ze szko-
dliwe tresci istnieja od poczatku funkcjonowania Internetu, to podkres$li¢ na-
lezy fakt, iz wspoétczesnie ich ilos¢ i skala zasiegu jest tak duza, Ze konieczne
stato sie podjecie stanowczych krokéw zaradczych. Patotresci, zwlaszcza
w ostatnich latach, szybko ewoluuja, przybieraja nowe formy, a zatem wyma-
gaja takze nowych narzedzi, ktére pozwola skutecznie im przeciwdziata¢,
przekierowac energie i zaangazowanie mtodych ludzi na warto$ciowe ob-
szary zycia spolecznego.

Prawdopodobnie mozliwe to bedzie dzieki doskonaleniu kultury bez-
pieczenstwa dzieci i mtodziezy. Dotychczasowe obserwacje dowodza, ze
znaczna cze$¢ aktywnoSci ujawnianej w cyberprzestrzeni zaprzecza badz
przeciwstawia sie spotecznie uznanym normom i wartosciom, negatywnie
oddziatujac na poziom bezpieczenstwa uzytkownikéw Internetu, zaréwno
nadawcow, obserwatorow, jak i odbiorcéw komunikatéw sieciowych. Nato-
miast wyniki wieloletnich badan kultury bezpieczenstwa pozwalajg sformu-
towa¢ wniosek wskazujacy, ze wysoki poziom i odpowiedni charakter tego
fenomenu psychospotecznego wpltywa na podejmowanie badz zaniechanie
tych aktywnosci, ktére moga zagrazac cztowiekowi, innym ludziom oraz oto-
czeniu, w ktérym zyjq 2.

Kultura bezpieczenstwa informacyjnego w znacznej mierze méwi
o tym, w jaki sposéb cztowiek partycypuje w swojej sieciowej aktywnosci
i wartos$ciuje ja, wyrazem jakich warto$ci i norm sg postawy, zachowania
i dziatania (wspédtdziatania) prezentowane w rzeczywistos$ci wirtualnej. Wo-
bec powyzszego zaklada sie, Ze rodzaj aktywnosci przejawianej przez

295 Zob. M. CieSlarczyk, A. Filipek, D. Krzewniak, Kultura bezpieczeristwa mtodziezy...,
dz. cyt.; A. Filipek, M. Fatdowska, D. Krzewniak, ]. Wazniewska, Wybrane elementy kultury
bezpieczenstwa..., dz. cyt.; A. Filipek, Poziom i charakter kultury bezpieczenstwa..., dz. cyt.;
M. Cieslarczyk, A. Filipek, A.W. Swiderski, J. Wazniewska, Istota kultury bezpieczenstwa...,
dz. cyt.
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miodych ludzi w Internecie pozostaje w zwigzku z poziomem i charakterem
ich kultury bezpieczenstwa, a zatem uksztattowanie wysokiego jej poziomu
wsrod dzieci i mtodziezy przyczyni¢ sie moze do eliminacji niepozadanych
zachowan w sieci.

Ksztattowanie i doskonalenie kultury bezpieczenstwa cztowieka sta-
nowi zlozone przedsiewziecie, wymaga zaangazowania zréznicowanych sit
i $Srodkéw, zas skutki tego procesu sg odroczone w czasie. Niemniej jednak
wydaje sie, ze poniesiony wysiltek wart bedzie zaréwno naktadéw pracy, jak
i wydtuzonego czasu oczekiwania na pozadane rezultaty.

Jak juz powyZej wspomniano, centralnym punktem kultury bezpie-
czenstwa sg wartoSci. Stanowig one kluczowy wyznacznik wyboru celéow
ogoblnospotecznych, wptywajacy na ideat Zycia spotecznego, rowniez w wy-
miarze wirtualnym. Wytyczaja one takze poziom integracji cztowieka z oto-
czeniem i r6znicujg sfere ludzkiej osobowosci ze wzgledu na okreslone pre-
ferencje. Wartosci warunkuja takze ludzkie wybory, stanowig impuls do
podejmowania dziatan (wspotdziatan) sprzyjajacych wtasnemu bezpieczen-
stwu w sieci i bezpieczenstwu innych uzytkownikéw. Stad tez oddziatywania
wychowawcze i resocjalizacyjne powinny koncentrowac sie przede wszyst-
kim na ksztattowaniu pozadanego systemu warto$ci u mtodych ludzi. Sys-
temu, w ktérym dobro, bezpieczenstwo, zycie i zdrowie wtasne oraz drugiego
cztowieka, jego godnos$¢, zaufanie bedg stanowity wazne elementy. Cennymi
i pozadanymi warto$ciami w kontekscie szkodliwych tresci sg takze wolno$¢
stowa, tolerancja, akceptacja innosci. Wazna bowiem wydaje sie mozliwos¢
przedstawiania odmiennego stanowiska, gtoszenia mato popularnych pogla-
dow bez narazania sie na nieprzyjemnosci. System wartosci stanowi wy-
znacznik dla norm, a dalej takze dla postaw, zachowan, dziatan i wspétdzia-
tan. Bierny i czynny udziat w kreowaniu przestrzeni dla patotresci stanowi
antyteze spotecznie pozadanych wartosci i norm. Jest przy tym wyrazem ni-
skiego poziomu kultury bezpieczenstwa internautéw, ktorzy nie troszczac
sie o bezpieczenstwo fizyczne oraz komfort psychiczny wtasnej osoby i in-
nych ludzi, angazuja sie w aktywno$¢ pozostajaca poza granicami uznawa-
nych przez spoteczenstwo norm.

Aby zmiany byly wzglednie trwate, musza dotyczy¢ nie tylko czto-
wieka jako podmiotu kultury bezpieczenstwa, ale takze otoczenia, w ktérym
funkcjonuje. Co wiecej, nalezy zadba¢, aby przeobrazenia w poszczeg6lnych
sferach rzeczywisto$ci nastepowaty réwnolegle, aby w réwnym stopniu
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doskonalono elementy sktadajgce sie na sfere kultury mentalnej, organiza-
cyjnej i materialnej. Wazne jest np. to, aby przeswiadczenia i postawy ludzi
przystawaty do rozwigzan organizacyjnych, a zobiektywizowane zachowa-
nia i dziatania byty zgodne z ich przekonaniami i obowigzujgcymi np. uregu-
lowaniami prawnymi, za$ technologie i zasoby finansowe odpowiadaty spo-
tecznym potrzebom i oczekiwaniom. Tylko wowczas mozliwe bedzie osigga-
nie systemowego efektu synergii jako warunku holistycznego rozwoju czto-
wieka i jego bezpieczenstwa w réznych wymiarach, w tym réwniez w odnie-
sieniu do cyberprzestrzeni.

Ksztattowanie kultury bezpieczenstwa powinno odbywaé sie we
wszystkich kregach srodowiskowych, w ktérych funkcjonuje cztowiek (rysu-
nek 7).

cztowiek

kultura i srodowisko globalne

Rysunek 7. Kregi sSrodowiskowe cztowieka
Zrédto: opracowanie wiasne.

Warto zauwazy¢, ze jako$¢ i sita oddziatywania poszczegdlnych kre-

géw na czlowieka zmienia sie wraz z uptywem czasu. Poczatkowo najwieksze
znaczenie dla ksztattowania kultury bezpieczenistwa ma rodzina, ktérej rola
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z czasem maleje na rzecz dalszych Srodowisk - miejscowego (lokalnego),
okolicznego (panstwowego) i wreszcie globalnego. Wraz z rozwojem techno-
logii informacyjno-komunikacyjnych obserwuje sie wspotczesnie duza site
oddziatywania ostatniego z wymienionych, ktérego immanentng cze$¢ sta-
nowi wtasnie Internet.

W czasach, kiedy technologie cyfrowe wkroczyty niemal we wszyst-
kie sfery zycia, podnoszenie poziomu kultury bezpieczenstwa informacyj-
nego powinno by¢ statym elementem procesu ksztatcenia i wychowania. Kul-
tura bezpieczenstwa jest bowiem fenomenem psychospotecznym, ktory
mozna doskonali¢ wtasnie w toku edukacji. Skoncentrowac nalezy sie przede
wszystkim na problematycznych obszarach kultury bezpieczenstwa infor-
macyjnego uzytkownikéw Internetu, aby zniwelowaé potencjalnie nega-
tywne skutki oddziatywania nowych technologii.

Srodowisko internetowe stanowi istotna sfere indywidualnego i spo-
tecznego doswiadczenia jednostki, bedaca rozszerzong rzeczywistoscig ko-
munikacyjng, a zatem kwestig kluczowa wydaje sie ksztattowanie kompeten-
cji waznych dla samodzielnego i wspdlnego z innymi funkcjonowania w cy-
berprzestrzeni. W tym konteks$cie nalezy zwrdéci¢ uwage na wspolnotowy
i partycypacyjny jej charakter, konieczno$¢ rozwoju umiejetnosci spotecz-
nych, szanowania réznorodnosci spotecznej, kulturowej, odmiennych syste-
mow wartosci i norm, pogladéw, opinii i postaw. W konsekwencji pojawia sie
potrzeba prezentowania takich form wtasnej ekspresji w sieci, ktére nie beda
godzi¢ w godnos$¢ i dobre imie innych uzytkownikéw. Waznym obszarem
edukacji na rzecz kultury bezpieczenstwa informacyjnego powinno by¢ takze
ksztattowanie umiejetnosci krytycznego rozumienia otoczenia medialnego
i zasad rzadzacych nowymi mediami, kulturowych, ekonomicznych i techno-
logicznych uwarunkowan korzystania z Internetu. W procesie edukacyjnym,
uwzgledniajgc specyfike tego medium, nalezy podja¢ rowniez tresci zwig-
zane z ksztaltowaniem i upowszechnianiem pozadanych spotecznie wzoréw
operowania w sieci, majac jednocze$nie na uwadze, iz komunikacja w Inter-
necie podlega tym samym ograniczeniom, co komunikacja w innych $rod-
kach przekazu. Ksztattowanie kultury wypowiedzi i wtasciwego zachowania
sie w Internecie powinno by¢ réwnie waznym dziataniem jak dbanie o kul-
ture jezyka i przestrzeganie zasad przyzwoitego zachowania sie w Swiecie
rzeczywistym. Dotychczas nie skodyfikowano zasad netykiety, niepodejmo-
wane s3 takze systematyczne dzialania majace na celu karanie osé6b
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tamiacych te zasady - moga to by¢ jedne z przyczyn niewtasciwego, krzyw-
dzacego innych dziatania w sieci.

Wobec powyzszego, jawi sie pilna potrzeba rozwijania zdolnosci
Swiadomego, dojrzatego, aktywnego i twdrczego korzystania z zasobow
i mozliwosci sieciowych, mieszczgcych sie w granicach warto$ci i norm spo-
tecznych. Wtasciwe korzystanie z sieci powinno by¢ wiec poparte wiedzg
i umiejetno$ciami rozpoznawania i odpowiedniego reagowania na proble-
matyczne aspekty tego obszaru dziatalnosci cztowieka.

Doskonalenie kultury bezpieczenstwa informacyjnego w procesie
edukacji moze i powinno przybiera¢ réznorodne formy, wykorzystywac
rézne kanaty i Srodki przekazu celem dotarcia do jak najszerszego grona od-
biorcow. Uczestnikami interakcji w cyberprzestrzeni - w wiekszym lub
mniejszym stopniu - s3 bowiem wszystkie grupy wiekowe. Oddziatywania
spoteczne wymagaja silnej motywacji i wytrwato$ci zaréwno ze strony orga-
nizatoréw dziatan, jak i odbiorcéw. Powinny mie¢ charakter dtugofalowy, po-
niewaz ksztattowanie wrazliwo$ci poznawczej, moralnej i estetycznej sg
dziataniami ztozonymi, wymagajacymi czasu.

4.5. Podsumowanie

Sposo6b funkcjonowania cztowieka w sieci determinowany jest wie-
loma czynnikami. Wazny, aczkolwiek niedoceniany czynnik, to kultura bez-
pieczenstwa informacyjnego, obejmujaca system wartosci i norm, postawy,
zachowania i dziatania (wspotdziatania) cztowieka wobec okreslonego wy-
cinka rzeczywistosci, tu: cyberprzestrzeni.

W toku analiz teoretycznych dostrzezono, ze wysoki poziom kultury
bezpieczenstwa informacyjnego wigze sie z czestszym podejmowaniem dzia-
tan (wspétdziatan) na rzecz bezpieczenistwa wtasnego i innych uzytkowni-
kéw sieci, przejawianiem pozytywnych emocji, konstruktywnych mys$li
i przekonan oraz norm i wartosci istotnych z indywidualnego punktu widze-
nia, ale mieszczacych sie w obrebie norm okres$lonych przez spoteczenstwo.

Wiele przywotanych jednak egzemplifikacji wskazuje na to, ze po-
ziom i charakter kultury bezpieczenstwa wsréd internautéw nadal pozostaje
na niskim poziomie. Swiadczy o tym chociazby fakt angazowania sie w inter-
netowa dziatalno$¢ w tzw. darkwebie czy przejawianie zachowan wskazuja-
cych na rézne formy cyberbullyingu czy patostreamingu. W przypadku tych
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internatéw mozna moéwié o zachwianym systemie wartos$ci i norm, wynika-
jacym m.in. z zaburzonego procesu socjalizacji.

Kulture bezpieczenstwa mozna jednak doskonali¢ w procesie eduka-
cji. Formowanie aprobowanego systemu warto$ci i norm, dostarczanie wie-
dzy, ksztaltowanie kompetencji medialnych, informacyjnych i cyfrowych,
wdrazanie do bezpiecznych zachowan w sieci powinno odbywac sie zaréwno
w ramach edukacji formalnej, jak i ksztatcenia ustawicznego. Wazne jest bo-
wiem nie tyle przygotowanie spoleczenstwa do uczestnictwa w Zyciu spo-
tecznym za posrednictwem mediéw, ile do wspéitworzenia cyberprze-
strzeni, wywotywania pozytywnych zmian i wywierania wplywu na rzeczy-
wisto$¢ przy ich uzyciu. Celem dalekosieznym tego rodzaju oddziatywan po-
winno by¢ kreowanie przestrzeni wirtualnej w taki sposéb, by sprzyjata ona
indywidualnemu i spotecznemu rozwojowi. Bedzie to mozliwe wdéweczas,
kiedy uzytkownicy sieci zostang przygotowani do dostrzegania i podejmo-
wania wyzwan, jakie niesie za sobg obecno$¢ w cyberprzestrzeni, wykorzy-
stywania szans, przeciwdziatania zagrozeniom, a w razie ich wystapienia -
minimalizacji skutkow.

160



Czesc Il

KULTURA BEZPIECZENSTWA
INFORMACYJNEGO
- UJECIE EMPIRYCZNE






Rozdziat 5.

PATOTRESCI
ZAMIESZCZANE W CYBERPRZESTRZENI
W SWIADOMOSCI RESPONDENTOW

5.1. Organizacja badan oraz charakterystyka badanej préby

Badania empiryczne prowadzono w okresie od grudnia 2020 roku do
maja 2021 roku. Poprzedzono je pilotazem w celu zweryfikowania jakosci
narzedzi badawczych. Dane pozyskiwano metoda sondazu diagnostycznego.
Prosbe o mozliwos¢ zrealizowania badan ankietowych wystano do 19 szkot
realizujacych ksztatcenie na Il poziomie na terenie gminy Siedlce. W zwigzku
z tym, Ze obowigzywat stan zagrozenia epidemicznego, za$ pozytywnej od-
powiedzi udzielito jedynie pie¢ placowek, zwrdcono sie takze do szko6t funk-
cjonujgcych poza wskazanym obszarem. Zgode na realizacje badan uzyskano
dodatkowo z jednej1 szkoty podstawowej dziatajacej w gminie Minsk Mazo-
wiecki. Cze$¢ kwestionariuszy ankiet zostata wypetniona za posrednictwem
Internetu, przy wykorzystaniu strony internetowej Survio.com, cze$¢ - sta-
cjonarnie w szkotach. Badaniami objeto 500 uczniéw, 500 rodzicow oraz
18 nauczycieli-wychowawcow. Narzedzia badawcze stosowane w dedyko-
wane kazdej z grup stanowia zatgczniki do niniejszej monografii.

W tej czesci pracy opisano rozktad czestosci odno$nie do kwestii pod-
jetych poruszonych w kwestionariuszach ankiet. Zaprezentowano réwniez
wyniki testu niezaleznosci chi-kwadrat Pearsona - testu korelacji. Analizy
statystyczne wykonano w programie SPSS. Aby pokaza¢ zréznicowanie wy-
nikéw pozyskanych od trzech grup respondentéw, cze$¢ odpowiedzi
uczniéw zostala zestawiona z odpowiedziami uzyskanymi od ich rodzicow
oraz nauczycieli-wychowawcow. Z uwagi na fakt, iz ci ostatni stanowili nie-
wielki odsetek ogo6tu przebadanych oséb, aby w sposdb obrazowy przedsta-
wic¢ stanowiska poszczeg6lnych grup ankietowanych, na wykresach porow-
nywano wyniki procentowe skumulowane.
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Zatozenia metodologiczne badan omoéwiono we wstepie do ksiazki.
Ponizej przedstawiono dane socjodemograficzne respondentéw. Graficzng
ilustracje rozktadu zmiennej ,pte¢” uczniéw zawiera wykres 3. W badaniach
uczestniczyto 291 uczennic (58,2% ogoétu badanych w tej grupie responden-
tow) oraz 209 uczniow (41,8%) szko6t podstawowych.
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250 -

200 - Dkobieta

150 - Emezczyzna

100 -

Wykres 3. Ple¢ uczniéw bioracych udziat w badaniach
Zrédto: wyniki badan empirycznych.

Na wykresie 4 przedstawiono rozktad zmiennej ,miejsce zamieszka-
nia” uczniéw. Prawie 70% badanych uczniéw zamieszkiwato miasto (345
0s6b, 69,0%). Co trzeci badany (155 os6b, 31%) pochodzit z terenéw wiej-
skich.
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Wykres 4. Miejsce zamieszkania uczniéw bioracych udziat w badaniach
Zrédto: wyniki badan empirycznych.
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Badaniami objeto uczniéw najstarszych klas szkét podstawowych.
Szczegbétowe informacje zaprezentowano na wykresie 5.

200 177
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Dklasa 6
100 - Bklasa 7
DOklasa 8
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0 .

WyKkres 5. Klasa, do ktorej uczeszczali uczniowie bioracy udzialt w badaniach
Zrédto: wyniki badan empirycznych.

Procentowy udziat uczniéw z klas 6-8 byt podobny, w kazdym przy-
padku oscylowat wokét 30%. Uczniowie z klas 6 stanowili doktadnie 31,4%
ogotu badanych z tej grupy respondentéw (157 oséb), uczniowie z klas 7 -
35,4% (177 osbb), natomiast uczniowie z najstarszych klas szkoty podstawo-
wej - 33,2% (166 oso6b).

Do badan zaproszono takze rodzicéw. Rozktad zmiennej ,pte¢” zapre-
zentowano na wykresie 6.
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WyKkres 6. Ple¢ rodzicéw bioracych udzial w badaniach

Zrédto: wyniki badan empirycznych.
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Analizujac zmienng ,pte¢” w grupie rodzicéw, mozna zauwazy¢, ze
w badaniach wzieto udziat 287 kobiet (57,4% ogo6tu badanych w tej grupie)
oraz 213 mezczyzn (42,6%).

Dane na temat wieku badanych rodzicéw przedstawiono na wykresie
7. Najliczniejsza grupa byli rodzice w przedziale wiekowym 36-45 lat - sta-
nowili oni 43,4% ogd6tu badanej proby (217 oséb). Druga w kolejnosci pod
wzgledem liczebno$ci grupa, byli rodzice w przedziale wiekowym 25-35 lat
- stanowili oni 28,8% tej grupy (144 osoby). Jedna pigta badanych rodzicow
zadeklarowata z kolei wiek powyzej 45 lat (21,8%, 109 osdb), zas nieco rza-
dziej niz co siedemnasty rodzic - wiek ponizej 25 lat (6,0%, 30 os6b).
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200
[@25-35 lat
150 W 36-45 lat
e DOponizej 25 lat
100 DO powyzej 45 lat
50 -
0 |

WyKkres 7. Wiek rodzicow bioracych udziat w badaniach
Zrédto: wyniki badan empirycznych.

Rodzice biorgcy udziat w badaniach réznili sie pod wzgledem
poziomu, na ktérym zakonczyli swoja edukacje. Dane te zaprezentowano na
wykresie 8.
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WyKkres 8. Wyksztalcenie rodzicow bioracych udziat w badaniach
Zrédto: wyniki badan empirycznych.
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Ankietowani rodzice najcze$ciej legitymowali sie wyksztatceniem
wyzszym i $rednim - odpowiednio: 38,0% (190 os6b) oraz 33,8% (169
0s6b). Czesciej niz co piaty badany rodzic ukonczyt szkote zawodowa (18,6%,
93 osoby), natomiast co dziesigty - edukacje zakonczyt na poziomie szkoty
podstawowej (9,6%, 48 0sdb).

Rozktad zmiennej ,miejsce zamieszkania” rodzicow przedstawiono
na wykresie 9.
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Wykres 9. Miejsce zamieszkania rodzicéow bioracych udzial w badaniach
Zrédto: wyniki badan empirycznych.

Dwie trzecie badanych rodzicéw mieszkato w miescie (67,8%, 339
0sdb), natomiast pozostata jedna trzecia - na terenach wiejskich (32,2%, 161
0sdb).

Trzecig grupg, ktoéra wzieta udziat w badaniach, byli nauczyciele-wy-
chowawcy. Dane dotyczace ptci tej grupy respondentéw zaprezentowano na
wykresie 10.
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Wykres 10. Pte¢ nauczycieli bioracych udzial w badaniach
Zrédto: wyniki badan empirycznych.
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Wsr6d nauczycieli-wychowawcow, uczestniczacych w badaniach,
prym wiodty kobiety - stanowity one 94,4% badanej préby (17 oséb). Wy-
chowawcg jednej z klas, wiaczonych do badan, byt mezczyzna (stanowit on
5,6% ogotu respondentdw tej grupy).

Graficzng ilustracje rozktadu zmiennej ,wiek” nauczycieli przedsta-
wiono na wyKresie 11.
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Wykres 11. Wiek nauczycieli bioracych udziat w badaniach
Zrédto: wyniki badan empirycznych.

Badani nauczyciele w wiekszosci mieli powyzej 45 lat - taka odpo-
wiedzZ zaznaczyto 55,6% badanej grupy (10 oséb). Jedna trzecia nauczycieli
zadeklarowata wiek w przedziale 36-45 lat (33,3%, 6 0séb), zas co dziewiaty
nauczyciel - wiek w przedziale 25-35 lat (11,1%, 2 osoby).

Informacje na temat stazu pracy nauczycieli zaprezentowano na wy-
kresie 12.
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WyKkres 12. Staz pracy nauczycieli bioracych udziat w badaniach
Zrédto: wyniki badan empirycznych.
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Ponad 60% badanych nauczycieli (61,1%, 11 os6b) zadeklarowato
staz pracy powyzej 20 lat. Cze$ciej niz co trzeci badany wskazat, ze pracuje
w zawodzie nauczyciela od 11 do 20 lat (27,8%, 5 os6b), natomiast co dzie-
wiaty badany byt nauczycielem od 5 do 10 lat (11,1%, 2 osoby). W badanej
probie nie byto nauczycieli-wychowawcéw ze stazem pracy ponizej 5 lat.

Badani nauczyciele pochodzili zaréwno z miasta, jak i z terenow wiej-
skich. Szczeg6towe informacje na temat miejsca ich zamieszkania przedsta-
wiono na wykresie 13. Dwie trzecie badanych nauczycieli zamieszkiwato te-
reny miejskie (66,7%, 12 os6b), jedna trzecia - tereny wiejskie (33,3%,
6 0s0b).
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Wykres 13. Miejsce zamieszkania nauczycieli bioracych udzial w badaniach
Zrédto: wyniki badan empirycznych.

5.2. Rozumienie przez uczniéw pojecia ,patotresci”

Pierwsza kwestig, o ktéra zapytano uczniéw w kwestionariuszu an-
kiety, byto rozumienie terminu ,patotresci”. Zdecydowana wiekszo$¢ re-
spondentdéw - prawie 70% (68,6%, 343 osoby) - wlasciwie zdefiniowata to
pojecie, chociaz znaczna cze$¢ z tych wyjasnien nie byta wyczerpujaca. Obja-
$nienia wypisane przez ucznidéw podzieli¢ mozna na kilka grup:

— definicje ograniczajace sie do wyliczenia zjawisk mieszczacych sie

w zaKkresie tresciowym pojecia ,patotresci”, np. ,filmiki lub jakie$
zdjecia o zazywaniu szkodliwych substancji, fake newsy itd.”, ,tresci
zamieszczane w Internecie, zwigzane z zazywaniem narkotykéw albo
alkoholu, pokazujace bijatyki i inne niewtasciwe zachowania”, ,nie-
odpowiednie zachowania na streamach/lajwach, picie alkoholu, pa-
lenie papieroséw, przeklinanie i uzywanie niekulturalnych stéw”;
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— definicje normatywne i odwotujace sie do kryterium wartosci lub
norm spotecznych, np. ,tresci w Internecie, niezgodne z ogélnie przy-
jetymi normami”, ,tresci naruszajace zasady Zycia spotecznego, przy-
jete jako normy”, ,tresci, ktére odbiegaja od normy, s3 niezgodne
z og6lnie przyjetymi zasadami Zycia spotecznego”;

— definicje wskazujgce na szkodliwos$¢ promowanych postaw, zacho-
wan, przekonan, np. ,szkodliwe tresci, ktére moga wyrzadzié
krzywde psychiczng”, ,szkodliwe tresci, ktére wywotuja negatywne
emocje u odbiorcy”, ,tresci patologiczne, czyli majace zly wptyw na
odbiorce, mogace powodowac np. demoralizacje”;

— definicje odnoszace sie do kryterium wieku, np. ,tres¢, ktora jest nie-
odpowiednia dla os6b ponizej 18 roku zycia, pokazujgca zachowanie,
ktdre nie jest godne podziwu”, ,zakazane dla mtodziezy tresci”, ,za-
kazane tresci dla niepeinoletnich”;

— definicje odnoszace sie do kilku kryteriow, np. ,streamy, shoty, filmy
i zdjecia, za pomoca ktérych nadawcy prezentujg postawy i dziatania
sprzeczne z przyjetymi ogélnie normami, obejmujgce zachowania, jak
brutalno$¢, agresja, przemoc”, ,s3 to tresci niebezpieczne, niezgodne
z moralnoscig cztowieka, dziatajgce przeciw niemu lub zagrazajgce
uzytkownikowi. Czesto zaburzajg spojrzenie na $§wiat i prébujg mani-
pulowac”.

Blisko jedna trzecia badanych uczniéw (31,4%, 157 oséb) nie potra-
fita zdefiniowac¢ terminu ,patotresci” lub zrobita to w sposdéb, ktory nie od-
daje istoty tego pojecia. W tej grupie odpowiedzi mieszcza sie zatem:

— definicje zawierajace btad ,idem per idem” (fac. ,to samo przez to
samo”), np. ,tresci przedstawiajgce patologiczne tresci”, ,tresci pato-
logiczne”;

— definicje za szerokie lub niepoprawnie wyja$niajace wskazane pojecie,
np. ,artykut, ktory jest gtupi”, ,dziwne zachowanie ludzi”, ,,co$ ztego”;

—  braki odpowiedzi.

Wiekszo$¢ uczniéw-respondentéw mniej lub bardziej orientowata
sie, czym sg patotresci. Prawdopodobnie w znacznej mierze fakt ten wynikat
z tego, Ze ponad potowa badanych mtodych ludzi miata z nimi kontakt - sty-
szata o nich badz je ogladata. Szczegoty ponize;.
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5.3. Rozpowszechnienie patotres$ci wéréd badanej mtodziezy

Ucznidéw zapytano, czy w ciagu ostatnich 12 miesiecy docieraty do
nich informacje o patotre$ciach zamieszczanych w Internecie. Do tak sformu-
lowanego pytania ustosunkowywali sie takze rodzice oraz nauczyciele-wy-
chowawcy. Rozktad odpowiedzi poszczegélnych grup przedstawiono na wy-
kresie 14.
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Nauczyciele :# [
| # ‘

Rodzice |
1 \
Ueoniowie [ ] |
T T
! ! ! !
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 95 228 3
@ tak, styszalam(em) i 147 87 6
ogladalam(em)

Otak, styszalam(em), ale

nie ogladatam(em) 133 132 8

Otrudno powiedzie¢ 125 53 1

Wykres 14. Kontakt respondentéw z patotresciami zamieszczanymi w Internecie w ciagu
ostatnich 12 miesiecy

Zrédto: wyniki badan empirycznych.

Grupa, w ktdrej najwiekszy odsetek badanych styszatl o patotresciach
i najczesciej ogladat je, byli nauczyciele (33,3% badanych tej grupy, 6 oséb).
Oni takze najcze$ciej styszeli, ale nie ogladali w sieci tego rodzaju przekazow
(44,4%, 8 0sdb). Uczniowie stanowili drugg w kolejnosci grupe pod wzgle-
dem wizualnego i fonicznego kontaktu z patotresciami (29,4%, 147 oséb).
Rodzice natomiast najrzadziej deklarowali tego rodzaju kontakt ze szkodli-
wymi tre$ciami (17,4%, 87 osob). Jezeli chodzi jedynie o kontakt foniczny,
tzw. wiedze ze styszenia, to odnotowano niemal identyczny odsetek uczniéw
i rodzicow, ktérzy wskazywali te odpowiedZ (odpowiednio: uczniowie -
26,6%, 133 osoby; rodzice - 26,4%, 132 osoby). Informacja o patotresciach
zamieszczanych w Internecie nie dotarta do blisko potowy rodzicow (45,6%,
228 0s6b). Wiedzy na ten temat nie mieli takze co sz6sty nauczyciel (16,7%,
3 osoby) oraz co piaty uczen (19%, 95 oséb).
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Co istotne, jedna czwarta badanych uczniéw (25,0%, 125 oséb) nie
potrafita ustosunkowac sie do tego pytania. W przypadku rodzicéw i nauczy-
cieli procent ten byt zdecydowanie mniejszy (odpowiednio: rodzice - 10,6%,
53 osoby; nauczyciele - 5,6%, 1 osoba). By¢ moze wynikato to z faktu, iz ucz-
niowie nie do korica byli Swiadomi, czym s patotresci, jakiego rodzaju prze-
kazy mieszczg sie w tej kategorii pojeciowej, co utrudniato im zajecie jedno-
znacznego stanowiska.

Charakter kontaktu z patotresciami zwigzany byt z ptcig badanych
uczniow oraz klasa, do ktérej uczeszczali. Chtopcy najczesciej deklarowali
ogladanie patotresci (39,7%), nieco rzadziej wskazywali na kontakt tylko ze
styszenia (24,4%), natomiast dziewczeta najczesciej jedynie styszaty o tego
rodzaju przekazach (28,2%), za$ w nieco mniejszym stopniu przyznawaty sie
do ich ogladania (22,0%). O braku jakiegokolwiek kontaktu ze szkodliwymi
treSciami informowato 15,3% badanych uczniéw i 21,6% badanych uczen-
nic2%. Mtodziez z klas 7 i 8 nieco cze$ciej ogladata przekazy prezentujace nie-
wlasciwe zachowania niz tylko o nich styszata (odpowiednio: klasa 7 - 28,8%
w stosunku do 19,8%; klasa 8 - 36,7% w stosunku do 31,3%). Mlodzi ludzie
z klas 6 z kolei czesciej jedynie styszeli o tego rodzaju materiatach (29,3%),
rzadziej za$ je ogladali (22,3%)297.

Uczniowie podczas badan wskazywali, z jakiego rodzaju patotre-
$ciami mieli do czynienia. Kwestie te prébowali oszacowac¢ takze rodzice
i nauczyciele-wychowawcy. Zestawienie odpowiedzi trzech grup responden-
tow zawiera wykres 15. Uczniowie deklarowali, Ze najcze$ciej mieli kontakt
z fatszywymi wiadomos$ciami (tzw. fake newsy; 65,8% ogétu wskazan, 329
0s6b; czesciej uczniowie klas 8 niz klas 6 1 7: 75,9% w stosunku do 53,5%
i 67,2%?298). W dalszej kolejnosci respondenci z tej grupy wymieniali: tresci
dyskryminacyjne, promujgce wrogosé, a nawet nienawis¢ (46,6%, 233
osoby; czesciej dziewczeta niz chtopcy: 51,9% w stosunku do 39,2%299), pa-
tostreamy (35,0%, 175 osdb; czesSciej chtopcy niz dziewczeta: 55,0% w sto-
sunku do 20,6%3°; uczniowie klas 8 niz klas 6 i 7: 44,6% w stosunku do
25,5% i 34,5%301) oraz tres$ci pornograficzne (21,4%, 107 oséb; czesciej

296 Wynik testu chi-kwadrat Pearsona: x2(3,500)=19,029, p=0,000.
297 Wynik testu chi-kwadrat Pearsona: x?(6,500)=24,018, p=0,001.
298 Wynik testu chi-kwadrat Pearsona: x2(2,500)=18,241, p=0,000.
299 Wynik testu chi-kwadrat Pearsona: x?(1,500)=7,829, p=0,005.

300 Wynik testu chi-kwadrat Pearsona: x2(1,500)=63,291, p=0,000.
301 Wynik testu chi-kwadrat Pearsona: x2(2,500)=12,974, p=0,002.
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chtopcy niz dziewczeta: 25,8% w stosunku do 18,2%302; uczniowie klas 8 niz
uczniowie klas 6 i 7: 30,7% w stosunku do 13,4% i 19,8%303). Najrzadziej
uczniowie wskazywali na kontakt z tre§ciami nawotujacymi do samookale-
czen, samobodjstw, zachowan szkodliwych dla zdrowia, materiatami promu-
jacymi zazywanie niebezpiecznych substancji (20,2%, 101 osdb; czesciej ucz-
niowie zamieszkujacy miasto, a nie tereny wiejskie: 23,2% w stosunku do

13,5%304).
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Uczniowie #:
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Uczniowie Rodzice Nauczyciele
tresci tujace d
D tresci nawo u]:ice o 101 193 5
autoagresji
M tresci dyskryminacyjne 233 334 11
Otresci pornograficzne 107 76 8
O falszywe wiadomosci 329 285 11
B patostreamy 175 96 6
Dnie dotyczy 106 67 3

Wykres 15. Rodzaj patotresci, z ktorymi mieli kontakt uczniowie w opinii uczniéw oraz

szacunki rodzicow i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

Rodzice i nauczyciele nieco inaczej ocenili kontakt mtodziezy z po-
szczeg6lnymi rodzajami patotresci. Zdaniem rodzicéw, ich dzieci miaty kon-
takt kolejno z: tre$ciami dyskryminacyjnymi (66,8%, 334 osoby), fatszywymi
wiadomo$ciami (57,0%, 285 os6b), tresciami nawotujgcymi do zachowan au-
todestrukcyjnych (38,6%, 193 osoby), patostreamami (19,2%, 96 osdb) oraz
tresciami pornograficznymi (15,2%, 76 osdb). Nauczyciele natomiast zato-

zyli, Ze uczniowie napotykali w Internecie najczesciej falszywe wiadomosci
(61,1%, 11 os6bb) i tresci dyskryminacyjne (61,1%, 11 os6b), rzadziej tresci

302 Wynik testu chi-kwadrat Pearsona: x?(1,500)=4,204, p=0,040.

303 Wynik testu chi-kwadrat Pearsona: x2(2,500)=14,866, p=0,001.

304 Wynik testu chi-kwadrat Pearsona: x2(1,500)=6,166, p=0,013.
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pornograficzne (44,4%, 8 os6b), najrzadziej za$§ - patostreamy (33,3%,
6 0s06b) i tresci promujace autoagresje (27,8%, 5 0s6b)395. Dane te pokazuja
duze rozbieznosci pomiedzy informacjami uzyskanymi od ucznidéw a szacun-
kami ze strony ich opiekunéw i wychowawcow. Przypuszcza¢ mozna, ze wy-
nika to z wielu przyczyn, np. braku rozméw z mtodymi ludZzmi na ten temat,
niewielka iloscig wspdlnego spedzania czasu czy brakiem zainteresowania
sprawami i problemami mtodziezy.

Mtodzi ludzie w kolejnym pytaniu odpowiadali nastepnie na pytanie
o zrodto informacji na temat patotresci. Rozklad odpowiedzi zaprezento-
wano na wykresie 16.

200 179
180 Dkto$ mi o nich powiedziat
160 140 - . .
140 @ trafitam(em) na nie przypadkiem
120 Dustyszatam(em) o nich w mediach
100 Il

80 61 DOkto$ mi je wystal

60 B w inny sposob

40

20 ; Dnie dotyczy

0 el

Wykres 16. Zrédta pozyskiwania przez uczniéw informacji o patotresciach
Zrédto: wyniki badan empirycznych.

Najczesciej mtodzi ludzie dowiadywali sie o patotresciach przypad-
kiem - odpowiedz taka zaznaczyt co trzeci badany (35,8%, 179 os6b). Nieco
mniejszy odsetek mtodziezy — 28% (140 osob) - wskazat media jako Zrédto
informacji o tego rodzaju przekazach. Prawie co 6smy uczen konicowych klas
szkoty podstawowej (12,8%, 64 osoby) otrzymat przesytke elektroniczng ze
szkodliwymi tre$ciami. NajczeSciej wskazywano na wiadomo$¢ otrzymang
od koleg6éw, znajomych i rodzenstwa. Prawie 5% uczniéw podato, Ze o pato-
treSciach dowiedzieli sie z przekazu ustnego innych oséb (4,8%, 24 osoby) -
takze najczesciej kolegéw i znajomych, chociaz jeden z uczniéw wskazat

305 Dane nie sumujg sie do 500 w przypadku uczniéw i rodzicéw oraz do 18 w przypadku
nauczycieli-wychowawcéw, poniewaz respondenci mieli mozliwo$¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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réwniez na osobe ksiedza, inny za$ - nauczyciela. Niecaty procent badanych
uczniéw (0,8%, 4 osoby) stwierdzit, Ze o szkodliwych przekazach dowiedziat
sie w inny sposdb - zaden z tych respondentéw nie wyjasnit jednak, w jaki.

Z punktu widzenia dalszych analiz, istotna byta informacja o czesto-
tliwosci kontaktu mtodych ludzi z patotre$ciami. Dane te przedstawiono na
wykresie 17.

180 171
160
D codziennie albo prawie
140 116 codziennie
120 Oraz albo dwa razy w tygodniu
97
100 89 DOraz albo dwa razy w miesiacu
80
60 Brzadziej niz raz w miesiacu
40 27 Dnie dotyczy
20
0

Wykres 17. Czestotliwos¢ kontaktu uczniow z patotresciami
Zrédto: wyniki badan empirycznych.

Prawie jedna czwarta badanych uczniéw (23,2%, 116 oséb) zadekla-
rowata kontakt z patotreSciami rzadziej niz raz w miesigcu. Raz albo dwa
razy w miesigcu przekazdéw patologicznych w sieci poszukiwato prawie 20%
mtodych ludzi (19,4%, 97 oséb). Nieco mniejszy odsetek uczniéw, bo 17,8%
(89 os6b), wskazato na czestotliwo$¢ raz-dwa razy w tygodniu. Do czestego
kontaktu ze szkodliwymi tresciami - codziennie lub prawie codziennie -
przyznat sie natomiast co osiemnasty badany (5,4%, 27 os6b). Bardzo duzy
odsetek, ponad jedna trzecia respondentéw w tej grupie (34,2%, 171 oséb),
zaznaczyt z kolei, zZe sprawa czestotliwosci kontaktu z patologicznymi mate-
riatami ich nie dotyczy. Dane te rozmijaja sie nieco z danymi przedstawio-
nymi powyZej na wykresach 15. i 16. - 19% ankietowanych uczniéw
(95 osdb) zaprzeczyto, Zze w ciaggu ostatniego roku docierata do nich informa-
cja o takich tre$ciach (patrz wykres 12), natomiast przy wyszczeg6lnionych
ich rodzajach - 21,2% mtodych ludzi (106 os6b) wskazato, ze nie miato kon-
taktu z zadng formga szkodliwych przekazéw internetowych. Wnioskowa¢
zatem mozna, Ze cze$¢ osob, do ktérych docierata informacja na temat pato-
tresci, nie odczuwata potrzeby, aby je wyszukiwac.
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Codzienny badZ prawie codzienny kontakt z patotres$ciami deklaro-
wato nieco wiecej badanych chtopcéw niz dziewczat ((9,6% w stosunku do
2,4%)3%6, czesSciej dotyczyt on uczniéw klas 8 nizklas 61 7 (10,8% w stosunku
do 2,5% i 2,58%)307. Kontakt ten byt nieco czestszy w przypadku mtodych
ludzi zamieszkujacych tereny miejskie w poréwnaniu do tych z obszaréw
wiejskich (5,8% w stosunku do 4,5%)308.

Przyczyny kontaktu mtodziezy z materiatami zawierajgcymi patolo-
giczne przekazy przedstawiono z kolei na wykresie 18.
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136

140 @z ciekawosci
120 Bz nuddéw, dla zabicia czasu
100 - 84 91 DOdla rozrywki

80 Ozeby by¢ na czasie

60 B z innych powodow

40 » O trudno powiedziec¢

20 _. B nie dotyczy

0

Wykres 18. Powody kontaktu uczniéow z patotresciami
Zrédto: wyniki badan empirycznych.

Wsréd powoddw, dla ktérych mtodziez przegladata patotresci, naj-
czesciej wymieniano ciekawo$¢ (27,2%, 136 osdb), che¢ dostarczenia sobie
rozrywki (15,4%, 77 os6b) oraz nuda, préba zabicia czasu wolnego (13,6%,
68 o0sd6b). Sporadycznie wskazywano na cheé bycia na czasie (4,4%,
22 osoby) oraz inne powody (4,4%, 22 osoby), wsrdd ktérych dominowaty:
che¢ sprawdzenia, czego dotycza te przekazy, przypadkowy kontakt (np. wy-
Swietlenie jako polecane w witrynie internetowej) oraz przesytka od znajo-
mych. Prawie co sz6sty badany (16,8%, 84 osoby) nie potrafit wyjasni¢ po-
woddw, jakie kierowaty nim podczas ogladania réznych materiatéw o demo-
ralizujacej tresci.

306 Wynik testu chi-kwadrat Pearsona: x?(4,500)=26,839, p=0,000.
307 Wynik testu chi-kwadrat Pearsona: x2(8,500)=44,860, p=0,000.
308 Wynik testu chi-kwadrat Pearsona: x2(4,500)=9,688, p=0,046.
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Na kolejnym wykresie - wykresie 19 - zaprezentowano rozktad
odpowiedzi uczniéw na pytanie, w jakiej formie/gdzie najczesSciej ogladali
patotresci, ze szczegdlnym naciskiem na patostreamy.

300

D wpisy na blogach
250 241 B posty na portalach
208 spoteczno$ciowych
200 189 D cale nagrania streaméw
140 Oshoty
150
B zdjecia zamieszczane w
100 _— Internecie
68 DO materialy zamieszczane w
50 serwisach internetowych
W czaty
0 DOnie dotyczy

Wykres 19. Forma kontaktu uczniéw z patotresciami
Zrédto: wyniki badan empirycznych.

Z informacji przekazanych przez uczniéw wynika, ze prawie potowa
badanej miodziezy przegladata materialy zamieszczane w serwisach inter-
netowych (48,2%, 241 os6b). Ponad 40% respondentéw w tej grupie czytata
posty na portalach spotecznosciowych (41,6%, 208 oséb). Prawie co trzeci
badany widziat tzw. shoty, czyli ,najciekawsze” fragmenty nagran patostrea-
mow (37,8%, 189 osdb). Blisko 30% ucznidw ogladato zdjecia zamieszczane
w Internecie (29,4%, 147 oso6b). Zdecydowanie rzadziej badana mtodziez
rozmawiata o patotresciach na czacie (13,36%, 68 oséb), ogladata cate na-
grania streamoéw (transmisji online niewtasciwych zachowan; 12,8%,
64 osoby) oraz czytata wpisy na blogach (4,8%, 24 osoby)30°.

5.4. Wiedza, przekonania i aktywnos$ci uczniéw odnosnie do pa-
totresci zamieszczanych w cyberprzestrzeni

Uczniéw zapytano takze o znajomo$¢ termindéw $cisle powiazanych
i kojarzonych z jednym z rodzajéw patoprzekazéw - mianowicie z patostre-
amami. Rozktad wynikéw zaprezentowano na wykresie 20.

309 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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Wykres 20. Znajomos$¢ przez uczniéw terminéw zwiazanych z patostreamami
Zrédto: wyniki badan empirycznych.

Na podstawie danych przedstawionych na powyzszym wykresie
mozna wnioskowa¢, ze uczniowie dosy¢ dobrze orientujg sie w terminologii
zwigzanej z patostreamami. Ponad 80% badanej préby zadeklarowato zna-
jomos¢ termindéw ,lajwy” (83,0%, 415 os6b) oraz ,suby” (82,0%, 410 oséb).
Dwie trzecie ankietowanych uczniéw znato pojecie ,donejty” (64,2%,
321 osob), za$ ponad potowa z nich - pojecie ,shoty” (56,2%, 281 oséb).
Co trzeci badany kojarzyt stowo ,dymy” (32,2%, 161 os6b), a co czwarty -
»rajdy” (24,4%, 122 osoby)310,

Podczas badan uczniéw poproszono uczniéw o ustosunkowanie sie
do kilku stwierdzen, odnoszacych sie do ich aktywnos$ci w sieci w zwigzku
z patostreamami. Ponizsze wykresy 21-29 przedstawiajg rozktad odpowie-
dzi uczniéw, ale takze szacunki rodzicoéw i nauczycieli-wychowawcéw w tym
zakresie.

Wykres 21 zawiera dane dotyczace polubienia nagran patostreamu.
Czterech na pieciu uczniéw zaprzeczyto, ze polubili nagranie patostreamu
(odpowiedzi ,nie” i ,raczej nie”: 83,2%, 614 0sdb), z czego tylko co dwudzie-
sty nie byt tego pewien (5,0%, 25 oséb). ,Lapke w gére” przy tego rodzaju
materiatach dat co siédmy badany (odpowiedzi ,tak” i ,raczej tak”: 14,4%,
72 osoby). Zaledwie 2,4% ankietowanych uczniéw (12 oséb) nie ustosunko-
wato sie do tego stwierdzenia.

310 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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Nauczyciele :#
Rodzice
Uczniowie
| | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
@nie 391 193 2
Eraczej nie 25 116 2
Oraczej tak 10 38 5
Otak 62 38 4
B trudno powiedzie¢ 12 115 5

Wykres 21. Polubienie przez uczniow nagrania patostreamu
Zrédto: wyniki badan empirycznych.

W grupie rodzicéw-respondentéw ponad 60% z nich uznato, ze ich
dzieci nie polubily nagrania patostreamu w sieci (odpowiedzi ,nie” i ,raczej
nie”: 61,2%, 309 os6b), tego samego zdania byto niewiele ponad 20% nau-
czycieli (odpowiedzi ,nie” i ,raczej nie”: 22,2%, 4 osoby). Jednoczes$nie, po-
towa badanych wychowawcéw stwierdzita, ze ich podopieczni ,lajkowali”
transmisje demoralizujacych tresci (odpowiedzi ,tak” i ,raczej tak”: 50,0%,
9 0s6b) - w grupie rodzicow takie stanowisko zaprezentowato 15,2% respon-
dentéw (odpowiedzi ,tak” i ,raczej tak”: 76 oso6b). W grupach ankietowanych
dorostych duzy odsetek nie potrafit jednoznacznie oceni¢ tego stwierdzenia -
odpowiednio: rodzice - 23,0%, 115 oséb; nauczyciele — 27,8%, 5 0s6b.

Test korelacji ujawnit, Ze do polubienia nagrania patostreamu przy-
znato sie ponad 40% ucznioéw, ktérzy wskazali, iz bezpieczenstwo w Interne-
cie nie ma dla nich wiekszego znaczenia (44,9%). W grupie os6b uznajacych
bezpieczenstwo w sieci za warto$¢ istotng, lecz nie najwazniejsza, odsetek
ten oscylowat w granicach 15% (13,6%), za$§ wsréd mtodych ludzi twierdza-
cych, ze ten wymiar bezpieczenstwa jest warto$cig podstawowa - zaledwie
4,0%311, Polubienia transmisji patostreamu cze$ciej dokonywali uczniowie,
ktorzy podawali, Ze nie interesuja sie swoim bezpieczenstwem w Internecie
(odpowiedzi ,nie” i ,raczej nie” - odpowiednio: 36,0%; 19,4%) niz ci, ktorzy

311 Wynik testu chi-kwadrat Pearsona: x2(48,500)=168,515, p=0,000.
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deklarowali zainteresowanie (odpowiedzi tak” i ,raczej tak” - odpowiednio:
7,3%; 11,3%)312,

Na wykresie 22 przedstawiono zestawienie wynikéw uzyskanych
od ucznidéw, ich rodzicéw i nauczycieli, dotyczacych oznaczenia przez naj-
mtodszych respondentéw nagrania patostreamu jako nielubiany.

I I
Nauesyciele :# |
Rodzice
Uczniowie |
| | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 372 217 1
Braczej nie 34 119 3
DOraczej tak 39 24 7
Otak 39 8 2
B trudno powiedzie¢ 16 132 5

Wykres 22. Oznaczenie przez uczniéw nagrania patostreamu jako nielubiany w opinii
uczniow oraz szacunki rodzicow i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

Czterech na pieciu uczniéw zaprzeczyto, Ze zdarzyto im sie oznaczac
nagrania patostreaméw jako nielubiane (odpowiedzi ,nie” i ,raczej nie”:
81,2%, 406 oso6b). Do aktywnosci tej przyznat sie co szdsty badany (odpowie-
dzi ,tak” i ,raczej tak”: 15,6%, 78 0sdb). Pozostate 3,2% uczniéw nie podato
jednoznacznej odpowiedzi (16 oséb).

Podobnie jak poprzednio, rodzice i nauczyciele rzadziej niz wskazy-
waty na to odpowiedzi uczniéw, byli sktonni przyja¢, ze ich podopieczni nie
oznaczali filméw z demoralizujgcymi przekazami jako nielubiane (odpowie-
dzi ,nie” i ,raczej nie”: rodzice - 67,2%, 336 oso6b, nauczyciele - 22,3%,
4 osoby). Natomiast potowa wychowawcéw uczestniczacych w badaniach
uznala, Ze ich uczniowie oznaczali nagrania te ,tapka w dét” (odpowiedzi
Jtak” i ,raczej tak”: 50,0%, 9 os6b). Wsrdd rodzicow odsetek ten oscylowat
wokét 6% (odpowiedzi ,tak” i ,raczej tak”: 6,4%, 32 osoby). ROwnocze$nie
w obu badanych grupach dorostych, mniej wiecej jedna czwarta badanych nie

312 Wynik testu chi-kwadrat Pearsona: x2(16,500)=49,265, p=0,000.
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wskazata jednoznacznej opinii (odpowiednio: rodzice - 26,4%, 132 osoby, na-
uczyciele - 27,8%, 5 oséb).

Oznaczenie patostreamu jako nielubiany czesciej deklarowali ci
Z ucznidow, ktérzy byli zainteresowani swoimi sprawami zwigzanymi z bez-
pieczenstwem w Internecie (odpowiedz ,tak”: 19,5%) niz ci, ktérzy wskazy-
wali na brak tego zainteresowania (odpowiedz ,nie”: 4,0%)313.

Na wykresie 23 przedstawiono odpowiedzi trzech grup responden-
tow dotyczace subskrypcji przez uczniéw kanatu z patostreamami.

Nauczyciele :*‘ I
Rodzice ‘
Uczniowie 1 1 ‘ :
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 404 218 2
Eraczej nie 26 100 5
Oraczej tak 14 27 5
Otak 51 37 4
B trudno powiedzie¢ 5 118 2

Wykres 23. Subskrypcja przez uczniow kanatu z patostreamami w opinii uczniéow oraz
szacunkKi rodzicow i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

Ponad 80% badanych uczniéw podato, ze nie dokonywali subskrypcji
kanatu transmitujgcego patostreamy (odpowiedzi ,nie” i ,raczej nie”: 86,0%,
430 oso6b). Uczynit to natomiast czesciej niz co siddmy respondent z tej grupy
(odpowiedzi ,tak” i ,raczej tak”: 13,0%, 65 osdb), przy czym co dziesiaty za-
deklarowat to z pewnoscig (10,2%, 51 osdb). Jednoznacznej odpowiedzi
w tej kwestii nie udzielit 1,0% mtodych ludzi (5 oséb).

W grupie dorostych przekonanie o braku subskrypcji przez ich dzieci
kanaléw prezentujacych szkodliwe tresci zywito dwie trzecie rodzicéw (od-
powiedzi ,nie” i ,raczej nie”: 63,6%, 318 oséb) oraz ponad jedna trzecia nau-
czycieli (odpowiedzi ,nie” i ,raczej nie”: 38,9%, 7 osdb). Przeciwnego zdania
byto prawie 13% rodzicéw (odpowiedzi ,tak” i ,raczej tak”: 12,8%, 64 osoby)

313 Wynik testu chi-kwadrat Pearsona: x2(16,500)=33,323, p=0,007.
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oraz 50,0% nauczycieli (odpowiedzi ,tak” i ,raczej tak”: 9 osdb). Podobnie, jak
w poprzedniej kwestii, takze tutaj prawie jedna czwarta rodzicéw nie potrafita
odnie$¢ sie do zachowan swojego dziecka w omawianym zakresie (23,6%,
118 osdb). Trudno$¢ miat takze co dziesiaty nauczyciel (11,1%, 2 osoby).
Subskrypcji kanatu prezentujgcego szkodliwe tre$ci dokonato ponad
40% uczniéw uznajacych, ze bezpieczenistwo w Internecie nie ma dla nich
wiekszego znaczenia (44,9%). Wsrod ucznidow, ktérzy bezpieczenstwo
w sieci postrzegali jako warto$¢ istotng, ale nie najwazniejszg, czynnosci tej
dokonat co dziesiaty badany (10,7%), natomiast w grupie mtodziezy wskazu-
jacej, ze bezpieczenstwo w Internecie to warto$¢ podstawowa - co trzydziesty
trzeci (3,4%)314. Kanatl ze szkodliwymi tre$ciami cze$ciej subskrybowali ci
miodzi ludzie, ktérzy twierdzili, Ze nie interesuja sie swoim bezpieczen-
stwem w sieci (odpowiedzi ,nie” i, raczej nie” — odpowiednio: 34,0%; 19,4), niz
ich rowiesnicy, ktorzy deklarowali zainteresowanie tym wymiarem ich funk-
cjonowania (odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 6,5%; 9,1%)315.
Na wykresie 24 zaprezentowano rozktad odpowiedzi uczniéw oraz
rodzicéw i nauczycieli-wychowawcéw dotyczacy udostepniania znajomym
przez najmtodsza grupe ankietowanych materiatéw z patostreamingu.

I I I
Nauczyciele ] |
Rodzice
Uczniowie |
I I I
1 1 1 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 381 219 2

@ raczej nie 28 97 1

Oraczej tak 29 46 9

DOtak 49 25 2

Bl trudno powiedzie¢ 13 113 4

Wykres 24. Udostepnianie przez uczniow patostreaméw w Internecie w opinii uczniow
oraz szacunki rodzicéw i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

314 Wynik testu chi-kwadrat Pearsona: x2(48,500)=146,438, p=0,000.
315 Wynik testu chi-kwadrat Pearsona: x2(16,500)=60,539, p=0,000.
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Wedtug relacji ponad 80% ucznidéw, patotresci nie byly przez nich
udostepnianie (odpowiedzi ,nie” i ,raczej nie”: 81,8%, 409 oso6b), przy czym
stanowisko wyrazito trzy czwarte badanych (odpowiedZ ,nie”: 76,2%,
381 o0sdb). Czesciej niz co szdsty ankietowany mtody cztowiek przekazywat
znajomym te szkodliwe materiaty (odpowiedzi ,tak” i ,raczej tak”: 15,6%,
78 0s0b). Niecate 3% respondentdw z tej grupy nie udzielito jednoznacznej
odpowiedzi odno$nie do tej kwestii (2,6%, 13 oséb).Analizujgc z kolei roz-
ktad odpowiedzi rodzicow i nauczycieli, dostrzec mozna, Ze prawie dwie
trzecie rodzicow stato na stanowisku, ze ich dzieci nie udostepniaty znajo-
mym patologicznych przekazéw (odpowiedzi ,nie” i ,raczej nie”: 63,2%,
316 os6b). Podobny odsetek nauczycieli byt jednak przeciwnego zdania (od-
powiedzi tak” i ,raczej tak”: 61,1%, 11 os6b) - takie stanowisko zaprezento-
wato takze 14,2% badanych rodzicéw (71 osdb). Prawie 17% nauczycieli wy-
razito opinie, Ze uczniowie nie rozpowszechniali w$réd znajomych szkodli-
wych tresci (odpowiedzi ,nie” i ,raczej nie”: 16,7%, 3 osoby). Jednoczes$nie
nieco wiecej niz jedna pigta respondentdéw z obu grup nie podata konkretnej
odpowiedzi (odpowiednio: rodzice - 22,6%, 113 0sdb; nauczyciele - 22,2%,
4 osoby).

Szkodliwe tre$ci udostepniato znajomym czterech na dziesieciu
ucznidow, zdaniem ktorych bezpieczenstwo w sieci jest nieistotne (39,1%).
W grupie mtodziezy wskazujacej, Ze bezpieczenstwo w Internecie to warto$¢
istotna, ale nie najwazniejsza, czynnosci tej dokonato niecate 15% (13,9%),
natomiast wsrod tych, ktérzy bezpieczenstwo to traktowali jako wartos¢
podstawowag - 8,0%31¢6. Udostepniania patostreamow cze$ciej dokonywali ci
mtodzi ludzie, ktérzy deklarowali brak zainteresowania swoim bezpieczen-
stwem w Internecie (odpowiedzi ,nie” i ,raczej nie” - odpowiednio: 34,0%;
15,0%), niz ci, ktérzy deklarowali to zainteresowanie (odpowiedzi ,tak” i, ra-
czej tak” - odpowiednio: 8,2%; 14,8%)317.

Wykres 25 przedstawia odpowiedzi respondentéw (uczniéw, rodzi-
cOw i nauczycieli) dotyczace rozmow uczniéw ze znajomymi na temat demo-
ralizujacych transmisji internetowych. Z informacji uzyskanych od uczniéow
wynika, ze blisko 60% z nich nie rozmawiato ze znajomymi na temat patost-
reaméw (odpowiedzi ,nie” i ,raczej nie”: 59,8%, 299 os6b). Przekazy te sta-
nowily przedmiot rozméw prawie 38% badanej mtodziezy (odpowiedzi

316 Wynik testu chi-kwadrat Pearsona: x2(48,500)=94,429, p=0,000.
317 Wynik testu chi-kwadrat Pearsona: x2(16,500)=45,556, p=0,000.
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Jtak” i, raczej tak”: 37,8%, 189 osdb). Jednoznacznego stanowiska w tej spra-
wie nie zajeto 2,4% ucznidéw (12 oséb).

Nauczyciele :ﬁ

Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Onie 264 176 1
Eraczej nie 35 91 1
Oraczej tak 68 63 9
Otak 121 36 3
B trudno powiedzie¢ 12 134 4

Wykres 25. Rozmowy uczniéw ze znajomymi na temat patostreamow w opinii uczniow
oraz szacunki rodzicéw i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

Z perspektywy rodzicéw i nauczycieli kwestia ta wygladata nieco ina-
czej, ale zasadniczo podobnie jak w przypadku poprzedniego pytania. Miano-
wicie, ponad potowa rodzicéw uznata, Ze ich dzieci nie wymieniaty sie spo-
strzezeniami dotyczacymi materiatow o szkodliwym przekazie (odpowiedzi
,nie” i ,;raczej nie”: 53,4%, 267 os6b). W opinii podobnego procenta nauczy-
cieli byto catkowicie odwrotnie (odpowiedzi ,tak” i ,raczej tak”: 56,7%,
12 os6b). Co pigty rodzic sadzit, Ze ich dzieci rozmawiaty ze znajomymi na
temat patotresci (odpowiedzi ,tak” i ,raczej tak”: 19,8%, 99 osdb). Przekona-
nie, Zze mtodziez nie konwersowata na takie tematy wyrazito 11,2% nauczy-
cieli (odpowiedzi ,nie” i ,raczej nie”: 2 osoby). Zaréwno w jednej, jak i drugiej
grupie znaczaca cze$¢ badanych nie wskazata jednoznacznej oceny (odpo-
wiednio: rodzice - 26,8%, 134 osoby; nauczyciele - 22,2%, 4 osoby).

Rozmowy ze znajomymi na temat patotre$ci podejmowato blisko
60% uczniow, dla ktorych bezpieczenistwo w sieci nie miato wiekszego zna-
czenia (58,0%). Wsrod tych, ktérzy bezpieczeristwo to uznawali za wartos$¢
istotng, ale nie najwazniejsza, odsetek ten wynosit niecate 40% (37,7%), za$
wsrod tych, ktérzy traktowali je jako wartos¢ podstawowa - 30% (30,5%)318.

318 Wynik testu chi-kwadrat Pearsona: x2(48,500)=151,329, p=0,000.

184



5. Patotresci zamieszczane w cyberprzestrzeni w sSwiadomosci respondentéw

Rozmowy tego rodzaju czeSciej deklarowali ci mtodzi ludzie, ktérzy wskazy-
wali na brak zainteresowania swoim bezpieczenistwem w Internecie (odpo-
wiedzZ ,nie”: 50,0%), niz ich rowiesnicy, ktorzy zainteresowanie to wykazy-
wali (odpowiedz ,tak”: 30,9%)319.

Wykres 26 przedstawia rozktad odpowiedzi badanych grup odno$nie
do komentowania przez mtodziez shotow w serwisie internetowym Youtube.

Nauczyciele ]

Rodzice

Uczniowie |
I I I I I I I I
T T

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 382 223 2
Braczej nie 30 101 1
DOraczej tak 23 35 6
DOtak 53 20 2
B trudno powiedzie¢ 12 121 7

Wykres 26. Komentowanie przez uczniow shotéw w serwisie internetowym Youtube
w opinii uczniéw oraz szacunki rodzicéw i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

0O$miu na dziesieciu uczniéw podato, ze nie zdarzyto im sie komento-
wac fragmentoéw patotransmisji na Youtube (odpowiedz ,nie” i ,raczej nie”:
82,4%, 412 os06b). Tego rodzaju aktywnos$¢ podejmowato 15,2% ankietowa-
nych z tej grupy (odpowiedzi ,tak” i ,raczej tak”: 76 osob), za$ 2,4% z nich nie
potrafito wskaza¢ konkretnej odpowiedzi (12 oséb).

Jezeli chodzi o rodzicéw, dwie trzecie z nich przypuszczato, ze ich
dzieci nie angazowaty sie w tego rodzaju aktywnos$¢ (odpowiedzi ,nie” i ,ra-
czej nie”: 64,8%, 324 osoby). Odmienne stanowisko prezentowat co dziesiaty
rodzic (odpowiedzi ,tak” i ,raczej tak”: 11,0%, 55 oso6b), a takze prawie co
drugi nauczyciel (odpowiedzi ,tak” i ,raczej tak”: 44,4%, 8 os6b). Tylko niecate
17% badanych wychowawcéw uznato, ze ich podopieczni nie komentowali
shotow na serwisie Youtube (odpowiedzi ,nie” i ,raczej nie”: 16,7%, 3 osoby).

319 Wynik testu chi-kwadrat Pearsona: x2(16,500)=31,138, p=0,013.
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Pozostate osoby z obu grup - odpowiednio: rodzice - 24,2% (121 os6b) oraz
nauczyciele - 38,9% (7 os6b) - nie podaly jednoznacznych szacunkéw.

Na komentowanie shotéw na YouTubie wskazat prawie co drugi ba-
dany uczen, ktérego zdaniem bezpieczenstwo w sieci nie ma wiekszego zna-
czenia (44,9%). Wsréd mtodych ludzi uznajgcych ten wymiar bezpieczen-
stwa za jako wartos¢ istotng, lecz nie najwazniejsza odsetek ten wyniost nie-
cate 15% (13,9%), natomiast w$rdd mtodziezy uznajgcej bezpieczenstwo
w Internecie za warto$¢ fundamentalng - 4,0%320. CzynnoSci tej cze$ciej do-
konywali ci mtodzi ludzie, ktérzy deklarowali brak zainteresowania swoimi
sprawami zwigzanymi z bezpieczenstwem w Internecie (odpowiedzi ,nie”
i raczejnie” - odpowiednio: 28,0%; 28,4%), niz ich réwiesnicy, ktérzy wska-
zywali na zainteresowanie tymi sprawami (odpowiedzi ,tak” i ,raczej tak” -
odpowiednio: 8,1%; 11,7%)321.

Na wyKkresie 27 zaprezentowano wyniki uzyskane w odpowiedzi na
pytanie o cztonkostwo uczniéw w zamknietych grupach (np. na Facebooku),
prowadzonych przez nadawcow patotresci.

Nauczyciele
Rodzice
Uczniowie
I | | I
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Enie 440 250 4
Eraczej nie 23 112 6
DOraczej tak 7 15 3
Otak 25 11 0
B trudno powiedzie¢ 5 112 5

Wykres 27. Udzial uczniéow w zamknietych grupach prowadzonych przez nadawcéw
patotresci w opinii uczniéw oraz szacunki rodzicéw i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

320 Wynik testu chi-kwadrat Pearsona: x2(48,500)=191,820, p=0,000.
321 Wynik testu chi-kwadrat Pearsona: x2(16,500)=45,252, p=0,000.
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Blisko 93% ankietowanych uczniéw zadeklarowato, Ze nie byto
cztonkiem zamknietych grup na portalach internetowych, w ktérych funkcje
wtasciciela czy administratora petnit autor patoprzekazéw (odpowiedzi
,nie” i, raczejnie”: 92,6%, 463 osoby). W takich grupach uczestniczyt co piet-
nasty badany mtody cztowiek (odpowiedzi ,tak” i ,raczej tak”: 6,4%,
32 osoby). Réwno 1,0% badanych z tej proby (5 osdb) nie przedstawit jedno-
znacznego gtosu w tej sprawie. Z kolei trzy czwarte rodzicéw i ponad potowa
wychowawcéw zatozyta, Ze mtodzi ludzie nie udzielali sie w grupach, ktére
prowadzone byly przez patonadawce (odpowiedzi ,nie” i ,raczej nie” odpo-
wiednio: rodzice - 72,4%, 352 osoby; nauczyciele - 55,5%, 10 oséb). Prze-
ciwnego zdania byto 5,2% rodzicow (odpowiedzi ,tak” i ,raczej tak”: 26 os6b)
oraz 16,7% nauczycieli (odpowiedzi ,tak” i ,raczej tak”: 3 osoby), natomiast
trudnos$ci z wyrazeniem konkretnego stanowiska miato 22,4% rodzicow
(112 oséb) i 27,8% wychowawcoéw (5 osdb).

Do przynalezno$ci do zamknietej grupy prowadzonej przez tworce
szkodliwych tresci przyznat sie co pigty badany uczen, ktéry podawat jedno-
czes$nie, Ze bezpieczenstwo w Internecie nie ma dla niego wiekszego znacze-
nia (21,7%), a takze co dwudziesty mtody cztowiek, uznajacy to bezpieczen-
stwo za zawarto$¢ istotna, lecz nie najwazniejsza (4,9%), oraz co pieédzie-
siaty, twierdzacy, ze wskazany wymiar bezpieczenistwa jest wartoscig funda-
mentalng (2,3%)322.

Wykres 28 przedstawia zestawione odpowiedzi uczniéw, rodzicow
oraz nauczycieli-wychowawcéw odnoszace sie do oceny udzielania sie
ucznidéw na czacie podczas streamu. Prawie dziewieciu na dziesieciu uczniow
zaprzeczyto, ze udzielali sie na czacie podczas trwania streamu (odpowiedzi
»nie” i ,raczej nie”: 88,6%, 443 osoby). Pozostata mtodziez - z wytgczeniem
1,0%, ktory wybrat kategorie ,trudno powiedzie¢” (5 oséb) - aktywnie
uczestniczyta w streamie poprzez nawigzywanie konwersacji z patonadawcg
oraz jego obserwatorami (odpowiedzi ,tak” i , raczej tak”: 10,4%, 52 osoby).

322 Wynik testu chi-kwadrat Pearsona: x2(48,500)=180,237, p=0,000.

187



5. Patotresci zamieszczane w cyberprzestrzeni w sSwiadomosci respondentéw

Nauczyciele

Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Enie 425 243 3
Braczej nie 18 105 3
Oraczej tak 24 27 4
Otak 28 13 0
B trudno powiedzie¢ 5 112 8

Wykres 28. Udzielanie sie uczniow na czacie podczas streamu w opinii uczniéw oraz
szacunki rodzicow i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

Jezeli natomiast chodzi o rozktad odpowiedzi w grupach badanych
dorostych, to wedtug ponad dwoch trzecich rodzicow oraz jednej trzeciej na-
uczycieli, mtodzi ludzie nie angazowali sie w rozmowy podczas internetowej
transmisji na zywo zachowan patologicznych (odpowiedzi ,nie” i ,raczej nie”
odpowiednio: rodzice - 69,6%, 348 0s6b, nauczyciele - 33,4%, 6 0s6b). Inne
przypuszczenia miato 8,0% rodzicéw (40 oséb) oraz 22,2% nauczycieli
(4 osoby). Zdania w tej sprawie nie przedstawita ponad jedna piagta rodzicow
(22,4%, 112 os6b) oraz ponad dwie pigte nauczycieli (44,4%, 8 os6b).

Do udzielania sie na czacie podczas streamu przyznat sie co czwarty
uczen, ktory twierdzit, Ze bezpieczenstwo w sieci nie ma dla niego wiekszego
znaczenia (26,1%), co dziesigty uczen uznajacy bezpieczenstwo to za war-
to$¢ wazna, lecz nie najwazniejsza (10,3%) oraz co dwudziesty pigty uczen,
dla ktérego byto ono wartoscig podstawowg (4,0%)323. Czynno$ci tej czesciej
dokonywali ci mtodzi ludzie, ktérzy wskazywali na brak zainteresowania
swoim bezpieczenstwem w Internecie (odpowiedzi ,nie” i ,raczej nie” - od-
powiednio: 20,0%; 19,4%), niZ ich rowiesnicy, ktorzy deklarowali to zainte-
resowanie (odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 8,1%; 7,0%)324.

323 Wynik testu chi-kwadrat Pearsona: x2(48,500)=79,487, p=0,003.
324 Wynik testu chi-kwadrat Pearsona: x2(16,500)=32,844, p=0,008.
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Na wykresie 29 przedstawiono odpowiedzi uczniéw dotyczace wptla-
cania donejtéw oraz przewidywania rodzicow i nauczycieli-wychowawcow

w tym zakresie.

Nauczyciele
Rodzice | | |

Uczniowie

] ] ] ] ] \ ] ] ]
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Uczniowie Rodzice Nauczyciele

Dnie 466 319 7
Wraczej nie 13 91 4
DOraczej tak 3 4 1
DOtak 16 13 0
B trudno powiedzie¢ 2 73 6

Wykres 29. Wplacanie przez uczniow donejtéw na rzecz patostreameréw w opinii
uczniow oraz szacunki rodzicow i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

Badani uczniowie w 95,8% zadeklarowali brak wptat na rzecz oséb
transmitujacych nagrania przedstawiajace patologiczne zachowania (odpo-
wiedzi ,nie” i ,raczej nie”: 479 os6b). Donejty wptacit co dwudziesty szosty
uczen (odpowiedzi ,tak” i, raczej tak”: 3,8%, 19 oséb), zas 0,4% badanej mto-
dziezy nie udzielito odpowiedzi wprost (2 osoby).

W przypadku badanych dorostych, 82,0% rodzicéw oraz 61,1% wy-
chowawcow wyrazito nadzieje, Ze mtodziez nie przelewata pieniedzy na
konto patostreameréw (odpowiedzi ,nie” i ,raczej nie” odpowiednio: rodzice
- 410 os6b, nauczyciele - 11 os6b). Przekonanych o dokonywaniu tego ro-
dzaju wptat przez mtodych ludzi byto 3,4% rodzicow (odpowiedzi ,tak” i ,ra-
czej tak”: 17 os6b) oraz 5,6% nauczycieli (odpowiedzi ,tak” i ,raczej tak”:
1 osoba). Rdwnocze$nie prawie co siédmy z rodzicéw oraz co trzeci wycho-
waweca nie dokonali konkretnych szacunkéw i ocen w tym zakresie (odpo-
wiednio: rodzice - 14,6%, 73 osoby; nauczyciele - 33,3%, 6 0s6b).

Do wptacania docentéw czeSciej przyznawali sie uczniowie, ktorzy
twierdzili, Ze nie interesujg sie sprawami zwigzanymi ze swoim bezpieczen-
stwem w Internecie (odpowiedzi ,nie” i ,raczej nie” - odpowiednio: 14,0%;
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9,0%), niz ci, ktérzy deklarowali to zainteresowanie (odpowiedzi ,tak” i ,ra-
czej tak” - odpowiednio: 1,6%; 1,3%)325.

Badanych ucznidéw zapytano réwniez o znajomosS¢ patostreamerow.
Wyniki przedstawiono na wykresie 30.

350 333
300
250 Dtak
200 Enie
150 DOtrudno powiedzie¢

100

50
0

Wykres 30. Znajomo$¢ przez uczniow patostreamerow
Zrédto: wyniki badan empirycznych.

Dwie trzecie respondentow stwierdzito, ze nie zna Zadnego patona-
dawcy (66,6%, 333 osoby). Co piaty badany nie potrafit poda¢ jednoznacznie
ustosunkowac sie do wskazanego zagadnienia (19,2%, 96 os6b). Natomiast
odpowiedzi twierdzacej udzielit co siddmy ankietowany uczen (14,2%,
71 os6b). Najbardziej rozpoznawanymi patostreamerami byli: Rafatus
(26 wskazan), Rafonix (21 wskazan) oraz Daniel Magical (20 wskazan). Zde-
cydowanie rzadziej przywotywano Gurala, Kononowicza (po 5 wskazan),
Majora Hugo Suchodolskiego czy Nitro (po 3 wskazania). Uczniowie kojarzyli
takze Gohe, Patocoacha, Disstream, Mahonka, Kamerzyste oraz Xayoo (po
2 wskazania), jak rowniez Adamza, Lorda Kruszwila, Japczana, Marlenke, By-
strzaka, Sembora, Cravineiro oraz Jana Losia (po 1 wskazaniu)326. Badani naj-
czesciej wymieniali jednego-dwoch patostreamerow.

W trakcie badan zapytano uczniow takze o powody popularnosci pa-
tostreamerow. Rozktad odpowiedzi przedstawiono na wykresie 31.

325 Wynik testu chi-kwadrat Pearsona: x?(16,500)=35,490, p=0,003.
326 Dane nie sumujg sie do 71 (patrz wykres 30 - odpowiedz ,tak”), poniewaz uczniowie
mieli mozliwo$¢ wymienienia kilku patostreamerdéw.
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300 @ sa bardziej autentyczni niz celebryci
242
250
@ sa lepszym punktem odniesienia niz
200 190 celebryci
156 Odaja ogladajacym "dostep” do
150 swojego zycia
Ozwracaja sie bezposrednio do
100 74 odbiorcow
42 B rozumieja mlodziez lepiej niz
50 przyjaciele
0 Dzmieniaja i ksztaltuja popkulture

Wykres 31. Powody popularnosci patostreamerow w opinii uczniow
Zrédto: wyniki badan empirycznych.

Prawie potowa ankietowanej mtodziezy uznata, Ze popularnos¢ pato-
streamer6w w duzej mierze wynika z faktu, iZ zapewniajg odbiorcom dostep
do swojego zycia (48,4%, 424 osoby). Rozgtos, zdaniem blisko 40% bada-
nych uczniéw, budowany jest takze dzieki bezposredniemu zwracaniu sie au-
toréw szkodliwych tresci do swoich widzow (38%, 190 os6b). Zdaniem jed-
nej trzeciej respondentéw w tej grupie, waznym czynnikiem, ktory decyduje
0 pozycji patonadawcéw, jest to, zZe sg bardziej autentyczni niz celebryci
(31,2%, 156 0s6b), zas wedle opinii co czwartego ucznia - sg takze lepszym
punktem odniesienia w poréwnaniu do celebrytéw (25,0%, 125 osdb). Nie-
mal co si6dmy badany stal na stanowisku, ze patostreamerzy zmieniajg
i ksztattujg popkulture (14,8%, 74 osoby), a co dwunasty - ze lepiej rozu-
miejg mtodych ludzi niZ przyjaciele (8,4%, 42 osoby)327,

Ucznidw, rodzicéw i nauczycieli-wychowawcédw zapytano takze o ich
przekonania dotyczace patotresci. Wykresy 32-39 przedstawiajg rozktad od-
powiedzi poszczegblnych grup respondentéw w odniesieniu do kwestii zwia-
zanych z demoralizujacymi przekazami. Na wyKkresie 32 zaprezentowano
wyniki dotyczace stwierdzenia, zaktadajacego, Ze patotresci sa szkodliwe,
moga zacheca¢ innych do nasladowania pokazywanych zachowan. W tej
wskazanej kwestii zdania uczniéw i rodzicow byty bardzo zblizone - po-
dobne odsetki obu grup uznaty patotresci za szkodliwe, mogace zacheca¢ od-
biorcow do podejmowania prezentowanych w nich zachowan (odpowiedzi

327 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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Jtak” i ,raczej tak”, odpowiednio: uczniowie - 90,6%, 453 osoby, rodzice -
89,6%, 448 0sdb). Nauczyciele byli catkowicie zgodni w tej sprawie - jedno-
mySlnie stwierdzili, Ze patoprzekazy sg niebezpieczne (odpowiedzi ,tak”
i ,raczej tak”: 100%, 18 osdb). Innego zdania byto 6,2% uczniéw (31 oséb)
oraz 2,4% ich rodzicow (12 oséb). Pozostate osoby, czyli 3,2% uczniow
(16 os6b) oraz 8,0% rodzicéw (40 osdb), nie potrafily jednoznacznie ocenié
tego stwierdzenia.

I I I I I I I I I
Nauczyciele ]
Rodzice [I |
Uczniowie [TJ
| | | | | | | | |
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Uczniowie Rodzice Nauczyciele

Dnie 15 5 0
Eraczej nie 16 7 0
DOraczej tak 100 119 2
DOtak 353 329 16
B trudno powiedzie¢ 16 40 0

Wykres 32. Stosunek respondentéw do stwierdzenia, Ze patotresci sa szkodliwe, moga
zacheca¢ innych do nasladowania pokazywanych zachowan

Zrédto: wyniki badan empirycznych.

Analiza korelacji wykazala, ze przekonanie o szkodliwosci i poten-
cjalnym wptywie na nasladowanie pokazywanych zachowan czesSciej odno-
towywano wsrod odpowiedzi dziewczat niz chtopcow (96,2% w stosunku do
82,8%), za$ stwierdzenie odnosnie do braku tego zwigzku - czeSciej u chlop-
coéw niz dziewczat (13,4% w stosunku do 1,0%)328. Opinie o nieszkodliwo$ci
patotresci najczesSciej podzielali uczniowie, ktorzy twierdzili, Ze bezpieczen-
stwo w Internecie nie ma dla nich wiekszego znaczenia (11,5% w stosunku
do 6,6% o0sdb, ktore uznawaty ten rodzaj bezpieczenstwa za wartosc¢ istotng,
ale nie najwazniejsza, oraz 1,7% badanych, dla ktérych bezpieczenstwo to
stanowilo warto$¢ fundamentalng)329, a takze ci z mtodych ludzi, ktérzy

328 Wynik testu chi-kwadrat Pearsona: x2(4,500)=41,636, p=0,000.
329 Wynik testu chi-kwadrat Pearsona: x2(48,500)=170,538, p=0,000.
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deklarowali brak zainteresowania swoim bezpieczenstwem w sieci (odpowie-
dzi ,nie” i raczej nie - odpowiednio: 6,0%; 9,0% w stosunku do tych, zdaniem
ktérych bezpieczenistwo w Internecie stanowito dla nich przedmiot zaintere-
sowania: odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 4,1%; 6,5%)330.

Ponadto, wyniki testu chi-kwadrat Pearsona wskazaly, ze uczniowie
ogladajacy patotresci (12,2%) czeSciej niz rowiesnicy, ktorzy wytgcznie
o nich styszeli, ale nie ogladali ich (3,8%), oraz ci, do ktérych w ogoéle nie do-
cieraly informacje na temat szkodliwych tresci (6,3%), byli sktonni uzna¢, ze
patotresci nie majg destrukcyjnego charakteru33!, Stanowisko to bylo bar-
dziej charakterystyczne dla tych ucznidw, ktérzy codziennie lub prawie co-
dziennie mieli stycznos$¢ z patotresciami - przekonanie to zywit co piaty ba-
dany z tej grupy (22,2%). Wsréd pozostatych respondentéw-uczniow, taki
sposOb myslenia obecny byt w wypowiedziach znacznie mniejszego odsetka:
11,2% os6b twierdzacych, ze kontakt z patotre$ciami miat miejsce raz-/dwa
razy w tygodniu, 7,3% mitodziezy ujawniajacej kontakt raz-/dwa razy w mie-
sigcu oraz 3,5% miodych ludzi uznajacych, ze rzadziej niz raz w miesiacu
mieli stycznos¢ z tego rodzaju przekazamis33z,

Co wiecej, przekonanie, ze patotresci nie sg szkodliwe i nie zachecajg
innych do nasladowania prezentowanych zachowan, czesciej zywili ucznio-
wie, ktorzy mieli kontakt z treSciami autodestrukcyjnymi (11,9% w stosunku
do 4,8% osob, ktore deklarowaty brak kontaktu z tego rodzaju tre$ciami)333,
fake newsami (6,4% w stosunku do 5,9% badanych z tej grupy wiekowej,
ktorzy twierdzili, stali na stanowisku, Ze nie mieli kontaktu z fatszywymi wia-
domos$ciami)334 oraz patostreamami (11,4% w stosunku do 3,4% mtodych
ludzi informujgcych o braku styczno$ci z tego rodzaju patotre$ciami), niz ci
w stosunku do tych, ktérzy tego kontaktu nie ujawniali33s.

Kolejng kwestig, do ktérej miaty odnies¢ sie osoby ankietowane byto
stwierdzenie, wskazujgce, ze patotresci powinny by¢ w Internecie zakazane.
Odpowiedzi respondentéw przedstawiono na wykresie 33.

330 Wynik testu chi-kwadrat Pearsona: x2(16,500)=42,897, p=0,000.
331 Wynik testu chi-kwadrat Pearsona: x?(12,500)=25,416, p=0,013.
332 Wynik testu chi-kwadrat Pearsona: x2(16,500)=36,929, p=0,002.
333 Wynik testu chi-kwadrat Pearsona: x?(4,500)=16,712, p=0,002.
334 Wynik testu chi-kwadrat Pearsona: x2(4,500)=14,220, p=0,007.
335 Wynik testu chi-kwadrat Pearsona: x2(4,500)=16,628, p=0,002.
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Nauczyciele I

Rodzice [ I

1 I N A
Uczniowie _l# T T ! T T T T T
T

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Enie 53 5 0
Eraczej nie 62 16 0
DOraczej tak 98 120 1
Otak 248 312 16
B trudno powiedzie¢ 39 47 1

Wykres 33. Stosunek respondentéw do stwierdzenia, Ze patotre$ci powinny by¢
w Internecie zakazane

Zrédto: wyniki badan empirycznych.

Blisko 70% uczniéw opowiedziato sie za tym, zeby zabronic¢ publiko-
wania patotresci w Internecie (69,2%, 346 osob). Bardziej stanowczy w swo-
ich osadach okazali sie byli rodzice i nauczyciele - za zakazem byto 86,4%
rodzicow (432 osoby) oraz 94,5% nauczycieli (17 osob). Niemal jedna
czwarta uczniéw stata na stanowisku, zZe nie nalezy ogranicza¢ mozliwoSci
zamieszczania w sieci demoralizujgcych przekazéw (odpowiedzi ,nie” i ,ra-
czej nie”: 23,0%, 115 uczniéw). Tego samego zdania byt prawie co dwudzie-
sty czwarty rodzic (4,2%, 21 os6b). Pozostali badani - 7,8% uczniow,
(39 0s6b), 9,4% rodzicéw (47 osob) i 5,6% nauczycieli (1 osoba) - nie zajeli
stanowiska w tej sprawie.

Analiza korelacji pokazata, Ze uczniowie cze$ciej niz ich kolezanki
byli przekonani, iz patotre$ci nie powinny by¢ zakazane w sieci (41,4%
w stosunku do 9,9%)336. Stanowisko takie czeSciej obecne byto w wypowie-
dziach miodych ludzi zamieszkujacych tereny miejskie w poréwnaniu do
tych, mieszkajacych na wsi (26,1% w stosunku do 16,2%)337, a takze w de-
klaracjach uczniéw klas 7 i 8 w poréwnaniu do ich mtodszych kolegéw z klas
6 (32,5% oraz 21,5% w stosunku do 14,7%)338. Ponadto, osoby, ktére wska-
zywaly, ze doros$li nie odbyli z nimi rozmoéw na temat szkodliwych tresci

336 Wynik testu chi-kwadrat Pearsona: x?(4,500)=76,173, p=0,000.
337 Wynik testu chi-kwadrat Pearsona: x2(4,500)=12,137, p=0,016.
338 Wynik testu chi-kwadrat Pearsona: x2(8,500)=25,354, p=0,001.
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zamieszczonych w Internecie, istotnie statystycznie czeSciej niz ci, ktérzy
tego rodzaju konwersacji do$wiadczyli, opowiadali sie za brakiem zakazu
(odpowiedz ,nie”: 28,6%, odpowiedzZ ,raczej nie”: 34,4% w stosunku do od-
powiedzi , raczej tak”: 14,7%)33°.

Test korelacji wykazat, ze stanowisko zaktadajace, iz tresci przedsta-
wiajgcych dewiacyjne zachowania nie nalezy zakazywac, czesciej prezento-
wali mtodzi ludzie, ktérych twierdzili, ze bezpieczenstwo w Internecie nie ma
dla nich wiekszego znaczenia (47,8%), niz ci, ktorzy traktowali je jako war-
to$¢ podstawowg (11,8%) oraz warto$¢ istotng, ale nie najwazniejsza
(22,5%)340. Ponadto, przekonanie to podzielali cze$ciej uczniowie, ktorzy po-
dawali, Ze nie interesuja sie swoim bezpieczenstwem w Internecie (odpowie-
dzi ,nie” i ,raczej nie”: 38,0%; 29,8%), niz osoby, zdaniem ktérych sprawy
zwigzane z bezpiecznym funkcjonowaniem w cyberprzestrzeni sg istotnym
obszarem ich zainteresowania (odpowiedzi ,tak” i ,raczej tak” - odpowied-
nio: 15,4%; 20,4%)341,

Dowiedziono réwniez, ze uczniowie, ktérzy deklarowali znajomos¢
patotresci zaréwno ze styszenia, jak i ogladania ich (40,8%), cze$ciej niz ucz-
niowie, ktérzy informowali jedynie o kontakcie z tego rodzaju materiatami
ze styszenia (17,3%) badZ podawali, Ze nawet o nich nie styszeli (14,8%), nie
zgadzali sie z tym, Ze zamieszczanie szkodliwych tresci w Internecie powinno
by¢ zakazane342. Stanowisko to cze$ciej odnotowano takze wsrod osob, ktore
miaty codzienny/prawie codzienny kontakt ze materiatami promujacymi
niezgodne z normami zachowania (66,6%), niz wsrod oséb, ktore podawaty,
ze kontakt ten miatl miejsce raz-/dwa razy w tygodniu (32,6%), raz-/dwa
razy w miesigcu (30,9%) czy rzadziej niz raz w miesigcu (18,9%)343.

Przeciwnikami zakazywania zamieszczania patotresci w Internecie
czesciej byli uczniowie, ktérzy mieli kontakt z ponizszymi treSciami, niz ci,
ktorzy wskazywali na brak kontaktu z wymienionymi rodzajami szkodliwych
materiatow:

— autodestrukcyjnymi (35,6% w stosunku do 19,8% mtodych ludzi,
ktdrzy nie mieli stycznosci z tego rodzaju materiatami)344;

339 Wynik testu chi-kwadrat Pearsona: x2(16,500)=38,866, p=0,001.
340 Wynik testu chi-kwadrat Pearsona: x?(48,500)=115,537, p=0,000.
341 Wynik testu chi-kwadrat Pearsona: x2(16,500)=34,917, p=0,004.
342 Wynik testu chi-kwadrat Pearsona: x?(12,500)=57,953, p=0,000.
343 Wynik testu chi-kwadrat Pearsona: x2(16,500)=65,525, p=0,000.
344 Wynik testu chi-kwadrat Pearsona: x2(4,500)=15,346, p=0,004.
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— pornograficznymi (42,1% w stosunku do 17,9% ucznioéw, ktérzy in-
formowali o braku stycznosci z pornografig)34s;

— przedstawiajagcymi zachowania patologiczne podczas transmis;ji
online (43,4% w stosunku do 12,0% oséb, ktore wskazywaty na brak
kontaktu z patostreamami)34s,

Jednoczes$nie uczniowie ci znacznie rzadziej stali na stanowisku, ze
szkodliwe tresci powinny by¢ zakazane w sieci (odpowiednio: 57,5% w sto-
sunku do 72,2%; 50,5% w stosunku do 74,3%; 48,6% w stosunku do 80,3%).

Na wykresie 34 przedstawiono rozktad odpowiedzi respondentéw
w kwestii tego, czy patotresci sg popularne wsrdéd os6b w wieku 10-12 lat.

| | | |
Nauczyciele
Rodzice |
Uczniowie |
‘ 1 1 1 1 1 1 1 ‘ ‘
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Uczniowie Rodzice Nauczyciele
Onie 30 40 0
Braczej nie 67 55 4
Oraczej tak 125 134 5
DOtak 199 187 4
B trudno powiedzie¢ 79 84 5

Wykres 34. Stosunek respondentéw do stwierdzenia, Ze patotresci sa popularne wsrod
0os6b w wieku 10-12 lat

Zrédto: wyniki badan empirycznych.

Dwie trzecie uczniéw i tyle samo rodzicéw byto zdania, ze patotresci
sg popularne wsréd mtodych ludzi w wieku 10-12 lat (odpowiedzi ,tak”
i ,raczej tak”, odpowiednio: uczniowie - 64,8%, 324 osoby, rodzice - 64,2%,
321 os06b). Przekonany o tym byt takze co drugi nauczyciel-wychowawca
(50,0%, 9 0sdb). Jedna piata z kazdej badanej grupy prezentowata odmienne
stanowisko (odpowiedzi ,nie” i ,raczej nie”, odpowiednio: uczniowie -
19,4%, 97 oséb, rodzice - 19,0%, 95 osoéb, nauczyciele - 22,2%, 4 osoby).

345 Wynik testu chi-kwadrat Pearsona: x2(4,500)=29,186, p=0,000.
346 Wynik testu chi-kwadrat Pearsona: x2(4,500)=72,899, p=0,000.
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Réwnoczes$nie w kwestii tej nie potrafit wypowiedzie¢ sie czesciej niz co sz6-
sty uczen (15,8%, 79 os6b), co szosty rodzic (16,8%, 84 osoby) oraz czesciej
niz co czwarty nauczyciel (27,8%, 5 os6b).Wyniki testu korelacji ujawnity, ze
uczennice nieco czesciej niz ich koledzy twierdzity, ze szkodliwe tresci sg po-
pularne wsrod dzieci w wieku 10-12 lat (68,4% w stosunku do 59,8%)347.
Stanowisko to podzielali cze$ciej uczniowie klasy 8 niz ci uczeszczajacy do
Klas 617 (72,9% w stosunku do 65,6% i 56,5%)348.

Przywotane powyzej twierdzenie czeSciej odnotowywane byto
wsrod tych uczniéw, ktérzy przyznawali sie do ogladania patotresci (72,8%),
niz wsrdd tych, ktérzy informowali o znajomoSci tego rodzaju materiatow je-
dynie ze styszenia (60,9%) badZ w ogoble nie docieraly do nich informacje na
ten temat (35,7%)3%%. Korelacja wystepowala w grupie mtodziezy, ktora
miata stycznos¢ z tresciami:

— dyskryminacyjnymi, promujacymi wrogo$¢, a nawet nienawis¢ (76,4%
w stosunku do 54,7% os0b, ktére wskazywaly na brak kontaktu z tego
rodzaju tresciami)3s9;

— zawierajacymi fatszywe informacje (73,3% w stosunku do 47,7% ba-
danych z w tej grupy wiekowej, ktérzy informowali o braku kontaktu
z fake newsami)351;

— przedstawiajgcymi patologiczne zachowania podczas streaméw
(71,4% w stosunku do 61,2% os6b, ktére podawaty, Ze nie miaty stycz-
nosci z patostreamami)352,

Respondenci czesciej byli przekonani, ze patotresci sa popularne
wsrod oséb w wieku 13-18 lat. Szczegdty przedstawiono na wykresie 35.
Czesciej niz oSmiu na dziesieciu uczniéw i rodzicéw oraz czesciej niz siedmiu
na dziesieciu nauczycieli zalozyto, Ze patotresci sg popularne wsréd oséb
w wieku 13-18 lat (odpowiedzi ,tak” i ,raczej tak”, odpowiednio: uczniowie
-83,4%, 417 os6b; rodzice - 83,2%, 416 0s6b; nauczyciele - 72,2%, 13 oso6b).
Ze stanowiskiem tym nie zgodzito sie (odpowiedzi ,nie” i ,raczej nie”) 6,0%
uczniéw (30 oso6b), 3,2% rodzicow (16 os6b) oraz 5,6% nauczycieli
(1 osoba). Czesciej niz co dziewiaty uczen, czesciej niz co sidédmy z rodzicéw

347 Wynik testu chi-kwadrat Pearsona: x2(4,500)=23,900, p=0,000.
348 Wynik testu chi-kwadrat Pearsona: x?(8,500)=21,830, p=0,005.
349 Wynik testu chi-kwadrat Pearsona: x2(12,500)=83,488, p=0,000.
350 Wynik testu chi-kwadrat Pearsona: x?(4,500)=39,117, p=0,000.
351 Wynik testu chi-kwadrat Pearsona: x2(4,500)=30,632, p=0,000.
352 Wynik testu chi-kwadrat Pearsona: x2(4,500)=10,814, p=0,029.
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i cze$ciej niz co czwarty wychowaweca nie odniesli sie w spos6b jednoznaczny
do kwestii popularnosci patotresci wérdd nastolatkow w wieku 13-18 lat
(odpowiednio: uczniowie — 10,6%, 53 osoby; rodzice - 13,6%, 68 0séb; nau-
czyciele - 22,2%, 4 osoby).

Nauczyciele
Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Uczniowie Rodzice Nauczyciele
Onie 3 8 0
Eraczej nie 27 8 1
Oraczej tak 169 178 7
Otak 248 238 6
B trudno powiedzie¢ 53 68 4

Wykres 35. Stosunek respondentéw do stwierdzenia, Ze patotresci sa popularne wsrod
0os6b w wieku 13-18 lat

Zrédto: wyniki badan empirycznych.

Jak wynika za przeprowadzonej analizy Kkorelacji, przekonanie, ze
szkodliwe tresci cieszg sie popularnoscig wsréd mtodych ludzi w wieku od
13 do 18 lat, czesciej zywili badani chtopcy anizeli badane dziewczeta (86,2%
w stosunku do 81,5%)353.

Stanowisko takie bardziej rozpowszechnione byto w grupie uczniéw,
ktérzy styszeli o patotresciach i ogladali je (93,2%), niz tych, ktérzy wytacz-
nie o nich styszeli (84,2%) lub nic o nich nie wiedzieli nie mieli o nich zadnej
wiedzy (62,1%)354. Ponadto, o tym fakcie tym czeSciej donosili mlodzi ludzie,
ktérzy mieli kontakt z nastepujacymi rodzajami patotresci w poréwnaniu do
0s6b, ktére stycznosci ze wskazanymi rodzajami patotresci nie ujawnity:

— dyskryminacyjnymi (88,0% w stosunku do 79,4% mtodych ludzi, kt6-
rzy wskazywali brak kontaktu z materiatami promujacymi wrogos¢

i nienawi$¢)3ss;

353 Wynik testu chi-kwadrat Pearsona: x?(4,500)=17,382, p=0,002.
354 Wynik testu chi-kwadrat Pearsona: x2(12,500)=61,469, p=0,000.
355 Wynik testu chi-kwadrat Pearsona: x2(4,500)=22,326, p=0,000.
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— fake newsami (87,2% w stosunku do 76,0% osob, ktore nie miaty
Z nimi styczno$ci)35s;
—  patostreamami (93,7% w stosunku do 77,9% mtodziezy, ktéra infor-
mowata o braku kontaktu z nimi)357.
Zdania byly bardziej podzielone w kwestii tego, czy zamieszczanie
patotresci w Internecie to dobry sposéb na zarobienie pieniedzy. Rozktad od-
powiedzi przedstawiono na wykresie 36.

Nauczyciele |

Rodzice

Uczniowie
I I I
T T

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 119 219 3
Eraczej nie 45 76 0
Oraczej tak 97 73 8
DOtak 171 61 4
B trudno powiedzie¢ 68 71 3

Wykres 36. Stosunek respondentow do stwierdzenia, ze patotresci to dobry sposéb
na zarobienie pieniedzy

Zrédto: wyniki badan empirycznych.

Nieco ponad potowa badanych uczniéw stwierdzila, Zze zamieszcza-
nie szkodliwych tresci w sieci to dobry sposéb na pozyskanie pieniedzy (od-
powiedzi tak” i ,raczej tak”: 53,6%, 268 0s6b). Co ciekawe, w grupie nauczy-
cieli odsetek ten wynidst az 66,6% (12 osob). Jednoczesnie tylko co czwarty
z rodzicoéw zgodzit sie z tym stwierdzeniem (odpowiedzi ,tak” i ,raczej tak”:
26,8%, 134 osoby). Przeciwnego zdania byta jedna trzecia badanej mtodziezy
(odpowiedzi ,nie” i ,raczej nie”: 32,8%, 164 osoby), prawie dwie trzecie ba-
danych rodzicow (59,0%, 295 oséb) oraz co szésty wychowaweca (16,7%,
3 osoby). W grupie nauczycieli taki sam procent badanych nie odniést sie do
kwestii zarabiania pieniedzy dzieki patotresciom (16,7%, 3 osoby). Wsrdod

356 Wynik testu chi-kwadrat Pearsona: x2(4,500)=21,166, p=0,000.
357 Wynik testu chi-kwadrat Pearsona: x2(4,500)=24,832, p=0,000.
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ucznidow i rodzicow odsetki te wyniosty odpowiednio 13,6% (68 oséb) oraz
14,2% (71 os6b).Wynik testu chi-kwadrat Pearsona dowi6dt, ze badani
chtopcy czesciej niz ich kolezanki stali na stanowisku, Ze umieszczanie
w przestrzeni wirtualnej materiatéw prezentujacych niewtasciwe postawy
i zachowania to dobry sposéb na pozyskiwanie $rodkéw finansowych
(66,1% w stosunku do 44,7%)358. Przekonanie to cze$ciej obecne byto w wy-
powiedziach uczniéw z klas 7 i 8 niz uczniéw z klas 6 (56,5% oraz 56,6%
w stosunku do 47,1%)35°.

Analiza korelacji ujawnita, Ze przywotany powyzej poglad czesciej
podzielali ci uczniowie, dla ktérych bezpieczefistwo w Internecie stanowito
nieistotng wartos¢ (72,4%), niz ci, dla ktorych bezpieczenstwo to byto war-
toScig zasadniczg (41,8%) lub istotng, ale nie najwazniejszg (56,5%)3¢0. Opi-
nie dotyczaca wysokich profitdéw finansowych ptynacych z umieszczania
w cyberprzestrzeni patotresci cze$ciej ujawniali mtodzi ludzie, ktérzy dekla-
rowali kontakt ze szkodliwymi materiatami poprzez ogladanie ich (74,9%)
niz ci, ktérzy tylko o nich styszeli (47,4%) albo nie znali ich nawet ze stysze-
nia (35,8%)3¢1. Dodatkowo, zdanie takie prezentowato o$miu na dziesieciu
mtodych ludzi, ktérzy codziennie mieli stycznos¢ z patotresciami (81,4%),
rzadziej za$ te osoby, ktére wskazywaty na kontakt z tego rodzaju przeka-
zami raz-/dwa razy w tygodniu (66,3%), raz-/dwa razy w miesiacu (63,9%)
oraz rzadziej niz raz w miesiagcu (55,2%)362.

Zamieszczanie szkodliwych tresci w Internecie czesciej byto uzna-
wane za dobry spos6b na zarabianie pieniedzy przez uczniéw, ktérzy mieli
kontakt, niz przez tych, ktérzy deklarowali brak stycznosci z nastepujacymi
treSciami:

— promujacymi zachowania autodestrukcyjne (66,3% w stosunku do

50,3% os0b, ktore nie mialy stycznosci z tego typu materiatami)363;

— dyskryminacyjnymi (58,0% w stosunku do 49,8% do ucznidw, ktorzy
nie mieli kontaktu z nimi kontaktu)364;

358 Wynik testu chi-kwadrat Pearsona: x2(4,500)=33,147, p=0,000.
359 Wynik testu chi-kwadrat Pearsona: x2(8,500)=16,461, p=0,036.
360 Wynik testu chi-kwadrat Pearsona: x?(48,500)=70,261, p=0,020.
361 Wynik testu chi-kwadrat Pearsona: x2(12,500)=64,901, p=0,000.
362 Wynik testu chi-kwadrat Pearsona: x?(16,500)=62,184, p=0,000.
363 Wynik testu chi-kwadrat Pearsona: x2(4,500)=14,010, p=0,007.
364 Wynik testu chi-kwadrat Pearsona: x2(4,500)=14,284, p=0,006.
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—  pornograficznymi (79,4% w stosunku do 46,6% do mtodziezy, ktorae
informowata o braku kontaktu z pornografig)3es;

—  prezentujacymi niewtasciwe zachowania podczas transmisji na zywo
(77,1% w stosunku do 40,9% mtodych ludzi, ktérzy wskazywali na
brak kontaktu z patostreamami)3¢e,

W dalszej czesci badania zapytano respondentéw o to, czy patotresci
pokazujg prawdziwe zycie. Wyniki zaprezentowano na wykresie 37. O tym,
Ze patotresci nie pokazuja prawdziwego zycia, najbardziej przekonani byli
rodzice (odpowiedzi ,nie” i ,raczej nie”: 85,6%, 428 os6b). Mniejszy odsetek
tego rodzaju stwierdzen odnotowano ws$réd nauczycieli (72,2%, 13 oséb)
oraz uczniow (68,2%, 341 os6b). Wedtug co pigtego ucznia, co sz6stego nau-
czyciela i prawie co trzydziestego sz6stego rodzica patotresci pokazuja zycie
takim, jakie jest (odpowiedzi ,tak” i ,raczej tak”, odpowiednio: uczniowie -
18,6%, 93 osoby, nauczyciele - 16,7%, 3 osoby, rodzice - 2,8%, 14 osob).
W kazdej z trzech grup mniej wiecej co dziesigty badany zaznaczyt kategorie
»trudno powiedzie¢” (odpowiednio: uczniowie - 13,2%, 66 osob, rodzice -
11,6%, 58 0sdb, nauczyciele - 11,1%, 2 osoby).

Nauczyciele

Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 223 296 7
Wraczej nie 118 132 6
DOraczej tak 61 9 3
DOtak 32 5 0
B trudno powiedzie¢ 66 58 2

Wykres 37. Stosunek respondentéw do stwierdzenia, Ze patotresci pokazuja praw-
dziwe Zycie
Zrédto: wyniki badan empirycznych.

365 Wynik testu chi-kwadrat Pearsona: x2(4,500)=40,666, p=0,000.
366 Wynik testu chi-kwadrat Pearsona: x2(4,500)=62,237, p=0,000.
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Z przeprowadzonej analizy testem chi-kwadrat Pearsona mozna
wnioskowag, ze co trzeci badany uczen pici meskiej uznawal, iz szkodliwe
treSci prezentujg prawdziwe Zzycie (34,5%). Wsrod badanych dziewczat sta-
nowisko to podzielata co czternasta z nich (7,2%)367. Odpowiedzi tego ro-
dzaju czesciej odnotowywano wsrdod uczniéw klas 8 anizeli wsréd ich mto-
dych kolezanek i kolegéw - z klas 7 i 6 (27,1% w stosunku do 18,7%
i 9,6%)368. Ponadto, tego zdania czeSciej byli takze uczniowie, z ktérymi ro-
dzice, opiekunowie nie odbyli rozmo6w na temat patotres$ci zamieszczanych
w sieci, niz ich réwiesnicy, ktérzy takie rozmowy odbyli (odpowiedz ,nie”:
23,4%, odpowiedz ,raczej nie”: 23,5% w stosunku do odpowiedzi ,tak”:
14,9%, odpowiedzi ,raczej tak”: 13,29%)3¢°.

Wskazane przekonanie - jak wynika z analizy korelacji - podzielali
w duzej mierze ci mtodzi ludzie, ktérzy bezpieczenstwo w sieci oceniali
w kategoriach wartos$ci, ktéra nie majacej dla nich znaczenia (42,0%),
- w mniejszym stopniu za$ te osoby, ktore bezpieczenstwo w Internecie trak-
towaly jako warto$¢ fundamentalng (10,7%) oraz wartoS¢ istotng, ale nie
najwazniejsza (17,6%)370. Stanowisko to cze$ciej prezentowali uczniowie,
dla ktérych sprawy zwigzane z bezpieczenstwem w Internecie nie stanowity
obszaru ich zainteresowania (odpowiedz ,nie”: 38,0%), niz ci, ktérzy dekla-
rowali zainteresowanie swoim bezpiecznym funkcjonowaniem w Swiecie
wirtualnym (odpowiedzi ,tak”: 10,5%)371.

Twierdzenie, Ze patotresci pokazujg prawdziwe zycie, czeSciej
obecne byto w wypowiedziach uczniéw, ktérzy ogladali patotresci (40,1%),
niz wéréd tych, ktérzy nie mieli z nimi Zadnej styczno$ci (nawet ze styszenia;
12,6%) lub tylko o nich styszeli (9,1%)372. CzeSciej o fakcie tym byli przeko-
nani uczniowie, ktérzy mieli kontakt z patotresciami codziennie lub /prawie
codziennie (48,1%) oraz raz-/dwa razy w tygodniu (35,9%), niz osoby dekla-
rujace kontakt z nimi raz- /dwa razy w miesigcu (23,7%) oraz rzadziej niz raz
w miesigcu (13,8%)373. Dodatkowo, przekonanie tego rodzaju czesciej zywili
uczniowie, ktorzy deklarowali kontakt, niz ich réwie$nicy nie ujawniajacy
tego rodzaju kontaktu z nastepujgcymi patotresciami:

367 Wynik testu chi-kwadrat Pearsona: x2(4,500)=70,580, p=0,000.
368 Wynik testu chi-kwadrat Pearsona: x2(8,500)=24,897, p=0,002.
369 Wynik testu chi-kwadrat Pearsona: x?(16,500)=48,388, p=0,000.
370 Wynik testu chi-kwadrat Pearsona: x2(48,500)=112,596, p=0,000.
371 Wynik testu chi-kwadrat Pearsona: x?(16,500)=46,415, p=0,000.
372 Wynik testu chi-kwadrat Pearsona: x2(12,500)=108,603, p=0,000.
373 Wynik testu chi-kwadrat Pearsona: x2(16,500)=76,700, p=0,000.
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— autodestrukcyjnymi (27,8% w stosunku do 16,3% mtodziezy, ktéra
wskazywata na brak stycznosci z nimi)374;

—  pornograficznymi (34,6% w stosunku do 14,3% oséb, ktore nie miaty
kontaktu z tego rodzaju tre$ciami)37s;

—  przedstawiajacymi niewtasciwe zachowania podczas transmisji na
zywo (37,2% w stosunku do 8,6% miodych ludzi, ktérzy nie mieli

z nimi styczno$ci)37e.

Podczas badania mtodzieZ poproszono o wskazanie, czy lubig oglada¢
patotresci. Takze do dorostych respondentéw zwrdcono sie z prosba o osza-
cowanie tej kwestii w odniesieniu do najmtodszej grupy osob ankietowa-
nych. Wyniki przedstawiono na wykresie 38. Prawie o$miu na dziesieciu
mtodych ludzi podato, Ze nie przepada za oglagdaniem szkodliwych tresci
w Internecie (odpowiedzi ,nie” i ,raczej nie”: 78,2%, 391 oso6b). Jedynie pra-
wie co szosty badany uczen zadeklarowat, Ze lubienie tego rodzaju przeka-
zy6éw (odpowiedzi ,tak” i ,raczej tak”: 17,0%, 85 osdb), zas pozostate 4,8%
badanych w tej grupie nie potrafito jednoznacznie okresli¢ swojego stanowi-
ska (24 osoby).

Nauczyciele

Rodzice [ I

] I I |
Uczniowie ‘ ‘ ‘ ‘ ‘ ‘ ‘ | ‘
T T T T T T T T T 1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Enie 343 9 0
Wraczej nie 48 14 0
Oraczej tak 37 174 9
DOtak 48 205 2
B trudno powiedzie¢ 24 98 7

Wykres 38. Stosunek uczniéw do stwierdzenia, ze lubia oglada¢ patotresci oraz sza-
cunki rodzicéw i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

374 Wynik testu chi-kwadrat Pearsona: x?(4,500)=13,718, p=0,008.
375 Wynik testu chi-kwadrat Pearsona: x2(4,500)=28,819, p=0,000.
376 Wynik testu chi-kwadrat Pearsona: x2(4,500)=67,357, p=0,000.
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0 tym, Zze mtodziez lubi oglada¢ demoralizujace tresci w sieci, prze-
konanych byto trzy czwarte uczestniczacych w badaniach rodzicéw (odpo-
wiedzi ,tak” i ,raczej tak”: 75,8%, 379 0sdb) oraz niemal dwie trzecie nauczy-
cieli (odpowiedzi ,tak” i ,raczej tak”: 61,1%, 7 os6b). Stanowiska w tej spra-
wie nie zajat co piaty rodzic (19,6%, 98 oséb) i czesciej niz co drugi wycho-
wawca (38,9%, 7 oséb).

Wyniki analizy korelacji wskazuja, ze chtopcy cze$ciej niz dziewczeta
podawali, Ze lubig ogladaé patotresci (34,5% w stosunku do 4,4%)377. Zacho-
wania te czeSciej deklarowali takze uczniowie klas 8 w poréwnaniu do
uczniéw klas 71 6 (27,8% w stosunku do 15,8% i 7,0%)378, a takze mtodzi
ludzie, z ktérymi Zaden dorosty nie rozmawiat na temat szkodliwych tresci
zamieszczanych w sieci, w poréwnaniu do réwiesnikéw, ktérzy takie roz-
mowy odbyli (odpowiedz ,nie”: 16,9%, odpowiedzZ ,raczej nie”: 39, 1% w sto-
sunku do odpowiedzi ,tak”: 11,0%, odpowiedzi ,raczej tak”: 11,0%)37°.

Co wiecej, pozytywne emocje wobec ogladania szkodliwych tresci
cze$ciej deklarowata ta cze$¢ mtodziezy, ktéra bezpieczenstwo w Internecie
traktowata jako warto$¢ niemajaca dla niej wiekszego znaczenia (49,3%), niz
ta, ktéra bezpieczenstwo to cenita jako warto$¢ podstawowa (3,4%) oraz
warto$¢ istotng, ale nie kluczowa (17,6%)38°. Ponadto, na fakt lubienia tego
rodzaju przekazow czeSciej wskazywali badani uczniowie, ktérzy podawali,
Ze nie interesujg sie sprawami swojego bezpieczenstwa w Internecie (odpo-
wiedzi ,nie” i ,raczej nie” - odpowiednio: 48,0%; 20,9%), niz ci, ktérzy twier-
dzili, Ze sg zywo zainteresowani tym obszarem swojego funkcjonowania (od-
powiedzi ,tak” i ,raczej tak” — odpowiednio: 4,9%; 14,8%)381.

Dodatkowo, wskazang powyzej opinie ujawnito trzy czwarte mto-
dziezy, ktoéra codziennie lub /prawie codziennie miata kontakt z patotre-
Sciami (74,0%). W pozostatych grupach odsetek ten nie przekroczyt 40%:
39,3% wsrod ucznidw okreslajacych swdj kontakt ze szkodliwymi materia-
fami na jako raz-/dwa razy w tygodniu, 23,7% wsréd oséb deklarujgcych
kontakt raz/-dwa razy w miesigcu oraz 5,1% ws$rod mtodziezy, ktéra stycz-
nos$¢ ze wskazanymi treSciami miata rzadziej niz raz w miesigcu3s2,

377 Wynik testu chi-kwadrat Pearsona: x2(4,500)=99,626, p=0,000.
378 Wynik testu chi-kwadrat Pearsona: x?(8,500)=27,311, p=0,001.
379 Wynik testu chi-kwadrat Pearsona: x2(16,500)=51,918, p=0,000.
380 Wynik testu chi-kwadrat Pearsona: x?(48,500)=163,692, p=0,000.
381 Wynik testu chi-kwadrat Pearsona: x2(16,500)=65,987, p=0,000.
382 Wynik testu chi-kwadrat Pearsona: x2(16,500)=183,592, p=0,000.
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Do tego, Ze lubig ogladac¢ patotresci, czesciej przyznawali sie ucznio-
wie, ktorzy mieli kontakt z nastepujagcymi materiatami, niz ci, ktoérzy twier-
dzili stali na stanowisku, ze kontaktu tego nie byto:

— promujacymi zachowania autodestrukcyjne (23,8% w stosunku do
15,3% oséb, ktore informowaty o braku stycznosci z tego rodzaju tre-
$ciami)383;

—  pornograficznymi (40,2% w stosunku do 10,7% mtodych ludzi, kt6-
rzy ujawniali brak kontaktu z pornografig)3s4;

— fake newsami (20,9% w stosunku do 9,4% uczniéw, ktorzy nie mieli
kontaktu z takimi materiatami)3s5;

—  patostreamami (38,9% w stosunku do 5,3% o0séb, ktére deklarowaty
brak stycznosci z tym rodzajem patotresci)3se.

Ucznidéw, rodzicow oraz nauczycieli poproszono réwniez o ocene
tego, czy niektérzy tworcy patoprzekazéw imponuja mtodym ludziom. Wy-
niki przedstawiono na wykresie 39.

Nauczyciele h ‘ ‘ ‘ ‘ ] ‘ ‘ ‘
Rodaice 7El‘ [ | [ [ ]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 400 12 0
Wraczej nie 37 9 1
Oraczej tak 30 178 9
Otak 27 207 5
B trudno powiedzie¢ 6 94 3

Wykres 39. Stosunek uczniéw do stwierdzenia, ze imponuja im niektérzy nadawcy pa-
totresci oraz szacunki rodzicow i nauczycieli w tym zakresie

Zrédto: wyniki badan empirycznych.

383 Wynik testu chi-kwadrat Pearsona: x2(4,500)=13,993, p=0,007.
384 Wynik testu chi-kwadrat Pearsona: x?(4,500)=69,966, p=0,000.
385 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,865, p=0,001.
386 Wynik testu chi-kwadrat Pearsona: x2(4,500)=119,898, p=0,000.
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Stanowisko uczniéw znaczaco odbiegato od szacunkéw rodzicéw
i dorostych - niemal 90% mtodych ludzi stwierdzito, Ze patonadawcy im nie
imponuja (odpowiedzi ,nie” i ,raczej nie”: 87,45%, 437 os6b). W gronie do-
rostych zdanie takie podzielito zaledwie 4,2% rodzicéw (21 oséb) oraz 5,6%
wychowawcéw (1 osoba). Dorosli w znacznej mierze byli przekonani, ze
twércy demoralizujacych tresci wywotujg podziw i fascynacje u mtodziezy -
taka odpowiedz wskazato 77,0% rodzicow (odpowiedzi ,tak” i ,raczej tak”™:
385 o0sdb) oraz 77,8% nauczycieli (odpowiedzi ,tak” i ,raczej tak”: 14 oséb).
Wsréod ucznidéw odsetek ten wynidst 11,4% (57 oséb). Do kwestii tej nie po-
trafito ustosunkowac sie 1,2% badanych uczniéw (6 oséb), 18,8% rodzicéw
(94 osoby) oraz 16,7% nauczycieli (3 osoby).

Jak wynika z testu chi-kwadrat Pearsona, patonadawcy czeSciej im-
ponowali badanym chtopcom niz badanym dziewczetom (25,9% w stosunku
do 1,0%)3%7, a takze uczniom ostatnich klas szkoty podstawowej (8 klasy) niz
ich mtodszym kolezankom i kolegom z klas 71 6 (21,0% w stosunku do 8,5%
i 4,5%)388. Poglad ten czeSciej podzielali rowniez mtodzi ludzie, ktérzy nie
odbyli z osobami dorostymi rozméw na temat tego rodzaju materiatéw za-
mieszczanych w Internecie, niz ci uczniowie, ktérzy deklarowali, ze osoby do-
roste w rozmowach z nimi podejmowaty temat patotresci (odpowiedz ,nie”:
11,0%, odpowiedZ ,raczej nie”: 23,4% w stosunku do odpowiedzi ,tak”:
7,0%, odpowiedzi ,raczej tak”: 8,1%)38°.

Dodatkowo, do faktu wskazujacego, ze niektérzy nadawcy szkodli-
wych tre$ci sprawiaja na nich wrazanie, przyznawato sie ponad 30%
ucznidow, ktoérzy bezpieczenstwo w Internecie traktowali jako warto$¢ bez
znaczenia (37,6%) - wsrdd osob, ktdre ten rodzaj bezpieczenstwa uznawaty
za podstawowy, odsetek ten wyniost 0,6%, za§ w grupie uczniéw oceniaj3-
cych to bezpieczenstwo jako warto$¢ istotng, ale nie najwazniejsza -
11,5%39. Twércy destrukcyjnych tresci czesciej imponowali takze tym mito-
dym ludziom, ktérzy wskazywali na brak zainteresowania swoimi sprawami
zwigzanymi z bezpieczenstwem w sieci (odpowiedzi ,nie” i ,raczej nie” - od-
powiednio: 34,0%; 13,5%), niz tym, ktérzy zainteresowanie to deklarowali
(odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 3,2%; 10,0%)391.

387 Wynik testu chi-kwadrat Pearsona: x?(4,500)=82,736, p=0,000.
388 Wynik testu chi-kwadrat Pearsona: x2(8,500)=31,249, p=0,000.
389 Wynik testu chi-kwadrat Pearsona: x?(16,500)=39,432, p=0,001.
390 Wynik testu chi-kwadrat Pearsona: x2(48,500)=207,212, p=0,000.
391 Wynik testu chi-kwadrat Pearsona: x2(16,500)=48,010, p=0,000.
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Stanowisko to nieobce byto uczniom, ktérzy mieli czestszy kontakt
z niewlasciwymi przekazami - nadawcy osoby transmitujgce patotresci cze-
$ciej imponowaty osobom, ktére deklarowaty codzienny lub /prawie co-
dzienny kontakt z tego rodzaju materiatami (62,9%), niz tym, ktorzy stycz-
no$¢ mieli raz-/dwa razy w tygodniu (24,8%), raz-/dwa razy w miesigcu
(16,5%) i rzadziej niz raz w miesigcu (1,8%). Tylko co trzeci respondent
z pierwszej z wymienionych grup uznawat, ze twércy patotresci nie impo-
nuja mu (37,0%) - w pozostatych grupach odsetek ten oscylowat wokoét
75-95% (odpowiednio: 75,2%; 81,5%; 96,6%)392.

Twoércy szkodliwych tres$ci najczesciej imponowali uczniom, ktorzy
mieli stycznos$é, niz tym mtodym ludziom, ktérzy wskazywali na brak kon-
taktu z wyszczegdlnionymi rodzajami patotresci:

—  pornograficznymi (24,3% w stosunku do 7,9% osob, ktére deklaro-
watly brak kontaktu z tego rodzaju materiatami)393;

— zawierajacymi fatszywe informacje (13,5% w stosunku do 6,5% mto-
dziezy informujacej o braku kontaktu z fake newsami)39;

—  przedstawiajacymi patologiczne zachowania transmitowane online
(28,0% w stosunku do 2,4% uczniéw, ktoérzy informowali o braku
kontaktu z tymi materiatami)39s.

Ankietowanych uczniéw poproszono o wskazanie, jakich emocji do-
$wiadczali podczas kontaktu z patotreSciami. Wyniki zaprezentowano na
wykresie 40. Wsrod badanej mtodziezy, ktéra miata kontakt z patoprzeka-
zami, dominowaty negatywne emocje. Jedna trzecia uczniéw odczuwata
niepokdj (32,2%, 161 wskazan) i odraze (32,0%, 160 wskazan). Jedna
czwarta mtodych ludzi czuta pobudzenie wynikajace z obserwacji demorali-
zujacych tresci (24,0%, 120 wskazan). Co piaty badany przyznat sie do do-
$wiadczania obojetnosci (20,6%, 103 wskazania), co siédmy - bezsilnosci
(14,4%, 72 wskazania), za$ co 6smy - ztosci (12,8%, 64 wskazania). Co szes-
nasty nastolatek odczuwat strach (6,2%, 31 wskazan), a co dwudziesty - che¢
nasladowania obserwowanych zachowan (5,4%, 27 wskazan). Byli tez jed-
nak tacy, ktérzy w kontakcie z patotre$ciami doswiadczali pozytywnych
emocji. Prawie 15% badanych przyznato sie do odczuwania fascynacji (14,8%,

392 Wynik testu chi-kwadrat Pearsona: x2(16,500)=133,248, p=0,000.
393 Wynik testu chi-kwadrat Pearsona: x?(4,500)=43,037, p=0,000.
394 Wynik testu chi-kwadrat Pearsona: x2(4,500)=15,685, p=0,003.
395 Wynik testu chi-kwadrat Pearsona: x2(4,500)=78,567, p=0,000.
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74 wskazania), 10,4% - podziwu (52 osoby), za$ 6,8% - szczesScia (34 osoby).
Prawie co czternasty uczen przezywat inne emocje (7,2%, 36 wskazan)39,
Wymieniano: zdziwienie, zszokowanie (17 wskazarn), zazenowanie (10 wska-
zan), zaciekawienie (5 wskazan), zal, smutek, wspotczucie, irytacje (po 1 wska-
zaniu).

@strach

180
161 160 Eniepokoj
160
Dodraza
140 120 120 DOszczescie
120 Bfascynacja
100 Opodziw
Bpobudzenie
80
DOzlosé
60 Wobojetnosé
40 @bezsilnosé
20 DOcheé nasladowania
Oinne
0
@nie dotyczy

Wykres 40. Deklarowane przez uczniow emocje podczas kontaktu z patotre$ciami
Zrédto: wyniki badan empirycznych.

5.5. Podsumowanie

Z przeprowadzonych analiz wynika, ze zdecydowana wiekszos¢ ba-
danych uczniéw - prawie 70% - wlasciwie wyjasnita termin ,patotresci”, cho-
ciaz znaczna cze$c z tych definicji nie byta wyczerpujgca. Réwnoczesnie, blisko
jedna trzecia mtodych ludzi uczestniczacych w badaniach nie potrafita zdefi-
niowac tego pojecia lub zrobita to w sposéb, ktéry nie oddawat jego istoty.

Prawie co trzeci mtody cztowiek miat kontakt wizualny i foniczny ze
szkodliwymi przekazami internetowymi, za$ nieco czeSciej niz co czwarty je-
dynie styszal o tego rodzaju materiatach. W grupie rodzicéw, prawie potowa
badanych os6b zadeklarowata, Ze nie spotkata sie z pojeciem , patotresci”, po-
nad jedna czwarta styszata o nich, a niewiele ponad 17% ankietowanych z tej
grupy takze przegladato je w Internecie. Ponadto trzy czwarte badanych

396 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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nauczycieli-wychowawcow styszato o tych materiatach, z czego prawie po-
towa z nich takze widziata je w sieci.

Uczniowie deklarowali, Ze najczeSciej mieli kontakt z fatszywymi wia-
domosciami - dotyczyto to dwdch trzecich ogétu tej préby. W dalszej kolej-
nosci respondenci z tej grupy wymieniali: tre$ci dyskryminacyjne, promujgce
wrogos$¢, nienawis$¢ oraz patostreamy. Najrzadziej mtodziez wskazywata na
kontakt z tresciami pornograficznymi oraz nawotujagcymi do samookaleczen,
samobdjstw, zachowan szkodliwych dla zdrowia, materiatami promujgcymi
zazywanie niebezpiecznych substancji.

Z deklaracji uzyskanych od najmtodszych uczestnikoéw badan wy-
nika, Ze najczesciej o patotresciach dowiadywali sie przypadkiem - odpo-
wiedz taka zaznaczyt co trzeci badany z tej grupy. Nieco mniejszy odsetek
mtodziezy wskazat media jako Zrédto informacji o tego rodzaju przekazach.
Prawie co 6smy uczen koncowych klas szkoty podstawowej otrzymat prze-
sytke elektroniczng ze szkodliwymi treSciami. Najczesciej wskazywano na
wiadomo$¢ otrzymang od kolegéw, znajomych i rodzenistwa. Prawie 5%
uczniéw podato, Ze o patotresciach dowiedzieli sie z przekazu ustnego in-
nych osob - takze najczesciej kolegéw i znajomych, chociaz jeden z uczniéow
wskazatl réwniez na osobe ksiedza, inny za$ - nauczyciela. W$réd powodoéw,
dla ktorych miodziez przegladata patotresci, najczeSciej wymieniano cieka-
wos¢, che¢ dostarczenia sobie rozrywki oraz nude, prébe zabicia czasu wol-
nego. Sporadycznie wskazywano na che¢ bycia na czasie.

Podczas badan uczniéw pytano takze o kwestie szczegétowe doty-
czace patostreamow. Czterech na pieciu uczniéw zaprzeczyto, ze polubili na-
granie patostreamu. ,Lapke w gdre” przy tego rodzaju materiatach dat co
siodmy badany. Prawie co 6smy uczen dokonat subskrypcji kanatu transmi-
tujacego patostreamy, za$ czeSciej niz co szosty przekazywat znajomym te
szkodliwe materiaty. Patostreamy stanowity przedmiot rozmoéw prawie 40%
badanej mtodziezy z ich kolegami, natomiast ok. 15% ankietowanych z tej
grupy komentowato fragmenty patotransmisji na Youtube. Jeden na dziesie-
ciu mtodych ludzi aktywnie uczestniczyt w streamie poprzez nawigzywanie
konwersacji z patonadawca oraz jego obserwatorami. Pienigdze na konto pa-
tostreamera wptacit co dwudziesty szosty uczen. CzeSciej niz co pietnasty
badany mtody cztowiek byt cztonkiem zamknietej grupy, w ktoérej funkcje
wilasciciela czy administratora petnit autor patoprzekazow.
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Wyniki analizy korelacji ujawnity, Ze osoby, ktére bezpieczenistwo
w Internecie traktowaty jako warto$¢ niemajaca, ktéra nie ma dla nich wiek-
szego znaczenia, czeSciej niz ich rowiesnicy, ktoérzy bezpieczenstwo to oce-
niali jako warto$¢ podstawowa lub warto$¢ istotng, lecz nie najwazniejsza,
angazowaly sie w wyzej wskazane aktywnosci dotyczgce patostreamow oraz
bardziej pozytywnie je ocenialy, jednoczesnie dewaluujac ich potencjalnie
szkodliwy wplyw na ksztaltowanie niepozgdanych zachowan u odbiorcéw.
Podobne zaleznoSci dostrzezono u 0séb, ktére deklarowaty brak zaintereso-
wania wlasnym bezpieczenstwem w sieci.
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Rozdziat 6.

PATOTRESCI
ZAMIESZCZANE W CYBERPRZESTRZENI
A FUNKCJONOWANIE MLODYCH LUDZI

W WYMIARACH: EMOCJONALNYM,
POZNAWCZYM I BEHAWIORALNYM

6.1. Patotresci a funkcjonowanie mlodych ludzi w wymiarze
emocjonalnym

Jednym z najwazniejszych elementéw prowadzonych badan byto
okreslenie, czy i jakie zaleznoSci istnieja pomiedzy kontaktem z patotre-
$ciami a funkcjonowaniem emocjonalnym, poznawczym i behawioralnym
miodych ludzi. O kwestie te zapytano zaréwno mtodziez, jak i osoby doroste
- rodzicéw i nauczycieli-wychowawcéw. Przy opisywaniu poszczegdlnych
zagadnien, w odniesieniach dolnych przywotano konkretne pytania zawarte
w kwestionariuszu ankiety adresowanym do uczniéw. Celem takiego zabiegu
byto utatwienie zrozumienia przedstawianych tresci - dziatanie to podykto-
wane byto faktem, iz w celu unikniecia tendencyjnos$ci udzielania odpowiedzi
przez respondentow, zadawano takze pytania zawierajgce przeczenia.

Co wiecej, nalezy wzia¢ poprawke na to, ze prezentowane wyniki
przedstawiaja jedynie deklarowane spostrzezenia, czyli ukazuja przedsta-
wiajg stan subiektywny os6b ankietowanych, dodatkowo wskazuja na zalez-
nosci, nie zwigzki przyczynowo-skutkowe. Aby okresli¢, czy pod wptywem
kontaktu z patotre$ciami rzeczywiscie emocje, postawy i zachowania mto-
dych ludzi ulegaja zmianie, nalezatoby przeprowadzi¢ badania rozszerzone
m. in. o obserwacje i/lub eksperyment. Niemniej jednak wiedza pozyskana
od respondentéw metoda sondazu diagnostycznego takze jest istotna. Wska-
zuje, w jaki sposéb osoby te postrzegaja siebie - w przypadku uczniéw - oraz
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swoje dzieci i uczniéw - w przypadku rodzicéw i wychowawcow. Pokazuja
réwniez, gdzie poszukujg oni potencjalnych Zrdédet zachowan niewtasciwych.

Istotng kwestig, ktérg poruszono w toku badan, byto zagadnienie do-
tyczace poczucia bezpieczenstwa mtodych ludzi w swoim domu. O ustosun-
kowanie sie do oszacowanie tej kwestii poproszono takze ich rodzicéw i na-
uczycieli. 0dpowiedzi przedstawiono na wykresie 41397,

\ \ \ \
Nauczyciele [
Rodzice [I |
Uczniowie E. |
| | | |
1 1 1 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Onie 15 4 0

W raczej nie 18 3 0

Oraczej tak 56 144 12

Otak 404 329 6

B trudno powiedzie¢ 7 20 0

Wykres 41. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan czuja
sie bezpiecznie w domu

Zrédto: wyniki badan empirycznych.

Respondenci byli zgodni w kwestii poczucia bezpieczenstwa bada-
nych uczniow w Srodowisku domowym. Ponad 90% ucznidéw i rodzicow,
a takze 100% nauczycieli pozytywnie ustosunkowato sie do tej kwestii (od-
powiedzi tak” i ,raczej tak”: odpowiednio - uczniowie: 92,0%, 460 os6b; ro-
dzice: 94,6%, 473 osoby; nauczyciele: 100,0%, 18 os6b). Niewielki (ale jed-
nak) odsetek badanych uczniéw i rodzicéw wskazato na deprywacje
potrzeby bezpieczenstwa wsréd najmtodszych uczestnikow badan w ich naj-
bliZszym otoczeniu - w domu, cze$¢ z nich nie potrafito takze zaja¢ stanowi-
ska w tej sprawie (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - uczniowie:
6,6%, 33 osoby; rodzice: 1,4%, 7 os6b; odpowiedzi ,trudno powiedzie¢”: od-
powiednio - uczniowie: 1,4%, 7 0séb; rodzice: 4,0%, 20 oséb).

397 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): , Czuje sie bezpiecznie w swoim domu”.
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Analiza korelacji wykazala, Ze najczeSciej poczucie bezpieczenstwa
w domu deklarowaty osoby, ktore nie styszaty o patotresciach i nie ogladaty
ich w Internecie (93,7%), aczkolwiek pozostate grupy - styszace o patotre-
$ciach i ogladajace je - takze czesto wskazywaty na odczuwanie bezpieczen-
stwa w $rodowisku domowym (odpowiednio: 90,2%, 89,8%). Z drugiej
strony, wsréd osob, ktére nie traktowaty domu jako bezpiecznego azyluy, co
jedenasta osoba deklarowata ogladanie patoprzekazéw (8,8%). W pozosta-
tych grupach, odsetki te byly nieco nizsze — wsréd oso6b styszacych o szkodli-
wych tre$ciach - 7,5%, wsrdd osob, ktére nie mialy kontaktu z destrukcyj-
nymi materiatami - 6,3%39%.

Poczucie bezpieczenstwa w $rodowisku domowym réznicowane
byto przez kontakt z tre$ciami:

— nawotujacymi do zachowan autodestrukcyjnych - osoby, ktére miaty
z nimi kontakt (10,9%), czeSciej wskazywaly na brak poczucia bez-
pieczenistwa niz réwiesnicy, ktérzy tego kontaktu nie doswiadczyli
(5,6%)39%;

— pornograficznymi - osoby, ktére deklarowaty kontakt z tego rodzaju
patotresciami (9,4%), cze$ciej informowaty o braku poczucia bezpie-
czenstwa niz ci, ktorzy tego kontaktu nie mieli (5,8%)400.
Jednoczes$nie na poczucie bezpieczenstwa w domu czesciej wskazy-

wali mtodzi ludzie, ktérzy deklarowali brak kontaktu ze wskazanymi przeka-
zami, niz ci, ktérzy ten kontakt ujawniali (odpowiednio: 93,5% w stosunku
do 86,1%; 92,9% w stosunku do 88,8%).

Brak poczucia bezpieczenstwa w srodowisku domowym czeSciej od-
notowywane byto u tych uczniéw, ktérzy informowali o codziennym lub
/prawie codziennym kontakcie z patotresciami (18,5%), niz wsrod tych,
ktorzy kontakt ten mieli raz-/dwa razy w tygodniu (9,0%), raz-/dwa razy
w miesigcu (2,1%) oraz rzadziej niz raz w miesigcu (6,0%). Z drugiej strony
to wtasnie mtodziez, ktora codziennie lub /niemal codziennie miata stycz-
no$¢ z materiatami promujacymi patologiczne zachowania, rzadziej niz po-
zostali deklarowata poczucie bezpieczenstwa w domu (77,8% w stosunku
do 89,9%, 96,6%, 92,2%)401,

398 Wynik testu chi-kwadrat Pearsona: x2(12,500)=23,798, p=0,022.
399 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,172, p=0,016.
400 Wynik testu chi-kwadrat Pearsona: x%(4,500)=15,230, p=0,004.
401 Wynik testu chi-kwadrat Pearsona: x2(16,500)=28,335, p=0,029.
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Kwestie poczucia bezpieczenstwa odniesiono takze do $rodowiska
szkolnego. Wykres 42 pokazuje, w jaki sposdb udzielaty odpowiedzi poszcze-
gblne grupy respondentow402,

\ \ \ |
Nauczyciele |
Rodzice [
Uczniowie E- |
| | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 28 4 0
Eraczej nie 25 8 2
Oraczej tak 99 177 9
Otak 323 282 7
B trudno powiedzie¢ 25 29 0

Wykres 42. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan czuja
sie bezpiecznie w szkole

Zrédto: wyniki badan empirycznych.

Zasadniczo poziom poczucia bezpieczenistwa w szkole, podobnie, jak
w domu, byt wysoki, aczkolwiek z nieco wiekszg przewaga na korzy$¢ srodo-
wiska domowego. O$miu na dziesieciu uczniéw, a takze dziewieciu na dzie-
sieciu rodzicéw i nauczycieli podato, Ze najmtodsi uczestnicy badan traktuja
przestrzen szkolng jako przyjazna, zapewniajaca im poczucie bezpieczen-
stwa (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - uczniowie: 84,4%, 422
osoby; rodzice: 91,8%, 459 oso6b; nauczyciele: 88,9%, 16 osdb). Przeciwnego
zdania byt co dziesiagty badany uczen i nauczyciel, a takze co czterdziesty ba-
dany rodzic (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - uczniowie: 10,6%,
53 osoby; nauczyciele: 11,1%, 2 osoby; rodzice: 2,4%, 12 os6b). W przypadku
tego pytania, odsetek badanych uczniéw i rodzicéw, ktérzy nie potrafili jedno-
znacznie ustosunkowac sie do tej kwestii, byt nieco wyzszy niz w pytaniu

402 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Czuje sie bezpiecznie w szkole”.
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dotyczacym poczucia bezpieczenstwa w domu (odpowiedZ ,trudno powie-
dzie¢”: odpowiednio - uczniowie: 5,0%, 25 0s6b; rodzice: 5,8%, 29 oso6b).

Przeprowadzone analizy korelacji ujawnity, ze osoby, ktére nie miaty
stycznosci z jakgkolwiek forma patotresci, czesciej niz inni deklarowaty po-
czucie bezpieczenstwa w szkole (88,5%). Najnizszy odsetek byt wsrod oséb,
ktére znaly szkodliwe materiaty jedynie ze styszenia (76,7%). Wsréd oséb
ogladajacych je, nieco ponad 80% deklarowato, Ze szkota jest miejscem bez-
piecznym (83,0%). Z kolei najwyzszy odsetek osob, ktore traktowaty Srodo-
wisko szkolne jako niebezpieczne, odnotowano znajdowat sie w grupie, ktéra
styszata o patotresciach (17,3%) oraz ogladata je (12,2%). Najrzadziej na po-
czucie zagrozenia w szkole wskazywali uczniowie, ktorzy nie ogladali dewia-
cyjnych przekazow (7,4%)403.

Ponadto, mtodych ludzi, ktérzy przyznawali sie do kontaktu z pato-
treSciami, réznicowata kategoria tresci nawotujgcych do samookaleczen, sa-
mobojstw, zachowan szkodliwych dla zdrowia, promujgcych zazywanie sub-
stancji niebezpiecznych. Ci, ktoérzy informowali o kontakcie z tego rodzaju
przekazami, cze$ciej do§wiadczali poczucia zagrozenia w sSrodowisku szkolnym
niz ci, ktérzy tego kontaktu nie mieli (15,8% w stosunku do 9,3%), a takze rza-
dziej odczuwali bezpieczenstwo w placowce, w ktdrej pobierali nauke (70,3%
w stosunku do 88,0% oséb, ktore nie miaty kontaktu z tymi treSciami)404.

Mtodziez poproszono takze o ustosunkowanie sie do pytania doty-
czacego tego, czy lubig przebywaé w towarzystwie innych ludzi. O dokonanie
oceny zwrocono sie poproszono réwniez do ich rodzicéw i wychowawcow.
Odpowiedzi przedstawiono na wykresie 43405. Ponad 80% kazdej z badanych
grup stato na stanowisku, Ze najmtodsza grupa respondentéw lubi towarzy-
stwo innych ludzi (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - uczniowie:
83,6%, 418 o0sbb; rodzice: 87,0%, 435 oso6b; nauczyciele: 83,4%, 15 osob).
0d kilku do kilkunastu procent oséb ankietowanych zajeto odmienne stano-
wisko w tej kwestii (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - ucznio-
wie: 13,0%, 65 o0s6b; rodzice: 7,2%, 36 0s6b; nauczyciele: 16,6%, 3 osoby).

403 Wynik testu chi-kwadrat Pearsona: x%(12,500)=30,557, p=0,002.

404 Wynik testu chi-kwadrat Pearsona: x?(4,500)=36,815, p=0,000.

405 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Lubie przebywa¢ w towarzystwie innych ludzi”.
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\ \ \ \
Nauczyciele E-
Rodzice [.
Uczniowie 0 |
| | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 37 23 1
Wraczej nie 28 13 2
DOraczej tak 88 146 10
DOtak 330 292 5
B trudno powiedzie¢ 17 29 0

Wykres 43. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan lubia
przebywa¢ w towarzystwie innych ludzi

Zrédto: wyniki badan empirycznych.

Wynik testu chi-kwadrat Pearsona dowiédt, ze uczniowie, ktorzy
ogladali w sieci patotre$ci, czeSciej niz pozostali deklarowali pozytywne
emocje wobec obecnosci innych (83,6%; osoby nie majace kontaktu z pato-
tresciami: 81,1%; osoby znajace je ze styszenia: 77,5%). Jednoczesnie osoby
te czeSciej niz mlodziez, ktéra nic nie wiedziata i miata zadnej wiedzy na te-
mat szkodliwych tresci, wskazywaly, Ze nie lubig towarzystwa innych ludzi
(odpowiednio: 14,3%, 12,7%)4%. Kontakt z materiatami pornograficznymi
réznicowat uczestniczacych w badaniach mtodych ludzi pod omawianym
wzgledem - ci, ktorzy deklarowali kontakt z nimi, dwukrotnie czeSciej niz ci,
ktérzy tego kontaktu nie ujawniali, wskazywali na nieche¢ do przebywania
w towarzystwie innych ludzi (odpowiednio: 21,5% w stosunku do 10,7%)407,

Z deklaracji uczniow wynikato, ze towarzystwo innych oséb lubity
przede wszystkim ci, ktérych kontakt z patotre$ciami nie byt codzienny: raz-
/dwa razy w tygodniu - 86,5%, raz-/dwa razy w miesigcu - 92,8%, rzadziej
niz raz w miesigcu - 84,5%. Tylko dwie trzecie mtodych ludzi, ktorzy
codziennie lub /prawie codziennie stykali sie ze szkodliwymi materiatami,
oceniato siebie jako lubigcych towarzystwo innych (62,9%). Z grupy tej,

406 Wynik testu chi-kwadrat Pearsona: x2(12,500)=26,679, p=0,009.
407 Wynik testu chi-kwadrat Pearsona: x%(4,500)=16,358, p=0,003.

216



6. Patotresci zamieszczane w cyberprzestrzeni a funkcjonowanie mtodych ludzi...

jedna trzecia badanych wskazywala, Ze nie lubi przebywaé w obecnosci in-
nych (37,0% w stosunku do 11,3% os6b, ktére kontakt z patotreSciami miaty
raz-/dwa razy w tygodniu, 5,2% mtodziezy, ktéra kontakt ten okreslata jako
raz/-dwa razy w miesigcu, oraz 12,1% oséb, ktorzy z tego rodzaju materia-
tami stykali sie rzadziej niz raz w miesigcu)408,

W toku badan zapytano uczniéw, czy w ostatnim czasie wycofujg sie
z relacji z kolezankami i kolegami z klasy i ze szkoty. O ocene zachowan mto-
dych ludzi w tym wzgledzie poproszono réwniez rodzicéw i nauczycieli. Roz-
ktad odpowiedzi zaprezentowano na wykresie 44499,

Nauczyciele :* —
Rodzice ‘
Uczniowie ‘ ‘
| | | | ‘
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Bnie 312 274 2

W raczej nie 58 64 5

DOraczej tak 41 33 5

Otak 58 36 4

B trudno powiedzie¢ 31 93 2

Wykres 44. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
coraz cze$ciej wycofuja sie z relacji z rowie$nikami z Kklasy i ze szkoty

Zrédto: wyniki badan empirycznych.

Mniej niz 20% uczniéw udzielito odpowiedzi twierdzacej - w grupie
rodzicow odsetek ten wyniost nieco ponad 10%, w grupie nauczycieli - 50%
(odpowiedzi ,tak” i ,raczej tak”: odpowiednio - uczniowie: 19,8%, 99 osob;
rodzice: 13,8%, 69 oséb; nauczyciele: 50,0%, 9 0séb). Trzy czwarte mtodych
ludzi zaprzeczylo za$ temu, ze nie wchodzg w interakcje z rowiesnikami
(odpowiedzi ,nie” i ,raczej nie”: 74,0%, 370 oséb). Stanowisko takie zapre-
zentowato ponad 65% rodzicéw i niemal 40% nauczycieli (odpowiedzi ,nie”

408 Wynik testu chi-kwadrat Pearsona: x2(16,500)=33,957, p=0,006.

409 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,W ostatnim czasie coraz cze$ciej wycofuje sie z relacji z kolezankami/kolegami
z klasy i szkoty”.
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i ,raczej nie”: odpowiednio - rodzice: 67,6%, 338 0sdb; nauczyciele: 38,9%,
7 0sob).

Z relacji z rowie$nikami cze$ciej wycofywaty sie - zgodnie z deklara-
cjami - osoby, ktére miaty kontakt, niz ci, ktérzy go nie mieli z nastepujacymi
treSciami:

— nawotujacymi do zachowan autodestrukcyjnych (29,7% w stosunku
do 17,3% osdb, ktére nie miaty kontaktu z tymi materiatami)+19;

— pornograficznymi (39,2% w stosunku do 14,6% mtodych ludzi, kto-
rzy tego kontaktu nie mieli)411;

— przedstawiajacymi patologiczne zachowania podczas transmisji na
zywo (29,2% w stosunku do 14,7% ucznidéw, ktérzy deklarowali brak
kontaktu z takiego rodzaju materiatami)+12.

Uczniowie, ktérzy przyznawali sie do kontaktu z powyzej wymienio-
nymi przekazami, rzadziej niz ich réwiesnicy, ktorzy tego kontaktu nie do-
$wiadczyli, dostrzegali u siebie zachowania zwiazane z wycofywaniem sie
z relacji interpersonalnych w szkole (odpowiednio: 63,3% w stosunku do
76,7%; 56,1% w stosunku do 78,9%; 65,7% w stosunku do 78,5%).

Najczesciej na wycofywanie sie z relacji interpersonalnych z réwie-
$nikami wskazywali uczniowie, ktérzy ogladali w sieci patotresci - dotyczyto
to prawie jednej trzeciej z nich (29,9%). W pozostatych grupach odsetek ten
byt istotnie nizszy - wsrdd osob, ktore nie styszaty o destrukcyjnych mate-
riatach, kwestia ta dotyczyta prawie 20% badanych (18,9%), za$§ wsrdd oséb,
ktére znaty te przekazy jedynie ze styszenia - ok. 16,0% (15,8%)413.

Mtodzi ludzie, ktorzy informowali o wycofywaniu sie z relacji réwie-
$niczych, najczesciej deklarowali kontakt z patotre$ciami niemal kazdego
dnia (51,8%). W pozostalych grupach odsetek ten byl nizszy i wahat sie
w granicach 15%-30%: 29,2% os6b deklarujacych kontakt raz-/dwa razy
w tygodniu, 15,4% os6b wskazujacych na kontakt raz-/dwa razy w miesigcu
oraz 18,1% oséb uznajacych, ze ich kontakt ze szkodliwymi tre$ciami byt
rzadszy+14.

Inne pytaniem, postawione przed trzema grupami badanych dotyczyto
empatii uczniéw - respondentéw zapytano, czy najmtodsi uczestnicy badan

410 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,875, p=0,012.
411 Wynik testu chi-kwadrat Pearsona: x%(4,500)=33,348, p=0,000.
412 Wynik testu chi-kwadrat Pearsona: x?(4,500)=15,343, p=0,004.
413 Wynik testu chi-kwadrat Pearsona: x2(12,500)=26,690, p=0,009.
414 Wynik testu chi-kwadrat Pearsona: x2(16,500)=47,758, p=0,000.
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nie potrafig przyja¢ perspektywy innych oso6b, nie interesuja sie ich uczuciami
i potrzebami. Rozktad odpowiedzi przedstawiono na wykresie 45415,

Nauczyciele

Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 385 321 2
Braczej nie 57 102 9
DOraczej tak 11 15 3
Otak 26 21 2
B trudno powiedzie¢ 21 41 2

Wykres 45. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan nie sa
empatyczni

Zrédto: wyniki badan empirycznych.

Prawie dziewieciu na dziesieciu uczniéw postrzegato siebie jako
osobe empatyczng, zdolng do przyjmowania perspektywy innych oséb (od-
powiedzi ,nie” i ,raczej nie”: 88,4%, 442 osoby). Takie zdanie na temat swo-
ich dzieci/uczniéw miato réwniez ponad 80% rodzicéw oraz ponad 60%
nauczycieli (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - rodzice: 84,6%,
423 osoby; nauczyciele: 61,1%, 11 oséb). Co trzynasty mtody cztowiek
stwierdzil, Ze nie interesujg go uczucia i potrzeby innych ludzi (odpowiedzi
Jtak” i ,raczej tak”: 7,4%, 37 oséb). Taki obraz miodych ludzi przedstawit
takze co trzynasty rodzic i co trzeci nauczyciel (odpowiedzi ,tak” i ,raczej
tak”: odpowiednio - rodzice: 7,2%, 36 0sdb; nauczyciele: 27,8%, 5 osé6b).

Badani uczniowie pod wzgledem posiadania czy teZz nieposiadania
empatii r6znicowani byli w zaleznosci od kontaktu z treSciami dyskrymi-na-
cyjnymi i patostreamami. Ci, ktérzy przyznawali sie do kontaktu z pierwszg
z wymienionych kategorii patotresci, rzadziej nizZ osoby deklarujace brak

415 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Nie potrafie przyja¢ perspektywy innej osoby, nie interesujg mnie uczucia i po-
trzeby innych ludzi (empatia)”.
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tego kontaktu obserwowali u siebie brak umiejetnosci przyjecia perspek-
tywy innych oso6b (4,3% w stosunku do 10,1%), ale uczniowie, ktérzy dekla-
rowali kontakt z patostreamami, cze$ciej wskazywali na brak empatii u sie-
bie niz uczniowie, ktérzy nie ujawniali styczno$ci z patologicznymi transmi-
sjami online (11,4% w stosunku do 5,2%)*16.

Mtodych ludzi zapytano réwniez, czy w ich przekonaniu nalezy
wsp6tczu¢ ofiarom agresji. Ich odpowiedzi, a takze spostrzezenia rodzicéw
i nauczycieli w odniesieniu do ich dzieci/podopiecznych przedstawiono na
wykresie 46417,

Nauczyciele :- |

Rodzice E. [
Uczniowie E. |
| | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
@nie 15 15 1
W raczej nie 13 8 1
DOraczej tak 93 174 12
Otak 348 243 4
B trudno powiedzie¢ 31 60 0

Wykres 46. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
sa przekonani, ze nalezy wspotczu¢ ofiarom agresji

Zrédto: wyniki badan empirycznych.

Mtodzi ludzie postrzegaja siebie, z resztg tak, jak i ich rodzice oraz
nauczyciele, jako osoby, ktére sa przekonane, iz nalezy wspdétczu¢ ofiarom
agresji - odpowiedzi takiej udzielito blisko 90% kazdej z grup (odpowiedzi
Jtak” i ,raczejtak”: odpowiednio - uczniowie: 88,2%, 441 oso6b; rodzice: 83,4%,
417 os6b; nauczyciele: 88,9%, 16 osdb). Niewielki odsetek z poszczegdlnych
grup zajal odmienne stanowisko (odpowiedzi ,nie” i ,raczej nie”:

416 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,699, p=0,013.
417 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Sadze, Ze ofiarom agresji nalezy wspo6tczué”.
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odpowiednio - uczniowie: 5,6%, 28 os6b; rodzice: 4,6%, 23 osoby; nauczy-
ciele: 11,2%, 2 osoby).

Uczniowie, ktérzy wyrazali przekonanie o potrzebie/braku potrzeby
wspotczucia ofiarom agresji, réznicowani byli przez kontakt z patostrea-
mami lub jego brak. Ci, ktorzy deklarowali kontakt z tym rodzajem szkodli-
wych przekazoéw, czeSciej uznawali, ze nie trzeba wspétczu¢ osobom, ktore
dos$wiadczaja zachowan agresywnych (8,0% w stosunku do 4,3% osdb, ktére
nie mialy kontaktu z patostreamami), ale jednoczes$nie rzadziej niz réwie-
$nicy wskazywali na konieczno$¢ wspétczucia wobec tych, ktorzy sa ofiarami
agresji (86,2% w stosunku do 89,3% uczniéw, ktoérzy informowali o braku
kontaktu ze wskazang forma patotresci)+8.

Mtodych ludzi zapytano réwniez, czy rzadko odczuwaja niepokdjilek
dotyczacy ich zycia. Rozktad wynikéw zaprezentowano na wykresie 47. Wy-
kres ten prezentuje on takze odpowiedzi rodzicéw i nauczycieli - ich przeko-
nania odno$nie do tego rodzaju emocji do§wiadczanych przez mtodziez41°.

Nauczyciele

Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 198 28 2
Braczej nie 59 37 8
DOraczej tak 71 175 5
Otak 140 244 0
B trudno powiedzie¢ 32 16 3

Wykres 47. Opinie respondentéow dotyczace tego, czy najmlodsi uczestnicy badan
rzadko odczuwaja niepokdj i lek dotyczacy ich zycia
Zrédto: wyniki badan empirycznych.

418 Wynik testu chi-kwadrat Pearsona: x?(4,500)=13,255, p=0,010.
419 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Rzadko odczuwam niepokdj i lek dotyczacy mojego zycia”.
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Ponad potowa ankietowanej mtodziezy zaprzeczyta, ze rzadko do-
$Swiadcza niepokoju i leku odnos$nie do wtasnego zycia (odpowiedzi ,nie”
i ,raczej nie”: 51,4%, 257 osdéb) - zatem wiecej niz potowa mtodych ludzi
uczestniczgcych w badaniach z réznych wzgledéw byta zaniepokojona roz-
nymi aspektami swojego zycia. Niepokdj i lek rzadko odczuwany byt jest
przez ok. 40% respondentéw z tej grupy (odpowiedzi ,tak” i ,raczej tak”:
42,2%, 211 os6b). Badani rodzice z kolei az w ponad 80% byli przeswiad-
czeni, Ze ich dzieci niezbyt czesto martwia sie o kwestie zwigzane z ich zy-
ciem (odpowiedzi ,tak” i ,raczej tak”: 83,8% 419 osdb). Nieco czesciej niz je-
den na dziesieciu rodzicow byt odmiennego zdania (odpowiedzi ,nie” i ,ra-
czej nie”: 13,0%, 65 osob) - niewielki odsetek rodzicéw byt Swiadom lekow
doswiadczanych przez ich pociechy. W grupie nauczycieli rozktad odpowie-
dzi nieco odbiegat od odpowiedzi pozostatych grup - za rzadkim do$wiad-
czaniem niepokoju przez nastolatkdw opowiedziato sie nieco blisko 30% pe-
dagogéw (odpowiedzi ,odpowiedz ,raczej tak”: 27,8%, 5 oso6b), za$ za cze-
stym - ponad potowa (odpowiedzi ,nie” i ,raczej nie”: 55,6%, 10 os6b).

Analizy korelacji ujawnity, Ze nieco czesciej niepokoju doswiadczali
ci uczniowie, ktorzy tylko styszeli o patotresciach (59,4%), niz ci, ktérzy je
ogladali (54,4%). Jednocze$nie nalezy zaznaczy¢, ze najnizszy odsetek mto-
dych ludzi odczuwajacych lek odno$nie do ich zycia, odnotowano wsrod tych,
ktorzy zadeklarowali brak kontaktu z destrukcyjnymi przekazami (44,2%)420.

Ponadto, wsrod oséb, ktore miaty kontakt z patotre$ciami, odczuwa-
nie leku i niepokoju dotyczacego Zycia czeSciej pojawiato sie u tych uczniéw,
ktorzy deklarowali kontakt, niZ u tych, ktérzy go nie doswiadczyli odno$nie
do nastepujacych tresci:

— autodestrukcyjnych (57,4% w stosunku do 49,9% os6b, ktore wska-
zywaty na brak kontaktu z tego rodzaju tresciami)+2;

— dyskryminacyjnych, promujacych wrogos¢, a nawet nienawis¢
(53,3% w stosunku do 49,8% uczniow, ktorzy deklarowali brak kon-
taktu z tymi przekazami)422,

Z drugiej jednak strony okazato sie, Ze rzadziej leku odnoszacego sie
do swojego zycia doswiadczaly osoby, ktére miaty kontakt, niz ich rowie-
$nicy, ktérzy tego kontaktu nie mieli z poniZszymi rodzajami materiatow:

420 Wynik testu chi-kwadrat Pearsona: x?(12,500)=32,128, p=0,001.
421 Wynik testu chi-kwadrat Pearsona: x%(4,500)=15,470, p=0,004.
422 Wynik testu chi-kwadrat Pearsona: x%(4,500)=13,626, p=0,009.
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— prezentujacymi fatszywe informacje (46,5% w stosunku do 34,0%
0s6b, ktére nie mialy kontaktu z fake newsami)423;

—  prezentujagcymi patostreamy (54,3% w stosunku do 35,7% osoéb,
ktére nie miaty kontaktu z patostreamami)424,

Uczniowie, ktérzy deklarowali codzienny lub niemal codzienny kon-
takt z patotresciami, znacznie rzadziej niz ich réwiesnicy przyznawali sie do
odczuwania niepokoju i leku dotyczacego ich zycia (33,3% w stosunku do
49,4% tych, ktérzy deklarowali kontakt raz-/dwa razy w tygodniu, 55,7%
0s6b, ktore miaty styczno$¢ raz-/dwa razy w miesiacu, oraz 49,2% uczniow,
ktérzy informowali o kontakcie rzadszym niz raz w miesigcu). Uczniowie ci
jednocze$nie w najwiekszym stopniu zaprzeczali odczuwaniu leku odnosza-
cego sie odnosnie do swojego zycia (55,5% w stosunku do 48,3% badanych,
ktorzy mieli kontakt z patotre$ciami raz-/dwa razy w tygodniu; 43,3% oséb,
ktére podawaty, ze miaty stycznos¢ raz albo dwa razy w miesiacu, oraz 41,4%
uczniow, ktorzy deklarowali stycznos$¢ ze szkodliwymi materiatami rzadziej
niz raz w miesigcu)425.

Wybuchy ztosci u najmtodszych uczestnikéw badan stanowity ko-
lejng kwestie podnoszong poruszong podczas badan. Odpowiedzi uczniow,
rodzicoOw i nauczycieli w tym wzgledzie przedstawiono na wykresie 48426,
Jedna trzecia badanych uczniéw przyznata sie do wybuchéw ztosci, nieco
mniej niz dwie trzecie - zaprzeczyto tego rodzaju doswiadczeniom (odpo-
wiedzi ,tak” i ,raczej tak”: 33,4%, 167 oséb; odpowiedzi ,nie” i ,raczej nie”:
62,6%, 313 0sbb). Niemal jedna czwarta rodzicow stata na stanowisku, ze ich
dzieci miewaja wybuchy zlosci, za§ prawie trzykrotnie wieksza grupa opie-
kunéw - uznata, Ze tego rodzaju zachowania nie wystepowaty u ich dzieci
(odpowiedzi ,tak” i ,raczej tak”: 24,8%, 124 osoby; odpowiedzi ,nie” i ,raczej
nie”: 72,8%, 364 osoby). W grupie nauczycieli odpowiedzi roztozyty sie na-
stepujaco: ok. 15% na ,tak”, ponad 75% na ,nie” (odpowiedzi ,tak” i ,raczej
tak”: 16,7%, 3 osoby; odpowiedzi ,nie” i ,raczej nie”: 77,8%, 14 os6b).

423 Wynik testu chi-kwadrat Pearsona: x?(4,500)=10,055, p=0,040.

424 Wynik testu chi-kwadrat Pearsona: x%(4,500)=18,951, p=0,001.

425 Wynik testu chi-kwadrat Pearsona: x?(16,500)=33,116, p=0,007.

426 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Miewam wybuchy ztosSci”.
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Nauczyciele
Rodzice
Uczniowie |
| | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 255 273 5

W raczej nie 58 91 9

DOraczej tak 76 56 2

Otak 91 68 1

B trudno powiedzie¢ 20 12 1

Wykres 48. Opinie respondentéow dotyczace tego, czy najmlodsi uczestnicy badan
miewaja wybuchy ztosci
Zrédto: wyniki badan empirycznych.

Wybuchoéw ztosci najczesciej doswiadczaly osoby, ktére ogladaty pa-
totresci w Internecie - problem ten dotyczyt az dwoch trzecich z nich
(65,3%). Trudnosci w kontrolowaniu emocji deklarowata takze nieco wiecej
niz potowa badanych uczniéw, ktérzy jedynie styszeli o szkodliwych tre-
Sciach (54,9%). W grupie os6b niemajacych kontaktu z dewiacyjnymi prze-
kazami w sieci odsetek ten wyniost nieco ponad 40% (43,2%)427.

Istotne statystycznie réznice dostrzezono wsrdd osob, ktére miaty
kontakt z tresciami nawotujgcymi do zachowan autodestrukcyjnych. Jedna
trzecia tej grupy potwierdzita fakt miewania wybuchéw ztosci (33,7%), za$
sze$ciu na dziesieciu badanych z tej grupy - zaprzeczyto temu faktowi
(59,4%)428. Co wiecej, uczniowie, ktorzy przyznawali sie do doSwiadczania
wybuchéw ztosci, najczesciej, deklarowali codzienny lub /prawie codzienny
kontakt z patotresciami (40,7%), nieco rzadziej — mniej kontaktéw rzadziej
niz raz w miesiacu (37,0%). Ci z mtodych ludzi, ktorzy informowali o stycz-
nosci ze szkodliwymi materiatami raz-/dwa razy w tygodniu oraz raz-/dwa
razy w miesigcu, w ok. 20% potwierdzali przejawianie atakéw ztosci (odpo-
wiednio: 21,4%, 22,7%)42°.

427 Wynik testu chi-kwadrat Pearsona: x?(12,500)=79,945, p=0,000.
428 Wynik testu chi-kwadrat Pearsona: x%(4,500)=13,720, p=0,008.
429 Wynik testu chi-kwadrat Pearsona: x2(16,500)=39,297, p=0,001.
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Wykres 49 przedstawia rozktad odpowiedzi badanych odno$nie do
przekonania o do§wiadczaniu przez najmtodszych uczestnikéw badan trud-
nosci w zapanowaniu nad checig uderzenia kogo$43°.

Nauczyciele _‘_‘_ﬁ |

Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Enie 354 357 4
Braczej nie 69 102 5
DOraczej tak 26 16 4
DOtak 38 15 4
B trudno powiedzie¢ 13 10 1

Wykres 49. Opinie respondentéow dotyczace tego, czy najmlodsi uczestnicy badan
doswiadczaja trudno$ci w zapanowaniu nad checia uderzenia kogo$

Zrédto: wyniki badan empirycznych.

Co siédmy uczen stwierdzit, ze bywaja takie chwile, iz nie potrafi za-
panowac nad checig uderzenia kogo$ (odpowiedzi ,tak” i ,raczej tak”: 12,8%,
64 osoby), ale jednoczesnie az 85% badanych zaprzeczyto doswiadczaniu
tego rodzaju stanéw (odpowiedzi ,nie” i ,raczej nie”: 84,6%, 423 osoby). Ro-
dzice z kolei nieco czeSciej niz mtodziez nie dostrzegali tego rodzaju trudno-
$ci u swoich dzieci (,odpowiedzi ,nie” i ,raczej nie”: 91,8%), nauczyciele zas
byli bardziej podzieleni w tej kwestii - potowa badanych z tej grupy stwier-
dzito - uogodlniajac swoje spostrzezenia do catej grupy - Ze ich wychowanko-
wie nie miewajg trudno$ci w zapanowaniu nad swojg agresja fizyczna (odpo-
wiedz ,nie” i ,raczej nie”: 50,0%, 9 oséb). Na istnienie tego rodzaju proble-
moéw wskazato ponad 6% rodzicéw (odpowiedzi ,tak” i ,raczej tak”: 6,2%,
31 oséb) oraz az ponad 44% nauczycieli (odpowiedzi ,tak” i ,raczej tak”:
44,4%, 8 oso6b).

430 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Bywaja chwile, Ze nie potrafie zapanowac nad checig uderzenia kogos”.
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Trudno$ci w zapanowaniu nad checig uderzenia kogo$ w najwiek-
szym stopniu deklarowaty osoby, ktore styszaly o patotresciach i ogladaty je
- odsetek ten oscylowat wokét jednej pigtej badanych z tej grupy (20,4%).
WSsrod ucznidw, ktorzy jedynie styszeli o demoralizujgcych tresciach, ale nie
ogladali ich - trudnosci w wyzej wymienionym zakresie zgtaszat czesciej niz
co 6smy badany (12,0%). Zblizony procent uzyskano w grupie mtodziezy,
ktéra nie miata kontaktu z destrukcyjnymi przekazami (12,6%)431.

Trudnosci we wskazanym wyzej zakresie czesciej deklarowali ucz-
niowie, ktorzy mieli kontakt z ponizszymi rodzajami patotresci, niz ci, ktérzy
go nie doswiadczyli:

— autodestrukcyjnymi (nawotujacymi do samookaleczen, samobdjstw,
zachowan szkodliwych dla zdrowia czy materiatami promujacymi za-
zywanie niebezpiecznych substancji, np. w postaci alkoholu czy nar-
kotykow; 21,8% w stosunku do 10,6% os6b, ktore tego kontaktu nie
miaty)*32;

— pornograficznymi (26,1% w stosunku do 9,2% os6b, ktére deklaro-
waty brak kontaktu z tego rodzaju tre§ciami)433.

Problemy z zapanowaniem nad checig uderzenia kogo$ czesciej zgta-
szali mtodzi ludzie, ktérzy informowali o codziennym badz prawie codzien-
nym kontakcie z patotres$ciami (48,1%), rzadziej ci, ktérzy kontakt ten mieli
raz-/dwa razy w tygodniu (20,2%), najrzadziej za$ uczniowie, ktorzy wska-
zywali na stycznos$¢ ze szkodliwymi materiatami raz albo dwa razy w mie-
sigcu (8,3%) badZ rzadziej (rzadziej niz raz w miesigcu: 12,0%). Jednocze$nie
ci, ktérzy ujawniali najrzadszy kontakt z patotre$ciami (raz-/dwa razy
w miesigcu oraz rzadziej niz raz w miesigcu), najczesciej twierdzili, Ze nie
majg probleméw z pohamowaniem agresji fizycznej (89,7% oraz 87,0%
w stosunku do 51,8% os6b, ktére deklarowaty kontakt codzienny)+34.

Badanych poproszono takze o przedstawienie opinii, czy w sytuacji
przegranej pojawia sie zto$¢, z ktorag respondenci nie potrafig sobie poradzi¢
- uczniowie udzielali odpowiedzi odnoszgce sie $nie do wtasnej osoby,
rodzice - odnos$nie do swoich dzieci, nauczyciele - do odno$nie uczniéw.

431 Wynik testu chi-kwadrat Pearsona: x2(12,500)=43,660, p=0,000.
432 Wynik testu chi-kwadrat Pearsona: x?(4,500)=20,727, p=0,000.
433 Wynik testu chi-kwadrat Pearsona: x%(4,500)=28,257, p=0,000.
434 Wynik testu chi-kwadrat Pearsona: x2(16,500)=58,282, p=0,000.
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Rozklad odpowiedzi na wykresie 50435. Mtodzi ludzie az w 85,0% byli prze-
konani, Ze w sytuacji przegranej nie odczuwajg ztosci, z ktorg nie potrafig
sobie konstruktywnie poradzi¢ (odpowiedzi ,nie” i ,raczej nie”: 85,0%, 425
0s6b). Takie obserwacje poczynito takze niemal 60% rodzicow (odpowiedzi
ynie” i ,raczej nie”: 58,6%, 293 osoby) i 30% nauczycieli (odpowiedz ,raczej
nie”: 33,3%, 6 0s6b). Trudnos$ci z opanowaniem zto$ci w sytuacji przegranej
zadeklarowal co pigty uczen (odpowiedzi ,tak” i ,raczej tak”: 12,8%,
64 osoby). W grupie rodzicow odsetek ten oscylowat wokot 30%, wsrdd na-
uczycieli - az 65% (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - rodzice:
31,8%, 159 os6b; nauczyciele: 66,7%, 12 o0séb).

Nauczyciele * ‘ ‘ | ‘
| | | |

Rodzice - |
Uczniowie
| | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 334 233 0
W raczej nie 91 60 6
DOraczej tak 33 73 7
DOtak 31 86 5
@ trudno powiedzie¢ 11 48 0

Wykres 50. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
w sytuacji przegranej, odczuwaja ztos¢, z ktora nie potrafig sobie poradzic¢

Zrédto: wyniki badan empirycznych.

W sytuacji przegranej, na do$wiadczanie ztosci, z ktérg trudno sie
uporaé, wskazywat prawie co trzeci badany z grupy mtodych ludzi ogladaja-
cych szkodliwe przekazy (30,0%). W pozostatych grupach odsetki te sg zna-
€z3co nizsze - w grupie osob deklarujgcych kontakt ze styszenia oscylowat
on wokdt 7% (6,8%), zas w grupie osob informujacych o deklarujgcych braku
jakiegokolwiek kontaktu - ok. 5% (5,3%)436.

435 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Kiedy przegrywam, odczuwam zto$¢, z ktéra nie potrafie sobie poradzi¢”.
436 Wynik testu chi-kwadrat Pearsona: x2(12,500)=79,532, p=0,000.
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Na odczuwanie zto$ci w sytuacji przegranej czesciej wskazywali ucz-
niowie, ktorzy deklarowali kontakt ze wskazanymi patotre$ciami, niz ci, kto-
rzy tego kontaktu nie ujawnili:

— nawotujacymi do zachowan autodestrukcyjnych (27,7% w stosunku
do 9,0% ucznidéw, ktorzy wskazywali na brak kontaktu z tymi tre-
$ciami)437;

— pornograficznymi (30,9% w stosunku do 7,9% o0sdb, ktdére informo-
waty o braku kontaktu z pornografig)+3s;

— przedstawiajacymi patologiczne zachowania podczas streamoéw
(24,0% w stosunku do 6,8% mtodziezy, ktéra nie miata kontaktu
Z patostreamami)439,

Doswiadczanie ztoSci w sytuacji przegranej najczesciej deklarowali
uczniowie, ktérzy ujawniali codzienny lub /prawie codzienny kontakt z pa-
totreSciami (40,7% w stosunku do 27,0% tych, ktérzy ten kontakt okreslali
na jako raz-/dwa razy w tygodniu, 12,3% os6b, ktore styczno$¢ ze szkodli-
wymi przekazami miaty raz-/dwa razy w miesiacu, i 9,5% mtodych ludzi, kt6-
rzy mieli jeszcze rzadszy kontakt - rzadziej niz raz w miesigcu). Jednocze$nie
osoby te rzadziej niz rowiesSnicy zaprzeczali temu, Ze kiedy ponoszga porazke,
odczuwaja ztos¢, z ktorg nie potrafig sobie poradzi¢ (59,2% w stosunku do
kolejno: 70,9%; 86,6%; 88,8%)*10.

Uczniéw zapytano takze, czy w rozmowach z rodzicami sg bardziej
rozdraznieni niz zwykle. Ich odpowiedzi, a takze oceny ich rodzicéw i nau-
czycieli, przedstawiono ponizej na wykresie 51441, Nieco ponad 20% mto-
dziezy przyznato, ze w rozmowach ze swoimi rodzicami sg ostatnio bardziej
rozdraznieni niz zwykle (odpowiedzi ,tak” i ,raczej tak”: 22,8%, 114 osob).
Obserwacje takie poczynita takze jedna trzecia rodzicoéw i nauczycieli (odpo-
wiedzi ,tak” i ,raczej tak”: odpowiednio - rodzice: 33,6%, 168 oséb, nauczy-
ciele: 33,3%, 6 os6b). Przeciwnego zdania byto az 70% badanych uczniow,
50% rodzicow i 30% nauczycieli (odpowiedzi ,nie” i ,raczej nie”: odpowied-
nio - uczniowie: 72,6%, 363 osoby; rodzice: 52,8%, 264 osoby; nauczyciele:
33,3%, 6 0sdb).

437 Wynik testu chi-kwadrat Pearsona: x%(4,500)=42,022, p=0,000.

438 Wynik testu chi-kwadrat Pearsona: x?(4,500)=39,736, p=0,000.

439 Wynik testu chi-kwadrat Pearsona: x%(4,500)=31,821, p=0,000.

440 Wynik testu chi-kwadrat Pearsona: x?(16,500)=67,924, p=0,000.

441 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,W rozmowach z rodzicami jestem ostatnio bardziej rozdrazniona(y) niz zwykle”.
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Nauczyciele * ‘ ‘ |
| | |

Rodzice - |
Uczniowie - |
| | | |
1 1 1 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Bnie 314 205 0
W raczej nie 49 59 6
Oraczej tak 41 63 5
Otak 73 105 1
@ trudno powiedzie¢ 23 68 6

Wykres 51. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan w roz-
mowach z rodzicami sg ostatnio bardziej rozdraznieni niz zwykle

Zrédto: wyniki badan empirycznych.

Na rozdraznienie podczas rozmoéw z rodzicami czesSciej wskazywali
uczniowie, ktérzy mieli bezposredni kontakt wizualny z patotresciami (ogla-
dali je - 38,1%). W grupach pozostatych, czyli wsréd miodych ludzi, ktorzy
mieli kontakt jedynie ze styszenia badZ w ogo6lnie nie mieli kontaktu ze szko-
dliwymi tre$ciami - odsetek ten byt ponad dwukrotnie nizszy (odpowiednio:
15,8%; 14,7%). Jednoczes$nie uczniowie, ktérzy ogladali destrukcyjne prze-
kazy, znacznie rzadziej zaprzeczali odczuwaniu rozdraznienia w relacjach
z rodzicami - dotyczyto to ok. 60% z nich (59,2%), przy ok. 80% wskazan
w odniesieniu do os6b, ktdre nie miaty Zadnego kontaktu z patotresciami lub
znaly je jedynie ze styszenia (odpowiednio: 77,9%; 77,4%)*42.

WSsrdd osob, ktore czesciej dostrzegaty u siebie rozdraznienie w rela-
cjach z rodzicami, byli cze$ciej uczniowie, ktérzy deklarowali kontakt niz jego
brak z nastepujacymi tre$ciami:

— nawotlujacymi do autodestrukcji (33,7% w stosunku do 20,1% oséb,
ktdre nie miaty kontaktu z tego rodzaju tresciami)+43;

— pornograficznymi (34,0% w stosunku do 17,1% ucznioéw, ktérzy in-
formowali o braku stycznosci z ta kategoria patotresci)444;

442 Wynik testu chi-kwadrat Pearsona: x?(12,500)=41,623, p=0,000.
443 Wynik testu chi-kwadrat Pearsona: x%(4,500)=20,789, p=0,000.
444 Wynik testu chi-kwadrat Pearsona: x%(4,500)=35,574, p=0,000.
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— zawierajacymi fatszywe informacje (26,7% w stosunku do 15,2%
mtodych ludzi, ktérzy nie mieli kontaktu z fake newsami)#4s;

— prezentujacymi zachowania niezgodne z normami, budzace od-
dzwiek spoteczny, pokazywane na zywo w Internecie (40,0% w sto-
sunku do 13,5% mtodziezy, ktéra wskazywata na brak kontaktu z pa-
tostreamami)#4e,

Uczniowie ci rzadziej niz rowiesnicy, ktérzy deklarowali brak kon-
taktu z poszczegélnymi rodzajami patotresci, zaprzeczali odczuwaniu roz-
draznienia podczas rozméw z rodzicami (odpowiednio: 56,4% w stosunku
do 76,7%; 54,2% w stosunku do 77,6%; 70,5% w stosunku do 76,7%; 57,8%
w stosunku do 80,6%).

Rozdraznienie w trakcie konwersacji z rodzicami czeSciej zgtaszali
uczniowie ogladajacy patotresci codziennie lub prawie codziennie (55,5%)
niz ci, ktérzy kontakt ten mieli raz-/dwa razy w tygodniu (36,0%), raz/-dwa
razy w miesigcu (27,8%) oraz rzadziej niz raz w miesigcu (19,0%). Tylko
czterech na dziesieciu ucznidéw ujawniajacych codzienny kontakt z patotre-
$ciami zaprzeczato rozdraznieniu w komunikacji z rodzicami (40,7%) -
w pozostatych grupach byto to szesciu-siedmiu badanych na dziesieciu (od-
powiednio: 61,8%, 69,1%, 78,4%)447.

6.2. Patotresci a funkcjonowanie mlodych ludzi w wymiarze
poznawczym

Drugim obszarem funkcjonowania uczniéw, ktérych poddano bada-
niom, byt obszar kognitywny. Pytano o r6zne kwestie zwigzane z ich proce-
sami poznawczymi.

Mtodych ludzi, ich rodzicow i wychowawcéw poproszono o ustosun-
kowanie sie do kwestii poczucia sprawczosci mtodych. Rozklad wynikéw
przedstawiono na wykresie 52448, Optymizmem napawa fakt, iZ ponad 70%
ucznidow byto przekonanych, ze ich zycie lezy w ich rekach (odpowiedzi , tak”
i ,raczej tak”: 70,6%, 353 osoby). Takze nieco mniejszy odsetek rodzicow
pozytywnie wypowiedziat sie o poczuciu sprawczosci swoich dzieci

445 Wynik testu chi-kwadrat Pearsona: x?(4,500)=14,738, p=0,005.

446 Wynik testu chi-kwadrat Pearsona: x%(4,500)=46,568, p=0,000.

447 Wynik testu chi-kwadrat Pearsona: x?(16,500)=56,300, p=0,000.

448 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Czuje, Ze moje zycie lezy w moim rekach, moge osiagnac, co tylko chce”.
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(odpowiedzi ,tak” i ,raczej tak”: 62,8%, 314 oséb). W grupie nauczycieli po-
glad ten podzielito czterech na dziesieciu badanych (odpowiedzi ,tak” i ,ra-
czej tak”: 38,9%, 7 osdb), zas przeciwnego zdania byta az ponad potowa an-
kietowanych wychowawcéw (odpowiedzi ,nie” i ,raczej nie”: 55,5%,
10 os6b). Wsrod uczniow odsetek ten wyniost prawie 25%, wsrdd rodzicéw
- 16% (odpowiedzi ,nie” i ,raczej nie” - odpowiednio” uczniowie: 23,4%,
117 os6b; rodzice: 16,0%, 80 osdb).

|
Naucayciee :# |

Rodzice - |
Uczniowie * |
| | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Onie 82 50 2
W raczej nie 35 30 8
Oraczej tak 90 97 6
Otak 263 217 1
B trudno powiedzie¢ 30 106 1

Wykres 52. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan czuja,
ze ich zycie lezy w ich rekach, ze moga osiagnag, co tylko chca

Zrédto: wyniki badan empirycznych.

Najwyzszy odsetek mtodych ludzi, ktérzy nie mieli poczucia spraw-
czos$ci - nieco ponad 40% - odnotowano w$rdd oséb ogladajacych szkodliwe
tresci (41,5%). Wsrdd tych, ktorzy jedynie ,,ze stuchu” kojarzyli te przekazy,
odsetek ten byt o potowe mniejszy (21,8%). Najnizszy za$ wsrod tych mto-
dych ludzi, ktérzy deklarowali brak kontaktu z patotresciami (16,9%)44°.

Wsré6d ucznidéw na brak poczucia, ze zycie lezy w ich rekach, Ze moga
osiagna¢ wszystko, co zaplanujg, nieco czesciej wskazywali ci uczniowie, kto-
rzy informowali o kontakcie z ponizszymi patotresciami, niz ci, ktérzy nie
mieli z nimi styczno$ci:

449 Wynik testu chi-kwadrat Pearsona: x2(12,500)=72,073, p=0,000.
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— zachecajgcymi do autodestrukcji (36,7% w stosunku do 20,1% os6b,
ktére nie miaty kontaktu z tymi materiatami)+s9;

— pornograficznymi (36,4% w stosunku do 19,9% ucznidw, ktérzy de-
klarowali brak stycznosci ze wskazanymi materiatami)45:;

— przedstawiajacymi niezgodne z normami zachowania podczas strea-
moéw (33,2% w stosunku do 18,2% os6b, ktére wskazywaty na brak
kontaktu z patostreamami)452.

Godny uwagi jest fakt, iz poczucie sprawczosci czesciej dotyczyto
0s6b, ktdre nie miaty stycznosci z materiatami nawotujacymi do podejmowa-
nia zachowan autodestrukcyjnych (73,6% w stosunku do 58,4% osob, ktore
ten kontakt miaty), treSciami pornograficznymi (73,5% w stosunku do 59,8%
miodych ludzi, ktérzy ten kontakt deklarowali), patostreamami (74,4%
w stosunku do oséb, ktére na tego rodzaju kontakt wskazywaty), z drugiej
strony - tych oséb, ktore miaty kontakt z treSciami dyskryminacyjnymi
(77,7% w stosunku do 64,4% o0sdb, ktére tego kontaktu nie miaty)453.

Wsrod uczniow, ktorzy deklarowali codzienny lub /prawie codzienny
kontakt z patotreSciami, jedna czwarta nie doswiadczata poczucia spraw-
stwa odnosnie do swojego zycia (25,9% w stosunku do 74,0% osé6b z tej
grupy, ktérzy czuli, Ze moga osiagnaé wszystko, o czym marza). W grupie
0s6b, ktore deklarowaty kontakt raz-/dwa razy w tygodniu problem ten
dotyczyt prawie jednej trzeciej (30,4% w stosunku do 67,4%), w grupie mto-
dziezy przyznajacej sie do kontaktu raz-/dwa razy w miesigcu - nieco wiecej
niz jednej czwartej (27,8% w stosunku do 69,1%), za$ wsrdod uczniow ujaw-
niajgcych kontakt rzadszy niz raz w miesigcu - jednej pigtej (20,7% w sto-
sunku do 75,0%)454.

Respondentédw-uczniéw, a takze ich rodzicéw i nauczycieli, popro-
szono o ocene, czy mtodzi ludzie uwazaja, ze Swiat, w ktéorym funkcjonuja,
jest przyjazny. Rozktad odpowiedzi zaprezentowano na wykresie 53455,

450 Wynik testu chi-kwadrat Pearsona: x%(4,500)=16,813, p=0,002.

451 Wynik testu chi-kwadrat Pearsona: x%(4,500)=16,254, p=0,003.

452 Wynik testu chi-kwadrat Pearsona: x?(4,500)=19,782, p=0,001.

453 Wynik testu chi-kwadrat Pearsona: x%(4,500)=16,520, p=0,002.

454 Wynik testu chi-kwadrat Pearsona: x?(16,500)=50,473, p=0,000.

455 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Swiat, w ktérym funkcjonuje, jest przyjazny”.
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\
Nauczyciele h

Rodzice E- ‘ ‘ | ‘ ‘
Uczniowie i ‘ | ‘ ‘
‘ 1 1 1 |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
@nie 58 27 0
W raczej nie 69 20 1
DOraczej tak 108 173 12
Otak 218 220 4
@ trudno powiedzie¢ 47 60 1

Wykres 53. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
sa przekonani, ze §wiat, w ktérym funkcjonuja, jest przyjazny

Zrédto: wyniki badan empirycznych.

Dwie trzecie ankietowanych uczniéw byto zdania, ze Swiat jest przy-
jazny (odpowiedzi ,tak” i ,raczej tak”: 65,2%, 326 oséb). Przekonanie, Ze wta-
$nie w taki spos6éb mtodzi ludzie postrzegaja Swiat, wyrazito trzy czwarte ro-
dzicéw i niemal 90% nauczycieli (odpowiedzi ,tak” i ,raczej tak”: odpowied-
nio - rodzice: 78,6%, 393 osoby; nauczyciele: 88,9%, 16 o0s6b). Pozostali
badani stwierdzili, Ze mlodziez postrzega Swiat, w ktérym na co dzien funk-
cjonuje, jako nieprzyjazny - w grupie uczniéw na stanowisku takim stat az co
czwarty badany (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - uczniowie:
25,4%, 127 os6b; rodzice: 9,4%, 47 os6b, nauczyciele: 5,6%, 1 osoba).

Z przeprowadzonych analiz wynika, Ze jedna trzecia oséb, ktére sty-
szaty o patotresciach, oraz osob, ktére je ogladaly (odpowiednio: 35,3%;
34,0%), stata na stanowisku, ze $wiat, w ktérym na co dzien zyjg, nie jest im
przyjazny. Zdanie takie podzielita jedna pigta mtodziezy, ktéra nie styszata
i nie ogladata szkodliwych materiatéw (19,0%) - jest to niemal dwukrotnie
mniej nizZ w poprzednio przywotanych grupach#e.

W grupie uczniéw uznajacych, zZe $wiat jest im nieprzyjazny, czesciej
byli ci mtodzi ludzie, ktérzy mieli kontakt z ponizszymi tre$ciami, niz ci, kto-
rzy tego rodzaju kontaktu nie deklarowali:

456 Wynik testu chi-kwadrat Pearsona: x2(12,500)=69,351, p=0,000.
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— nawotujacymi do zachowan autodestrukcyjnych (42,6% w stosunku
do 21,1% osdéb, ktére nie miaty kontaktu z tymi materiatami)+s7;

— dyskryminacyjnymi (28,4% w stosunku do 22,8% ucznidéw, ktorzy
deklarowali brak stycznosci z tego rodzaju tre§ciami)*s8;

— pornograficznymi (43,0% w stosunku do 20,6% mtodych ludzi, kto-
rzy informowali o braku kontaktu z pornografig)+s9;

— zawierajacymi nieprawdzie informacje (29,8% oséb w stosunku do
17,0% ucznidw, ktérzy wskazywali na brak kontaktu z tymi patotre-
Sciami)46o;

— przedstawiajacymi zachowania spotecznie patologiczne podczas na-
gran na zywo (33,2% w stosunku do 21,2% mtodziezy nieujawniaja-
cej kontaktu z patostreamami)#6,

Ci z uczniow, ktérzy przyznawali sie do kontaktu z wyzej wymienio-
nymi szkodliwymi tre$ciami, istotnie statystycznie rzadziej oceniali Swiat
jako przyjazny (odpowiednio: 41,6% w stosunku do 71,2%; 64,0% w sto-
sunku do 66,3%; 47,7% w stosunku do 69,9%; 62,3% w stosunku do 70,7%;
57,7% w stosunku do 69,2%).

Ponad potowa uczniéw z grupy deklarujacej kontakt codzienny lub
/niemal codzienny ze szkodliwymi tresciami (51,8%) oraz co trzeci respon-
dent z grupy, ktdra raz-/dwa razy w tygodniu stykata sie z tego rodzaju prze-
kazami (37,1%), podawali, ze $wiat, w ktorym funkcjonuja, jest nieprzyjazny.
Przeciwnego zdania byto ok. 40% (40,7%) z pierwszej grupy oraz ok. 60%
z drugiej (59,5%). Wsrod tych, ktérzy ujawniali sporadyczny kontakt z pato-
treSciami - raz-/dwa razy w miesigcu oraz rzadziej - opinie na temat przy-
jaznego $wiata gtosito odpowiednio 76,3% uczniéw oraz 66,4% ucznidw*62,

Ucznidw poproszono takze o zajecie stanowiska odnos$nie do ich
przekonania, czy osoby z ich otoczenia s3 do nich nastawione pozytywnie.
Réwniez rodzice i nauczyciele mieli ustosunkowac sie do tego zagadnienia,

457 Wynik testu chi-kwadrat Pearsona: x%(4,500)=40,427, p=0,000.
458 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,131, p=0,016.
459 Wynik testu chi-kwadrat Pearsona: x%(4,500)=25,077, p=0,000.
460 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,737, p=0,013.
461 Wynik testu chi-kwadrat Pearsona: x%(4,500)=12,181, p=0,016.
462 Wynik testu chi-kwadrat Pearsona: x2(16,500)=57,995, p=0,000.
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oceniajac, na ile kwestia ta odnosi sie do ich dziecka/ucznia. Rozktad odpo-
wiedzi przedstawiono na wykresie 54463,

\ \ \ \
Nauczyciele [
Rodzice El |
Uczniowie :- |
| | | |
1 1 1 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Onie 36 22 0
W raczej nie 39 10 0
Oraczej tak 134 176 14
DOtak 260 232 4
B trudno powiedzie¢ 31 60 0

Wykres 54. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
s3 przekonani, Ze osoby z ich otoczenia s3 do nich nastawione pozytywnie

Zrédto: wyniki badan empirycznych.

O$miu na dziesieciu badanych uczniéw stato na stanowisku, Ze ota-
czajacy ich ludzie sg im przychyli - w taki sposéb mtodych ludzi postrzegato
takze 80% rodzicow i 100% nauczycieli (odpowiedzi ,tak” i ,raczej tak”: od-
powiednio - uczniowie: 78,8%, 394 osoby; rodzice: 81,6%, 408 os6b; nau-
czyciele: 100,0%, 18 os6b). Rownoczesnie 15% najmtodszych uczestnikow
badan stwierdzito, ze osoby z ich otoczenia nie sg do nich pozytywnie nasta-
wione (odpowiedzi ,nie” i ,raczej nie”: 15,0%, 75 os6b). W taki sam sposo6b
odpowiedzi udzielito 6% rodzicéw (odpowiedzi ,nie” i ,raczej nie”: 6,4%,
32 osoby).

Ws$rdéd badanych uczniéw najwiecej odpowiedzi, wskazujgcych na
poczucie, ze otaczajacy ludzie nie s3 nastawieni pozytywnie, odnotowano
wsrdéd miodych ludzi przegladajacych w sieci patotresci (23,1% - w stosunku
do 11,6% os6b, ktore nie styszaty i nie ogladaty patotresci, oraz 15,0% os6b,
ktére jedynie o nich styszaty). Rbwnoczesnie to wtasnie mtodziez z tej grupy
najrzadziej pozytywnie oceniata nastawienie innych do ich osoby (74,1%,

463 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Mam wraZenie, Ze 0soby z mojego otoczenia s3 do mnie nastawione pozytywnie”.
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osoby, ktore nie styszaly o patoprzekazach: 77,9%, osoby, ktére o nich sty-
szaly, ale ich nie ogladaty: 80,5%)464.

Wrazanie, Ze osoby z otoczenia sg nastawiane nieprzyjaznie, czesciej
dotyczyto uczniéw, ktérzy mieli kontakt z nastepujgcymi tre$ciami, niz tych,
ktérzy nie mieli z nimi stycznosci:

— nawotlujacymi do autodestrukcji (19,8% w stosunku do 13,8% oséb,
ktére nie wskazywaty na kontakt z tg formg patotresci)+6s;

— pornograficznymi (25,3% w stosunku do 12,3% mtodych ludzi, kto-
rzy nie ujawniali tego rodzaju kontaktu)46s;

— przedstawiajacymi streamy zachowan patologicznych (19,4% w sto-
sunku do 12,6% uczniéw, ktérzy nie mieli z nimi kontaktu)+67.

Osoby te takze rzadziej pozytywnie odbieraty nastawienia i intencje
0s6b ze swojego otoczenia niz uczniowie, ktorzy deklarowali brak kontaktu
z wymienionymi powyzej rodzajami szkodliwych przekazéw (odpowiednio:
68,4% w stosunku do 81,4%; 69,1% w stosunku do 81,5%; 74,3% w sto-
sunku do 81,2%).

Ci z uczniéw, ktorzy upatrywali negatywnych intencji wéréd osob ze
swoje otoczenia, najczesciej deklarowali kontakt codzienny lub niemal co-
dzienny z patotresciami (51,8%). W pozostatych grupach przekonanie to
byto mniej powszechne: 22,5% os6b w grupie wskazujgcej na kontakt raz-
/dwa razy w tygodniu, 8,2% mtodych ludzi ujawniajacych kontakt raz-/dwa
razy w miesigcu oraz 12,0% uczniéw informujacych o kontakcie rzadszym.
Tylko czterech na dziesieciu respondentéw z grupy wskazujacej na kontakt
kazdego dnia odnosito wrazenie, ze osoby z ich otoczenia sg do nich pozy-
tywnie nastawione (40,7% w stosunku odpowiednio: 71,9%; 86,6%;
81,0%) 468,

Badang mtodziez zapytano takze, czy ma wrazenie, Ze nie rozumie lu-
dzi, ktorzy ja otaczaja. O zajecie stanowiska w tej sprawie poproszono row-
niez rodzicéw i nauczycieli. Wyniki na wykresie 55469,

464 Wynik testu chi-kwadrat Pearsona: x2(12,500)=40,577, p=0,000.

465 Wynik testu chi-kwadrat Pearsona: x%(4,500)=20,281, p=0,000.

466 Wynik testu chi-kwadrat Pearsona: x?(4,500)=13,978, p=0,007.

467 Wynik testu chi-kwadrat Pearsona: x%(4,500)=12,592, p=0,013.

468 Wynik testu chi-kwadrat Pearsona: x?(16,500)=54,369, p=0,000.

469 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Wydaje mi sie, Ze nie rozumiem ludzi, ktérzy mnie otaczaja”.
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|
Nauezyciele *

Rodzice
Uczniowie ‘ ‘
1 1 ‘ ‘ |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 292 206 0
Braczej nie 74 65 6
Oraczej tak 43 61 7
Otak 69 85 1
B trudno powiedzie¢ 22 83 4

Wykres 55. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan maja
wrazenie, Ze nie rozumiejg ludzi, ktérzy ich otaczaja

Zrédto: wyniki badan empirycznych.

Czesciej niz co czwarty uczen podal, ze miewa wrazenie, iz nie rozu-
mie ludzi, ktorzy funkcjonujg w jego otoczeniu (odpowiedzi ,tak” i ,raczej
tak”: 22,4%, 112 os6b). W taki sposdb postrzega swoje dzieci blisko 30% ro-
dzicow, za$ swoich ucznidéw - ok. 40% nauczycieli (odpowiedzi ,tak” i ,raczej
tak”: odpowiednio - rodzice: 29,2%, 146 os6b; nauczyciele: 44,5%, 8 osdb).
Prawie trzy czwarte mtodych ludzi stato na stanowisku, Ze rozumienie in-
nych ludzi nie stanowi dla nich problemu (odpowiedzi ,nie” i ,raczej nie”:
73,2%, 366 0s6b). Tego zdania byt takze nieco czeSciej niZ co drugi rodzic
i nieco rzadziej niz co drugi nauczyciel (odpowiedzi ,nie” i ,raczej nie”: odpo-
wiednio - rodzice: 54,2%, 271 os6b; nauczyciele: 44,5%, 8 oséb).

Ws$réd mtodych osdéb, ktore ogladaty patotresci, az ponad jedna trze-
cia z nich wskazywata, Ze nie rozumie ludzi ze swojego otoczenia, ktérzy ich
otaczaja (36,7%), przy niecatych 20% z grup oséb, ktdre nic nie wiedziaty nie
mialy wiedzy na temat szkodliwych materialéw oraz znaly je wylgcznie
z przekazow innych oséb (odpowiednio: 17,9%, 173%). Réwnocze$nie ba-
dani z pierwszej z wymienionych grup znacznie rzadziej niz pozostali dekla-
rowali rozumienie otaczajacych ich ludzi (59,2% w stosunku do 74,7% osdb,
ktére nie miaty zadnego kontaktu ze szkodliwymi przekazami, oraz 79,0%
mtodych ludzi, ktérzy znali je ze styszenia:)*70.

470 Wynik testu chi-kwadrat Pearsona: x2(12,500)=46,299, p=0,000.
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Poczucie niezrozumienia otaczajacych ludzi czeSciej odnotowywano
wsrod uczniéw, ktérzy mieli kontakt z ponizszymi treSciami, niz wsroéd tych,
ktérzy tego kontaktu nie doswiadczyli:

— autodestrukcyjnymi (33,7% w stosunku do 19,5% os6b, ktére nie
miaty kontaktu z tymi materiatami)+71;

— pornograficznymi (40,2% w stosunku do 17,6% mtodziezy, ktéra de-
klarowata brak stycznosci z pornografig)+7;

— zawierajacymi fatszywe informacje (24,6% w stosunku do 18,2%
uczniéw, ktorzy wskazywali na brak kontaktu z tego rodzaju tre-
$ciami)*73;

— patostreamami (34,3% w stosunku do 16,0% osob, ktére podaty, ze
nie miaty z nimi kontaktu)+74.

Wsrod badanej mtodziezy, ktéra podawata, Ze codziennie lub /pra-
wie codziennie miata kontakt z patotreSciami, zdania w kwestii tego, czy ro-
zumie otaczajacych jg ludzi, byly podzielone réwno po potowie (48,1% ,za”
i tyle samo ,przeciw”). Jednocze$nie w pozostatych grupach zdecydowana
wiekszos$¢ twierdzita, Ze rozumie ludzi - ich intencje, emocje itd. - ze swojego
otoczenia (wsrod osob, ktore kontakt ten okreslaty jako majgcy miejsce raz-
/dwa razy w tygodniu: 61,8% w stosunku do 36,0%; wsrod oséb, ktére kon-
takt ten miaty raz-/dwa razy w miesigcu: 73,2% w stosunku do 23,7%; wsrod
mtodych ludzi, ktorzy stali na stanowisku, ze stycznos$¢ ze szkodliwymi ma-
teriatami byta rzadsza niz raz w miesigcu: 80,1% w stosunku do 15,5%)475.

Podczas badan pochylono sie takze nad zagadnieniem planowania
przez mtodziez swojego dnia. Na wykresie 56 przedstawiono odpowiedzi
0s6b ankietowanych#7e.

471 Wynik testu chi-kwadrat Pearsona: x%(4,500)=25,206, p=0,000.

472 Wynik testu chi-kwadrat Pearsona: x2(4,500)=28,665, p=0,000.

473 Wynik testu chi-kwadrat Pearsona: x?(4,500)=11,786, p=0,019.

474 Wynik testu chi-kwadrat Pearsona: x%(4,500)=25,640, p=0,000.

475 Wynik testu chi-kwadrat Pearsona: x?(16,500)=41,113, p=0,001.

476 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Dobrze radze sobie z planowaniem swojego dnia”.
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Nauczyciele

Rodzice

Uczniowie

0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 89 66 1
W raczej nie 53 61 6
Oraczej tak 95 122 6
Otak 243 208 1
B trudno powiedzie¢ 20 43 4

Wykres 56. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
dobrze radza sobie z planowaniem swojego dnia

Zrédto: wyniki badan empirycznych.

Najmtodsi uczestnicy badan, a takze ich rodzice, w ok. 65% pozytyw-
nie wypowiedzieli sie na temat umiejetnosci planowania przez nich
(uczniéw) swojego dnia (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - ucz-
niowie: 67,6%, 338 os6b; rodzice: 66,0%, 330 oséb). W grupie nauczycieli
odsetek ten wynidst niecate 40% - tyle samo z resztg, ile wyni6st odsetek
tych wychowawcow, ktoérzy pejoratywnie wypowiedzieli sie na temat umie-
jetnosci swoich uczniéw w tym zakresie (odpowiedzi ,tak” i ,raczej tak™
38,9%, 7 osob; odpowiedzi ,nie” i ,raczej nie”: 38,9%, 7 os6b). Takze mniej
wiecej co czwarty uczen i rodzic negatywnie ocenili te dzialania u siebie
(uczen) i u swojego dziecka (rodzic) (odpowiedzi ,nie” i ,raczej nie”: odpo-
wiednio - uczniowie: 28,4%, 142 osoby; rodzice: 25,4%, 127 oséb).

Pozytywne odpowiedzi dotyczgce umiejetnosci organizowania swo-
jego dnia najczesciej udzielane byty przez ucznidw, ktérzy nie mieli kontaktu
z patotres$ciami (76,8%), najrzadziej przez osoby deklarujace ogladanie tego
rodzaju przekazow (54,4%). Z kolei wsrod mtodych ludzi, ktérzy nie radzili
sobie z planowaniem swojego dnia, dominowali uczniowie ogladajacy de-
strukcyjne materiaty w sieci (42,2%) oraz styszacy o nich (30,0%), za$ osoby,
ktére nie styszaty i nie oglagdaty patotresci, najrzadziej wybieraty odpowiedzi
kwestionujace ich kompetencje we wskazanym zakresie (12,7%)477.

477 Wynik testu chi-kwadrat Pearsona: x2(12,500)=56,020, p=0,000.
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W grupie uczniéw, ktérzy wskazywali na trudnosci z planowaniem
swojego dnia, problemy te czesciej dotyczyty os6b informujacych o kontakcie
z nastepujacymi patotreSciami niz o jego braku:

— nawotlujacymi do podejmowania zachowan autodestrukcyjnych
(36,6% w stosunku do 26,3% osob, ktére tego kontaktu nie miaty)+78;

—  pornograficznymi (43,9% w stosunku do 24,1% ucznidéw, ktorzy nie
deklarowali kontaktu z tego rodzaju materiatami)+7;

— zawierajacymi fatszywe informacje (33,5% w stosunku do 18,7%
mtodziezy, ktéra nie ujawniata kontaktu z pornografig)+8o;

— zawierajacymi niezgodne z normami spotecznymi zachowania
transmitowane w postaci streaméw (44,0% w stosunku do 20,0%
0s6b, ktére nie miaty kontaktu z patostreamami)8t.

Jednoczes$nie uczniowie, ktérzy deklarowali kontakt z powyzej wy-
mienionymi tre$ciami, rzadziej niz réwiesnicy, ktérzy tego kontaktu nie
mieli, podawali dokonywali twierdzacej odpowiedzi w kwestii dobrego ra-
dzenia sobie z planowaniem dnia (odpowiednio: 59,4% w stosunku do
69,6%; 53,3% w stosunku do 71,5%; 63,5% w stosunku do 75,5%; 51,4%
w stosunku do 76,3%).

Ci uczniowie, ktérzy deklarowali codzienny lub niemal codzienny
kontakt z patotre$ciami, czeSciej pozytywnie wypowiadali sie na temat swo-
ich umiejetnosci radzenia sobie z planowaniem swojego dnia (55,5% w sto-
sunku do 40,7% oséb z tej grupy, ktére wskazywaty, ze nie radza sobie w tym
zakresie). Wsrod uczniéw, ktorzy mieli stycznos¢ ze szkodliwymi przeka-
zami rzadziej niz raz w miesigcu, trzy czwarte deklarowato, ze dobrze radzi
sobie w zakresie planowania przedsiewzie¢ przewidzianych do realizacji
w konkretnym dniu, przeciwnego zdania byt co pigty badany z tej grupy (od-
powiednio: 74,1%, 20,7%). Z kolei w$rdd tych, ktérzy ujawniali kontakt raz-
/dwa razy w tygodniu oraz raz-/dwa razy w miesigcu, proporcje te wynosity
mniej wiecej 60% ,za” radzeniem sobie do 40% ,przeciw” (odpowiednio:
59,6% w stosunku do 40,4%; 57,7% w stosunku do 39,1%)482.

Mtodych ludzi poproszono o ustosunkowanie sie do stwierdzenia za-
ktadajacego, Ze czesto rozpoczynaja rézne zajecia, ale ich nie koncza.

478 Wynik testu chi-kwadrat Pearsona: x?(4,500)=25,140, p=0,000.
479 Wynik testu chi-kwadrat Pearsona: x%(4,500)=18,505, p=0,001.
480 Wynik testu chi-kwadrat Pearsona: x?(4,500)=13,775, p=0,008.
481 Wynik testu chi-kwadrat Pearsona: x%(4,500)=36,980, p=0,000.
482 Wynik testu chi-kwadrat Pearsona: x2(16,500)=35,322., p=0,004.
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0 wyrazenie swoich przekonan odnosnie do najmtodszych uczestnikéw ba-
dan poproszono takze rodzicéw i nauczycieli. Rozktad wynikéw zaprezento-
wano na wykresie 57483,

Nauczyciele ‘ [ y
Rodzice | ‘
Uczniowie | ‘
| | | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 233 152 1
W raczej nie 84 56 4
DOraczej tak 49 88 7
Otak 112 170 6
B trudno powiedzie¢ 22 34 0

Wykres 57. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan cze-
sto rozpoczynaja rozne zajecia, ale ich nie koncza

Zrédto: wyniki badan empirycznych.

Dwie trzecie uczniéw-respondentéw podato, ze zwykle rozpoczyna-
jac okreslone prace, daza do ich ukoniczenia (odpowiedzi ,nie” i ,raczej nie”:
63,4%, 317 0s6b). W grupie rodzicéw odsetek os6b majacych takie spostrze-
Zenia wyniost nieco ponad 40%, w grupie nauczycieli - blisko 30% (odpo-
wiedzi ,nie” i ,raczej nie”: odpowiednio - rodzice: 41,6%, 208 oséb; nauczy-
ciele: 27,8%, 5 0s6b). Wiekszos¢ w badanych grupach dorostych - wsrod ro-
dzicow ok. 50%, wsrod nauczycieli ponad 70% (odpowiedzi ,tak” i ,raczej
tak”: odpowiednio - rodzice: 51,6%, 258 0s6b; nauczyciele: 72,2%, 13 oséb)
- uznato, ze mtodzi ludzie stosunkowo czesto rozpoczynaja rézne zajecia, nie
konczac ich. W taki sposdb ocenit siebie mniej wiecej co trzeci uczen, uczest-
niczacy w badaniach (odpowiedzi ,tak” i ,raczej tak”: 32,2%, 161 osdb).

Kontakt czy tez jego brak z patotre$ciami réznicowat badanych
uczniéw pod wzgledem samooceny dotyczacej rozpoczynania czynnosci
i niekoniczenia ich. Najwiekszy odsetek uczniéw, ktéry deklarowat tego

483 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Czesto rozpoczynam rdézne zajecia, ale ich nie koncze”.
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rodzaju problemy, stanowili mtodzi ogladajacy patologiczne przekazy
w Internecie - ponad potowa 0sdb z tej grupy dostrzegta ten problem u siebie
(51,7%). W przypadku mtodziezy, ktéra jedynie styszata o patotresciach, od-
setek ten byt zdecydowanie nizszy i dotyczyt co czwartego badanego z tej
grupy (24,8%). Najnizszy odsetek odnotowano w grupie, ktéra wskazywata
na brak jakiegokolwiek kontaktu z tre$ciami negatywnie dewiacyjnymi
(20,0%)48+,

Wsréd ucznidw, ktdrzy przyznawali, Ze czesto rozpoczynaja rézne
przedsiewziecia, ale nie zawsze udaje im sie doprowadzi¢ je do konca, cze-
$ciej byli ci, ktérzy deklarowali kontakt ze wskazanymi tre$ciami, niz ci, kto-
rzy stycznosci z nimi nie mieli:

— autodestrukcyjnymi (51,5% w stosunku do 27,3% os6b, ktére nie
miaty kontaktu z tymi materiatami)4s5;

— pornograficznymi (56,1% w stosunku do 25,7% mtodych ludzi wska-
zujgcych na brak stycznosci z tego typu przekazami)*8s;

— zawierajacymi nieprawdziwe komunikaty (36,4% w stosunku do
24,0% osdb, ktore kontaktu z fake newsami nie miaty)487;

— przedstawiajacymi patologiczne zachowania podczas przekazow na
zywo (53,2% w stosunku do 20,9% mtodziezy, ktéra nie miata kon-
taktu z patostreamami)+8s,

Na czeste rozpoczynanie réznych czynnosci, ale niekonczenie ich
wskazywali przede wszystkim ci z badanych uczniéw, ktérzy deklarowali co-
dzienny lub prawie codzienny kontakt z patotre$ciami (70,4%). W pozosta-
tych grupach odsetki byty znacznie nizsze - 41,6% ws$rdd mtodziezy, ktora
przyznawata sie do kontaktu raz-/dwa razy w tygodniu, 39,2% ws$rod oséb,
ktére wskazywaty na kontakt raz-/dwa razy w miesigcu, oraz 31,0% wsréd
mlodziezy, ktéra oceniata swoj kontakt ze szkodliwymi tre$ciami jako rzad-
SZy niz raz w miesigcu#8?,

Pytanie o unikanie zaje¢ wymagajacych zwiekszonego wysitku umy-
stowego takze stanowito przedmiot badan. O ustosunkowanie sie do niego

484 Wynik testu chi-kwadrat Pearsona: x2(12,500)=56,923, p=0,000.
485 Wynik testu chi-kwadrat Pearsona: x?(4,500)=28,470, p=0,000.
486 Wynik testu chi-kwadrat Pearsona: x%(4,500)=45,014, p=0,000.
487 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,963, p=0,011.
488 Wynik testu chi-kwadrat Pearsona: x%(4,500)=55,934, p=0,000.
489 Wynik testu chi-kwadrat Pearsona: x2(16,500)=63,213, p=0,000.
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poproszono uczniéw oraz ich rodzicéw i nauczycieli - dorosli odpowiadali,
odnoszgac sie do odno$nie swoich dzieci/uczniéw. Wyniki na wykresie 58499,

\
Nauczyciele _

Rodzice ‘
Uczniowie ‘
| | | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Onie 264 174 0
B raczej nie 93 51 3
Oraczej tak 35 61 7
Otak 96 174 4
B trudno powiedzie¢ 12 40 4

Wykres 58. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
unikaja zaje¢ wymagajacych zwiekszonego wysitku umystowego

Zrédto: wyniki badan empirycznych.

Zdania w tej kwestii byty podzielone — odpowiedzi twierdzacej, wska-
zujacej na unikanie zajeé, ktédre wymagajg wiekszych naktadéw poznaw-
czych, udzielit co czwarty uczen, ale juz co drugi rodzic. Wsrdd nauczycieli
odsetek byt jeszcze wyzszy i oscylowal wokoét 60% (odpowiedzi ,tak” i ,ra-
czej tak”: odpowiednio - uczniowie: 26,2%, 131 oséb; rodzice: 47,0%, 235
0s6b; nauczyciele: 61,1%, 11 os6b). Ponad 70% uczniéw, mniej niz potowa
rodzicow i ok. 15% nauczycieli udzielito odpowiedzi przeczacej (odpowiedzi
,nie” i ,raczej nie”: odpowiednio - uczniowie: 71,4%, 357 o0sdb; rodzice:
45,0%, 225 oséb; nauczyciele: 16,7%, 3 osoby).

Z deklaracji najmtodszych uczestnikow badan wynika, Ze uczniowie,
ktérzy ogladali szkodliwe tresci, trzykrotnie cze$ciej niz ich réwie$nicy uni-
kali zaje¢, z ktérymi wigzatby sie zwiekszony wysitek intelektualny (45,5%
w stosunku do 15,0% oséb, ktére wylacznie styszaly o patotresciach, oraz
10,5% oso6b, ktdre nie styszaty o nich). W zwigzku z tym najrzadziej tez wska-
zywaty na udziat w tego rodzaju przedsiewzieciach (52,4% w stosunku do

490 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Unikam zaje¢ wymagajacych zwiekszonego wysitku umystowego”.
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85,2% tych, ktorzy nie styszeli o destrukcyjnych materiatach, oraz do 83,5%,
ktérzy znali je jedynie ze styszenia)491.

Unikanie zaje¢ wymagajacych sporego wysitku umystowego czesciej
cechowato tych uczniow, ktérzy mieli kontakt z nastepujacymi tresciami, niz
tych, ktorzy go nie mieli:

— zachecajgcymi do autodestrukcji (35,6% w stosunku do 23,8% oséb,
ktére deklarowaty brak kontaktu z takimi materiatami)49z;

— zawierajacymi pornografie (46,7% w stosunku do 20,6% uczniow,
ktérzy wskazywali na brak kontaktu z nig)493;

— fake newsami (30,1% w stosunku do 18,7% mtodych ludzi, ktorzy
ujawniali brak kontaktu z nimi)494;

— patostreamami (48,0% w stosunku do 14,4% oséb, ktore informo-
waly o braku stycznos$ci z transmisjg online patologicznych zacho-

wan )49,

Uczniowie ci znacznie rzadziej niz rowies$nicy, ktoérzy nie mieli kon-
taktu z poszczeg6lnymi rodzajami patotresci, zaprzeczali unikaniu angazo-
wania sie w aktywno$¢ wymagajaca wiekszych naktadéw pracy intelektual-
nej (odpowiednio: 62,4% w stosunku do 73,6%; 52,3% w stosunku do
76,5%; 68,4% w stosunku do 77,2%; 49,2% w stosunku do 83,4%).

Unikanie zaje¢ wymagajacych zwiekszonego wysitku umystowego
cze$ciej byto odnotowywane wsrod ucznidow, ktérzy deklarowali codzienny
lub /prawie codzienny kontakt z patotre$ciami (59,2%) lub kontakt raz-
/dwa razy w tygodniu (44,9%), niz wsréd tych, ktérzy kontakt ten mieli raz-
/dwa razy w miesigcu (36,1%) badz rzadziej (19,8%)49%.

Uczestnikéw badan poproszono takze o zabranie gtosu w sprawie
okres$lenia, czy u uczniéw pojawiajg sie trudnosci w organizacji swojej pracy.
Wyniki badan zaprezentowano na wykresie 59497,

491 Wynik testu chi-kwadrat Pearsona: x?(12,500)=68,658, p=0,000.

492 Wynik testu chi-kwadrat Pearsona: x%(4,500)=20,772, p=0,000.

493 Wynik testu chi-kwadrat Pearsona: x%(4,500)=30,155, p=0,000.

494 Wynik testu chi-kwadrat Pearsona: x?(4,500)=20,841, p=0,000.

495 Wynik testu chi-kwadrat Pearsona: x%(4,500)=75,690, p=0,000.

496 Wynik testu chi-kwadrat Pearsona: x?(16,500)=79,745, p=0,000.

497 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Mam trudno$ci w zorganizowaniu sobie pracy”.
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\
Nauczyciele
Rodzice |
Uczniowie |
| | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 200 184 4
W raczej nie 37 63 8
DOraczej tak 88 103 6
DOtak 153 116 0
B trudno powiedzie¢ 22 34 0

Wykres 59. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan maja
trudnosci z organizacja pracy samodzielnej

Zrédto: wyniki badan empirycznych.

Prawie potowa badanych uczniéw stwierdzita, Ze problemy z organi-
zacja pracy wlasnej ich nie dotyczg, ale co ciekawe - niemal identyczny odse-
tek badanych z tej grupy wskazat na obecno$¢ u siebie tego rodzaju trudnosci
(odpowiedzi ,nie” i ,raczej nie”: 47,4%, 237 oséb; odpowiedzi ,tak” i ,raczej
tak”: 48,2%, 241 osob). Zblizony rozklad wynikéw uzyskano w grupie rodzi-
cow (odpowiedzi ,nie” i, raczej nie”: 49,4%, 247 os6b; odpowiedzi ,tak” i ,ra-
czej tak”: 43,8%, 219 oséb). Wérod nauczycieli otrzymano rozktad wynikow
w stosunku dwa do jednego - dwa za brakiem trudnosci, jeden - za ich ist-
nieniem (odpowiedzi ,nie” i ,raczej nie”: 66,6%, 12 oséb; odpowiedzi ,tak”
i ,raczej tak”: 33,3%, 6 0séb).

Trudnosci w organizowaniu sobie pracy dotyczyly przede wszystkim
0s0b, ktdére nie mialy zadnego kontaktu z patotresciami (57,9%), oraz tych,
ktére ogladaty szkodliwe tresci w Internecie (55,8%) - problem wystapit
u blisko 60% z nich. Nieco mniejszy odsetek oséb deklarujacy tego typu pro-
blemy odnotowano wsréd oséb jedynie styszacych o negatywnie dewiacyj-
nych tresciach w sieci (48,9%)498.

Problemy z organizacja pracy indywidualnej czeSciej zgtaszaty osoby,
ktore miaty kontakt ze wskazanymi materiatami, niz uczniowie, ktérzy stycz-
nosci z nimi nie ujawnili:

498 Wynik testu chi-kwadrat Pearsona: x2(12,500)=51,670, p=0,000.
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—  zachecajgcymi do autodestrukcji (60,4% w stosunku do 45,1% oséb,
ktére tego kontaktu nie miaty)499;

—  pornograficznymi (60,7% w stosunku do 44,8% ucznidéw, ktorzy de-
klarowali, Ze nie mieli styczno$ci z pornografig)so0;

— przedstawiajacymi patologiczne zachowania podczas streamow
(60,0% w stosunku do 41,8% mtodziezy, ktéra informowata o braku
kontaktu z patostreamami)>01.

Réwnoczesnie, osoby, ktore deklarowaty kontakt z wymienionymi
powyzej treSciami, rzadziej wskazywaty na brak trudnosci w organizowaniu
sobie pracy niz te, ktore kontaktu z poszczeg6lnymi rodzajami patotresci nie
miaty (odpowiednio: 32,6% w stosunku do 51,1%, 35,5% w stosunku do
50,6%, 36,0% w stosunku do 53,6%).

W trakcie badan pochylono sie takze nad zainteresowaniem uczniow
przebiegiem zaje¢ lekcyjnych. Odpowiedzi uczniéw, rodzicéw i nauczycieli
zaprezentowano na wykresie 60502,

Nauczyciele ‘ |
Rodzice | ‘
Uczniowie
| | | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Onie 231 190 2
B raczej nie 91 67 9
Oraczej tak 38 46 6
DOtak 102 164 1
B trudno powiedzie¢ 38 33 0

Wykres 60. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
zainteresowani sa przebiegiem zaje¢ lekcyjnych

Zrédto: wyniki badan empirycznych.

499 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,241, p=0,00.

500 Wynik testu chi-kwadrat Pearsona: x?(4,500)=9,897, p=0,042.

501 Wynik testu chi-kwadrat Pearsona: x2(4,500)=18,149, p=0,001.

502 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Jestem zainteresowana(y) przebiegiem zaje¢ lekcyjnych, nie odczuwam nie-
checi (apatii)”.
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Na zainteresowanie przebiegiem zaje¢ dydaktycznych wskazato
nieco wiecej niz 25% ucznidw uczestniczacych w badaniach (odpowiedzi
Jtak” i ,raczej tak”: 28,0%, 140 oso6b). Szacunki rodzicow i dorostych byty
nieco wyzsze i wahaty sie w granicach 40% (odpowiedzi ,tak” i ,raczej tak”:
odpowiednio - rodzice: 42,0%, 210 osdb; nauczyciele: 38,9%, 7 oséb). Apatie
i nieche¢ do zaje¢ deklarowato ponad dwie trzecie uczniow (odpowiedzi
,nie” i,raczejnie”: 64,4%, 322 osoby). W taki sposéb postrzega uczniow 60%
nauczycieli i nieco mniej, bo 50%, rodzicéw (odpowiedzi ,nie” i ,raczej nie”:
odpowiednio - nauczyciele: 61,1%, 11 osdb; rodzice: 51,4%, 257 oséb).

Wsrdd ucznioéw, ktérzy ogladali patotresci, zdania w kwestii odczu-
wania niecheci do zaje¢ byty podzielone prawie na pét (odczuwanie niecheci:
48,3%, brak niecheci: 47,6%). Jednoczes$nie byta to grupa, ktéra niemal trzy-
krotnie czesSciej anizeli osoby z pozostatych grup wskazywata na brak zain-
teresowania przebiegiem zaje¢ lekcyjnych (16,5% oséb styszacych o patotre-
$ciach; 16,8% os6b niestyszacych o nich i ich nieogladajacych)s0s.

Ci mtodzi ludzie, ktérzy wskazywali na do$wiadczanie apatii, brak za-
interesowania przebiegiem zaje¢ lekcyjnych, cze$ciej przyznawali sie do kon-
taktu niz do jego braku z nastepujacymi rodzajami patotresci:

— autodestrukcyjne (38,6% w stosunku do 25,3% os0b, ktdre nie miaty

z nimi kontaktu)504;

— pornograficzne (47,7% w stosunku do 22,6% mlodziezy, ktéra dekla-
rowata brak stycznosci z tymi materiatami)s0s;

— fake newsami (32,2% w stosunku do 19,9% uczniéw, ktérzy informo-
wali o braku kontaktu z fatszywymi wiadomos$ciami)5%6;

—  patostreamami (49,2% w stosunku do oséb, ktére nie mialy z nimi
kontaktu)507,

Brak zainteresowania przebiegiem zaje¢ lekcyjnych, odczuwanie
apatii czesciej deklarowali uczniowie, ktérzy ujawniali codzienny/ lub pra-
wie codzienny kontakt z patotre$ciami (66,7%), w poréwnaniu do uczniéw,
ktérzy kontakt ten okreslili na jako raz-/dwa razy w tygodniu (41,5%), raz-
/dwa razy w miesiacu (38,2%) oraz rzadziej niz raz w miesigcu (22,4%)508.

503 Wynik testu chi-kwadrat Pearsona: x2(12,500)=80,963, p=0,000.
504 Wynik testu chi-kwadrat Pearsona: x?(4,500)=19,790, p=0,001.
505 Wynik testu chi-kwadrat Pearsona: x2(4,500)=30,411, p=0,000.
506 Wynik testu chi-kwadrat Pearsona: x?(4,500)=19,056, p=0,001.
507 Wynik testu chi-kwadrat Pearsona: x2(4,500)=64,211, p=0,000.
508 Wynik testu chi-kwadrat Pearsona: x2(16,500)=64,446, p=0,000.
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Jedno z kolejnych pytan dotyczylo tego, czy badanym miodym lu-
dziom zdarza sie odptywa¢ mys$lami podczas rozméw. Odpowiedzi uczniéw,
rodzicéw i nauczycieli przedstawiono na wykresie 6150,

Nauczyciele :* ‘ |
Rodzice ‘
Uczniowie ‘ ‘ |
1 1 ‘ 1 |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 240 262 1
W raczej nie 64 109 4
Oraczej tak 74 29 8
DOtak 103 76 4
B trudno powiedzie¢ 19 24 1

Wykres 61. Opinie respondentow dotyczace tego, czy najmlodszym uczestnikom
badan zdarza sie odplywa¢ my$lami podczas rozmow

Zrédto: wyniki badan empirycznych.

Zdaniem jednej trzeciej uczniéw, jednej piatej rodzicéw oraz dwoch
trzecich nauczycieli badanej mtodziezy zdarzato sie odptywa¢ mys$lami pod-
czas prowadzonych konwersacji (odpowiedzi ,tak” i ,raczej tak”: odpowied-
nio - uczniowie: 35,4%, 177 oso6b; rodzice: 21,0%, 105 osdb; nauczyciele:
66,6%, 12 os6b). Na brak trudnosci w skupieniu na rozmowie i rozmowcy
wskazato ponad 60% badanych z pierwszej grupy, ponad 70% z drugiej i pra-
wie 30% z trzeciej (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - uczniowie:
60,8%, 304 osoby; rodzice: 74,2%, 371 osdb; nauczyciele: 27,8%, 5 os6b).

Problem ,,odptywania my$lami” dotyczyt w znacznej mierze mtodych
ludzi, ktérzy mieli kontakt z patotresciami (47,0%), niz oséb, ktore wytacznie
o nich styszaty (35,3%) badz nie wiedziaty o nich w ogéle (32,6%). Uczniowie
z pierwszej z wymienionych grup takze rzadziej niz pozostali zaprzeczali
tego rodzaju trudnosciom (50,4% w stosunku do 61,7% o0séb, ktore styszaty

509 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Zdarza sie, ze podczas rozméw odptywam myslami”.
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o patoprzekazach, ale nie ogladaty ich, patoprzekazéw oraz 58,9% osob,
ktoére nie znaty ich nawet ze styszenia)510,

Nas rozkojarzenie podczas rozméw z innymi ludzmi cze$ciej wskazy-
wali uczniowie, ktérzy mieli kontakt z nastepujacymi tresciami, niz ci, ktorzy
tego kontaktu nie doswiadczyli:

— nawotujacymi do zachowan autodestrukcyjnych (56,4% w stosunku
do 30,1% ucznidw, ktoérzy podawali, Ze nie mieli z nimi kontaktu)s1t;

— pornograficznymi (53,3% w stosunku do 30,5% oséb, ktore nie miaty
kontaktu z tymi tre$ciami)>12;

— przedstawiajacymi zachowania nieaprobowane spoteczne podczas
transmisji na zywo (48,6% w stosunku do 28,3% mtodych ludzi, kté-
rzy deklarowali brak kontaktu z tego rodzaju przekazami)>513.
Uczniowie z grup, ktére przyznawaty sie do kontaktu z wymienio-

nymi powyzej rodzajami patotresci, rzadziej niz ich rowiesnicy, ktorzy tego
kontaktu nie doswiadczyli, zaprzeczali problemom z ,odptywaniem my-
$lami” (odpowiednio: 40,6% w stosunku do 65,9%; 44,8% w stosunku do
65,1%; 48,0% w stosunku do 67,6%).

Rozkojarzenie podczas rozméw cechowalo - zgodnie z deklaracjami
- cze$ciej tych ucznidéw, ktoérzy w duzym natezeniu mieli kontakt z patotre-
$ciami (codziennie lub /prawie codziennie; 66,7%), niz tych, ktérzy wskazy-
wali na kontakt raz/-dwa razy w tygodniu (41,5%), raz-/dwa razy w mie-
sigcu (37,1%) oraz rzadziej niz raz w miesigcu (33,6%)514.

Mtodych ludzi zapytano takze, czy czesto sa rozkojarzeni, nie potrafig
skupic sie na lekcjach. Ich odpowiedzi, a takze spostrzezenia rodzicéw i do-
rostych przedstawiono na wykresie 62515, Nieco wiecej niz jedna trzecia ba-
danych uczniéw przyznata, Ze czesto bywaja rozkojarzeni (odpowiedzi ,tak”
i ,raczej tak”: 37,0%, 185 oséb). Blisko 60% ankietowanych z tej grupy
stwierdzita, Ze nie ma takich probleméw i zwykle skupia sie na zajeciach (od-
powiedzi ,nie” i ,raczej nie”: 58,6%, 293 osoby). Odwrotnos¢ tych wynikow
uzyskano w grupie rodzicéw - oni bowiem w blisko 60% uznali, Ze ich dzieci

510 Wynik testu chi-kwadrat Pearsona: x2(12,500)=55,084, p=0,000.

511 Wynik testu chi-kwadrat Pearsona: x2(4,500)=32,663, p=0,000.

512 Wynik testu chi-kwadrat Pearsona: x?(4,500)=19,913, p=0,001.

513 Wynik testu chi-kwadrat Pearsona: x2(4,500)=21,355, p=0,000.

514 Wynik testu chi-kwadrat Pearsona: x?(16,500)=50354, p=0,000.

515 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Czesto jestem rozkojarzona(y), nie potrafie skupi¢ sie na lekcjach”.

249



6. Patotresci zamieszczane w cyberprzestrzeni a funkcjonowanie mtodych ludzi...

czesto sa rozkojarzone i nie potrafig sie skupi¢ na przerabianym materiale
(odpowiedzi ,tak” i ,raczej tak”: 58,0%, 290 os6b), zas ok. 40% z nich zane-
gowato taki stan rzeczy (odpowiedzi ,nie” i ,raczej nie”: 39,4%, 197 oséb).
Jeszcze inaczej wyniki roztozyty sie w grupie nauczycieli - co dziesigty wska-
zal na brak rozkojarzenia (odpowiedz ,raczej nie”: 11,1%, 2 osoby), za$ po-
zostate blisko 90% uznato, Ze uczniowie czesto nie skupiajg sie na zajeciach,
sg zdekoncentrowani (odpowiedzi ,tak” i ,raczej tak”: 88,9%, 16 oso6b).

\ \ \ \
Nauczyciele - |

Rodzice - [
Uczniowie | |
\ \ \ \
1 1 1 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Bnie 212 143 0
Braczej nie 81 54 2
DOraczej tak 70 115 10
Otak 115 175 6
B trudno powiedzie¢ 22 13 0

Wykres 62. Opinie respondentow dotyczace tego, czy najmlodsi uczestnicy badan cze-
sto sa rozkojarzeni, nie potrafig skupic¢ sie na lekcjach

Zrédto: wyniki badan empirycznych.

Trudnosci w skupieniu sie na lekcjach - zgodnie z deklaracjami - naj-
czesciej doswiadczali uczniowie, ktérzy mieli wizualny kontakt z patotre-
$ciami (ogladali je) - odpowiedZ taka zaznaczyta ponad potowa badanych
z tej grupy (51,0%). Wsréd osob, ktére wytacznie styszaly o demoralizuja-
cych tresSciach, odsetek ten wyniost blisko 40% (37,6%), za$ w grupie mto-
dych ludzi, do ktorych nie dotarta informacja o patotresciach, odsetek ten
oscylowat wokot 30% (29,5%)516.

Trudnos$ci poznawcze objawiajace sie rozkojarzeniem, brakiem
umiejetnosci skupienia sie na lekcjach czesciej deklarowali uczniowie, ktérzy
mieli kontakt ze wskazanymi patotre$ciami, niz ci, ktérzy go nie mieli:

516 Wynik testu chi-kwadrat Pearsona: x2(12,500)=77,958, p=0,000.
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— autodestrukcyjnymi (47,5% w stosunku do 34,3% osob, ktore tego
kontaktu nie miaty)s17;

—  pornograficznymi (57,0% w stosunku do 31,5% ucznidw, ktérzy de-
klarowali brak kontaktu z materiatami pornograficznymi)>518;

— zawierajacymi falszywe informacje (39,8% w stosunku do 31,6%
0s6b, ktére nie mialy stycznosci z fake newsami)s19;

—  prezentujagcymi patostreamy (57,2% w stosunku do 26,1% mto-
dziezy, ktéra wskazywata na brak jakiegokolwiek kontaktu ze szko-
dliwymi streamami)>20.

Dwie trzecie uczniéw, ktoérzy twierdzili, Ze ich kontakt z patotre-
$ciami jest bardzo czesty — odbywa sie codziennie lub niemal codziennie -
wskazywalo, Ze doswiadczaja trudnosci z koncentracjg uwagi podczas zaje¢,
czesto sg rozkojarzeni (66,7% w stosunku do 49,5% tych, ktorzy kontakt ten
okreslili na jako raz-/dwa razy w tygodniu; 43,3% os6b, ktore wskazywaty
na stycznos$¢ z materiatami promujgcymi patologiczne zachowania raz- /dwa
razy w miesigcu, oraz 33,6% mtodych ludzi, ktérzy twierdzili, Ze kontakt ten
byt rzadszy niz raz w miesigcu)>521.

Wykres 63 zawiera odpowiedzi ucznidéw, rodzicéw i nauczycieli od-
noszace sie do zagadnienia, czy uczniowie-respondenci majg trudnosci z za-
pamietywaniem nowych informacji, zwtaszcza podczas lekcji522, Zdania naj-
mtodszych uczestnikdw badan w kwestii doswiadczania przez nich trudnosci
z zapamietywaniem nowych tresci, zwlaszcza podczas zaje¢ dydaktycznych,
s3 podzielone niemal na p6t - prawie potowa badanych dostrzegta u siebie
tego rodzaju problemy, druga - nie (odpowiedzi ,tak” i ,raczej tak”: 46,8%,
234 osoby; odpowiedzi ,nie” i ,raczej nie”: 47,4%, 237 os6b). Wsrod rodzi-
cow odpowiedzi roztozyly sie w stosunku 50% do 40% (odpowiedzi ,tak”
i ,raczej tak”: 50,6%, 253 osoby; odpowiedzi ,nie” i ,raczej nie”: 42,8%, 214
0s6b). Badani nauczyciele z kolei w zdecydowanej wiekszosci nie zauwazyli
u swoich podopiecznych probleméw z przyswajaniem nowego materiatu

517 Wynik testu chi-kwadrat Pearsona: x2(4,500)=23,455, p=0,000.

518 Wynik testu chi-kwadrat Pearsona: x2(4,500)=34,742, p=0,000.

519 Wynik testu chi-kwadrat Pearsona: x?(4,500)=13,946, p=0,007.

520 Wynik testu chi-kwadrat Pearsona: x2(4,500)=63,867, p=0,000.

521 Wynik testu chi-kwadrat Pearsona: x?(16,500)=65,549, p=0,000.

522 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Mam trudno$ci z zapamietywaniem nowych informacji, zwtaszcza podczas lekcji”.
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(odpowiedzi ,tak” i ,raczej tak”: 38,9%, 7 oséb; odpowiedzi ,nie” i ,raczej
nie”: 61,1%, 11 oséb).

Nauczyciele ‘
Rodzice [ ‘
Uczniowie ‘ [ ‘
1 ‘ \ 1 |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 179 159 4
W raczej nie 58 55 7
Oraczej tak 81 94 7
DOtak 153 159 0
B trudno powiedzie¢ 29 33 0

Wykres 63. Opinie respondentow dotyczace tego, czy najmtodsi uczestnicy badan maja
trudnosci z zapamietywaniem nowych informacji, zwlaszcza podczas lekcji

Zrédto: wyniki badan empirycznych.

Analiza korelacji ujawnita, Ze trudnosci z zapamietywaniem nowych
treSci najczesciej deklarowali uczniowie ogladajacy patoprzekazy w Interne-
cie - problem dotyczyt blisko 60% z nich (57,1%). Takze prawie potowa
0s08b, ktdre styszaty o patotresciach, dostrzegaty u siebie tego rodzaju trud-
nosci poznawcze (49,7%). W przypadku oséb, ktére nie miaty zadnego kon-
taktu z niewlasciwymi przekazami, odsetek ten oscylowat wokdt 40%
(43,1%). Jednocze$nie, wsrod oséb, ktore styszaty i ogladaty dewiacyjne tre-
$ci, - zanotowano najnizszy odsetek oséb, ktére nie miaty trudnosci z przy-
swajaniem nowych tresci w poréwnaniu do pozostatych grup (odpowiednio:
39,4% os6b ogladajacych patotresci; 44,4% oso6b jedynie styszacych o nich;
51,0% os6b niemajacych zadnego kontaktu z patotresciami)>23.

Wsré6d uczniow, ktérzy wskazywali na problemy z zapamietywaniem
nowych informacji, zwlaszcza podczas lekcji, czesciej byli ci, ktérzy deklaro-
wali kontakt z nastepujgcymi tre§ciami, niz jego brak:

523 Wynik testu chi-kwadrat Pearsona: x2(12,500)=67,130, p=0,000.

252



6. Patotresci zamieszczane w cyberprzestrzeni a funkcjonowanie mtodych ludzi...

— nawotujacymi do zachowan autoagresywnych (54,5% w stosunku do
44,9% osd6b, ktére zaprzeczalty temu kontaktowi)>24;

— zawierajacymi fatszywe informacje (48,9% w stosunku do 42,7%
uczniow, ktorzy nie mieli tego kontaktu)525;

— przedstawiajacymi destrukcyjne zachowania podczas transmisji na
zywo (61,1% w stosunku do 39,1% mtodych ludzi, ktorzy deklaro-
wali brak kontaktu z patostreamami)sze.

Mtodziez, ktéra informowata o kontakcie z podanymi e wskazanymi
powyzej treSciami, znacznie rzadziej niz réwiesnicy, ktorzy wskazywali na
brak kontaktu z tymi materiatami, utrzymywata, Ze nie ma trudnosci z zapa-
mietywaniem nowych tresci (odpowiednio: 33,7% w stosunku do 50,69%;
46,5% w stosunku do 49,2%; 34,2% w stosunku do 54,5%).

Jednym z pytan skierowanych do uczestnikdw badan byto to, doty-
czace tego, czy tatwiej badanej mtodziezy przychodzi przypominanie sobie
sytuacji, w ktérych dochodzito do podejmowania patologicznych zachowan,
niz tych sytuacji, w ktorych nie naruszano norm spotecznych. Wyniki pozy-
skane od trzech grup respondentéw przedstawiono na wykresie 64527, Sied-
miu na dziesieciu ankietowanych uczniéw podawato, iz nie jest prawda, ze
latwiej przypominajg sobie sytuacje, ktérych uczestnicy podejmowali pato-
logiczne zachowania, niz te sytuacje, w ktérych ludzie zachowywali sie przy-
zwoicie, zgodnie z wyznaczonym kanonem wartos$ci i norm (odpowiedzi
Jnie” i ,raczej nie”: 72,2%, 361 osdb). Podobny odsetek rodzicow stat na
takim samym stanowisku oraz o potowe mniejszy odsetek nauczycieli (od-
powiedzi ,nie” i ,raczej nie”: odpowiednio - rodzice: 75,6%, 378 0séb; nau-
czyciele: 38,9%, 7 osob). Jedna szosta ucznidéw, jedna pietnasta rodzicow
i potowa nauczycieli wyrazita odmienne zdanie w tej kwestii (odpowiedzi
stak” i ,raczej tak”: odpowiednio - uczniowie: 16,6%, 83 osoby; rodzice:
6,4%, 32 osoby; nauczyciele: 50,0%, 9 os6b).

524 Wynik testu chi-kwadrat Pearsona: x2(4,500)=18,822, p=0,001.

525 Wynik testu chi-kwadrat Pearsona: x2(4,500)=11,511, p=0,021.

526 Wynik testu chi-kwadrat Pearsona: x?(4,500)=36,024, p=0,000.

527 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Latwiej przychodzi mi przypominanie sobie sytuacji, w ktérych dochodzito do
podejmowania patologicznych zachowan, niz tych sytuacji, w ktérych nie naruszano
norm spotecznych”.
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|
Naucyciele :_

Rodzice
Uczniowie ‘ ‘
| | | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 306 302 3
W raczej nie 55 76 4
DOraczej tak 41 13 5
Otak 42 19 4
B trudno powiedzie¢ 56 90 2

Wykres 64. Opinie respondentéow dotyczace tego, czy najmlodsi uczestnicy badan
latwiej przypominaja sobie sytuacje, w ktorych dochodzilo do podejmowania
patologicznych zachowan, niz sytuacje, w ktérych nie naruszano norm spotecznych

Zrédto: wyniki badan empirycznych.

Latwiejsze przypominanie sobie sytuacji, w ktérych prezentowane
byty zachowania patologiczne, anizeli sytuacji przedstawiajacych zachowa-
nia zgodne z normami, zadeklarowat co trzeci uczen, ktory ogladat w sieci
szkodliwe tresci (30,6%). Znacznie nizsze odsetki odnotowano w przypadku
0s6b znajacych te tresci jedynie ze styszenia (14,3%) oraz nie znajace ich
w ogdle (11,6%)528.

Analizy przeprowadzone testem korelacji chi-kwadrat Pearsona
ujawnity, ze w grupie mtodziezy, ktora fatwiej przypominiata sobie sytuacje
przedstawiajace patologiczne zachowania, cze$ciej byli ci mtodzi ludzie, kto-
rzy przyznawali sie do kontaktu z ponizszymi patotresciami, niz osoby, ktére
nie wskazywaty na ten kontakt:

—  zachecajgcymi do autodestrukeji (29,8% w stosunku do oséb, ktére
tego kontaktu nie miaty)529;

— dyskryminacyjnymi (18,5% w stosunku do 15,0% uczniéw, ktorzy
deklarowali brak kontaktu z tymi przekazami)>39;

528 Wynik testu chi-kwadrat Pearsona: x?(12,500)=65,617, p=0,000.
529 Wynik testu chi-kwadrat Pearsona: x2(4,500)=23,565, p=0,000.
530 Wynik testu chi-kwadrat Pearsona: x2(4,500)=11,020, p=0,020.
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— pornograficznymi (33,7% w stosunku do 12,0% mtodych ludzi, kt6-
rzy pisali o braku kontaktu z pornografig)s31;
— zawierajacymi nieprawdziwe informacje (17,3% w stosunku do

15,2% os6b, ktore wskazywaty na brak kontaktu z tymi tre$ciami)>53z;

— zawierajacymi patologiczne zachowania transmitowane na ZzZywo

(29,2% w stosunku do 9,8% uczniéw, ktérzy informowali o braku

stycznoSci z patostreamami)s33.

Jednoczesnie na tatwiejsze przypominanie sobie sytuacji prezentuja-
cych zachowania zgodne z norma wskazywali uczniowie, ktérzy nie mieli
stycznosci z treSciami nawotujacymi do zachowan autodestrukcyjnych
(76,2% w stosunku do 56,5%), pornografig (76,3% w stosunku do 57,0%)
oraz patostreamami (78,2% w stosunku do 61,2%), ale mieli kontakt z tre-
$ciami dyskryminacyjnymi (75,1% w stosunku do 69,6%) oraz fake newsami
(74,8% w stosunku do 67,2%), niz ci, ktérzy tego kontaktu nie mieli.

Z deklaracji uczniow wynika, Ze codzienny lub /prawie codzienny
kontakt z patotre$ciami pozostawat w zwigzku z tatwiejszym przypomina-
niem sobie sytuacji, w ktérych dochodzito do podejmowania zachowan pato-
logicznych, niz tych sytuacji, w ktérych nie naruszano norm spotecznych -
problem dotyczyt ponad potowy respondentéw z tej grupy (51,8%). Wsrod
tych, ktorzy ujawniali kontakt ze szkodliwymi materiatami raz-/dwa razy
w tygodniu, sytuacja ta dotyczylta jednej trzeciej oséb (31,5%). W grupie mto-
dziezy informujacej o sporadycznym kontakcie - raz-/dwa razy w miesigcu
oraz rzadziej niz raz w miesigcu - kwestie te dotyczyty odpowiednio co dzie-
sigtego i co sz6stego badanego (odpowiednio: 9,3%; 16,4%)53%.

Inng kwestig przedstawiong do rozwazenia przed respondentami
byto to, czy mtodzi ludzie wing za swoje zle zachowanie obarczajg innych lu-
dzi. Rozktad odpowiedzi zaprezentowano na wykresie 65535. Nieco ponad
10% uczniow-respondentéw wing za swoje niewlasciwe zachowania obar-
czyto innych (odpowiedzi ,tak” i ,raczej tak”: 12,8%, 64 osoby). Wsréd rodzi-
cOw odsetek ten byt trzykrotnie wyzszy, wérdd nauczycieli - wyniost jeszcze
wiecej - ponad 40% (odpowiedzi tak” i ,raczej tak”: odpowiednio - rodzice:

531 Wynik testu chi-kwadrat Pearsona: x2(4,500)=31,843, p=0,000.

532 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,625, p=0,013.

533 Wynik testu chi-kwadrat Pearsona: x2(4,500)=31,300, p=0,000.

534 Wynik testu chi-kwadrat Pearsona: x?(16,500)=68,396, p=0,000.

535 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Uwazam, Ze inni s3 winni temu, Ze Zle sie zachowuje”.
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34,0%, 170 osbb; nauczyciele: 44,5%, 8 0s6b). Rdwnoczesnie oSmiu na dzie-
sieciu najmtodszych uczestnikow badan stwierdzito, ze nie jest prawda to, iz
za ich niewtasciwe postepowanie odpowiedzialni sg inni - takie stanowisko
zaprezentowata mniej wiecej potowa badanych dorostych os6b (odpowiedzi
Jnie” i ,raczej nie”: odpowiednio - uczniowie: 81,0%, 405 osdb; rodzice:
52,0%, 260 oso6b; nauczyciele: 44,5%, 8 osob).

Nauczyciele [# ‘ =
Rodzice - ‘ | ‘
Uczniowie ﬁ |
‘ ‘ ‘ ‘ !
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 354 225 1
W raczej nie 51 35 7
DOraczej tak 27 63 7
Otak 37 107 1
B trudno powiedzie¢ 31 70 2

Wykres 65. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
sa przekonani, ze ich niewlasciwym zachowaniom, winni s3 inni

Zrédto: wyniki badan empirycznych.

CzeSciej niz co czwarty uczen, ktéry miat bezposredni kontakt z pato-
treSciami w Internecie (ogladat je), odpowiedzialnoScig za swoje niewta-
$ciwe zachowania obarczat innych ludzi (27,8%). Ci, ktorzy nie mieli zadnego
kontaktu z tego rodzaju materiatami, nawet nie wiedzieli o ich istnieniu,
w 10% deklarowali takie stanowisko (10,6%). Réwnocze$nie poczucie odpo-
wiedzialnoSci za swoje niezgodne z normami zachowania miato posiadato
najmniej mtodych ludzi wtasnie z grupy, ktora ogladata destrukcyjne prze-
kazy (68,7% w stosunku do 87,2% os6b, ktore jedynie o nich styszaty, oraz
82,1% osdb, ktore miaty o nich zadnej wiedzy)53e.

Obarczanie wing innych za wtasne niepoprawne zachowania czesciej
byto odnotowywane ws$réd mitodych ludzi, ktérzy deklarowali kontakt

536 Wynik testu chi-kwadrat Pearsona: x2(12,500)=66,304, p=0,000.
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Z ponizszymi patotreSciami, niz wsréd tych, ktorzy tego kontaktu nie do-
Swiadczyli:
— pornograficznymi (29,0% w stosunku do 8,4% osob, ktore nie ogla-
daty pornografii)537;
— patostreamy (26,3% w stosunku do 5,6% uczniow, ktérzy nie mieli

z nimi kontaktu)538,

Jednoczes$nie uczniowie, ktérzy mieli styczno$c¢ ze wskazanymi mate-
riatami, rzadziej przyjmowali swoja odpowiedzialno$¢ za czyny niezgodne
z obowigzujacymi normami niz ich réwie$nicy, ktérzy deklarowali brak kon-
taktu z tymi tresciami (odpowiednio: 66,3% w stosunku do 85,0%; 71,4%
w stosunku do 86,2%).

Uczniowie, ktorzy zywili przekonanie, Ze inni sg winni ich ztemu za-
chowaniu, czeSciej deklarowali codzienny lub /prawie codzienny kontakt
z patotresciami (40,7%) niz ci, ktérzy kontakt mieli z nimi styczno$¢ raz-
/dwa razy w tygodniu (27,0%), raz-/dwa razy w miesigcu (13,4%), rzadziej
niz raz w miesigcu (6,1%). Mtodziez z pierwszej z wymienionych grup rza-
dziej niz réwiesdnicy z pozostatych przyjmowali na siebie odpowiedzialno$¢
za wlasne niewtasciwe postepowanie (40,7% w stosunku do 70,7%; 78,3%;
89,7%)53.

Mtodych ludzi zapytano réwniez o trudnosci z zasypianiem. Pytanie
to skierowano takze do ich rodzicow i wychowawcéw. Rozktad wynikéw
przedstawiono na wykresie 6654. Problemy z zasypianiem zadeklarowat
nieco czeSciej niz co trzeci mtody cztowiek, takze podobny odsetek nauczy-
cieli szacowat tego rodzaju trudnosci u swoich podopiecznych (odpowiedzi
Jtak” i raczej tak”: odpowiednio - uczniowie: 36,2%, 181 os6b; nauczyciele:
33,3%, 6 osoOb). Takze co czwarty rodzic dostrzegt ten rodzaj trudnosci
u swoich dzieci (odpowiedzi tak” i ,raczej tak”: 25,6%, 128 0séb). Okoto 60%
badanych uczniéw, ok. 70% badanych rodzicéw oraz ok. 55% badanych na-
uczycieli wskazato na brak probleméw z zapadaniem w sen odno$nie do mto-
dych ludzi uczestniczacych w badaniach (odpowiedzi ,nie” i ,raczej nie”: od-
powiednio - uczniowie: 59,8%, 299 oso6b; rodzice: 71,6%, 358 oséb; nauczy-
ciele: 55,5%, 10 osob).

537 Wynik testu chi-kwadrat Pearsona: x?(4,500)=36,431, p=0,000.

538 Wynik testu chi-kwadrat Pearsona: x2(4,500)=48,004, p=0,000.

539 Wynik testu chi-kwadrat Pearsona: x?(16,500)=61,994, p=0,000.

540 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Mam trudnosci z zasypianiem”.
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|
Naucryciele :F*

Rodzice
Uczniowie ‘ ‘ [
| | | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 250 267 4
W raczej nie 49 91 6
DOraczej tak 64 57 6
Otak 117 71 0
B trudno powiedzie¢ 20 14 2

Wykres 66. Opinie respondentow dotyczace tego, czy najmtodsi uczestnicy badan maja
trudnosci z zasypianiem

Zrédto: wyniki badan empirycznych.

Wsr6d miodych oséb, ktére znaty patotresci ze styszenia, oraz wsréd
0s6b, ktére ogladaty je, odnotowano znaczace réznice w zakresie deklarowa-
nych trudnoSci z zasypianiem, przy czym cze$ciej wystepowaty one wsrod
pierwszej z wymienionych grup (odpowiednio: 40,6% o0so6b znajacych pato-
tresci ze styszenia oraz 37,4% ogladajacych je). Nie odnotowano znaczacych
réznic w grupie oso6b niemajgcych kontaktu ze szkodliwymi przekazamis+1.

Osoby, ktére informowaty o trudnosciach z zasypianiem, czesciej niz
wskazywaly na kontakt z ponizszymi tre$ciami niz na jego brak:

— autodestrukcyjnymi (42,6% w stosunku do 34,6% oso6b, ktére nie
miaty kontaktu z tego rodzaju materiatami)>4;

—  przedstawiajacymi patologiczne zachowania w trakcie transmisji
online (46,3% w stosunku do 30,8% uczniéw, ktérzy nie deklarowali
kontaktu z patostreamami)>43.

Jednoczesnie ci z uczniéw, ktorzy zaprzeczali problemom z zasypia-
niem, w wiekszosci nie mieli styczno$ci z wyzej wymienionymi rodzajami pa-
totresci (odpowiednio: 62,2% w stosunku do 50,5%; 65,0% w stosunku do
50,2%).

541 Wynik testu chi-kwadrat Pearsona: x?(12,500)=43,383, p=0,000.
542 Wynik testu chi-kwadrat Pearsona: x2(4,500)=11,416, p=0,022.
543 Wynik testu chi-kwadrat Pearsona: x2(4,500)=12,142, p=0,016.
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Jezeli chodzi o czestotliwos$¢ kontaktu ze szkodliwymi materiatami,
na problemy z zasypianiem najcze$ciej wskazywali uczniowie, ktérzy kon-
takt ten okreslali jako codzienny/ lub prawie codzienny (62,9%). W pozosta-
tych grupach trudnosci te dotyczyly mniej wiecej co trzeciego badanego
(30,3% os6b z kontaktem raz-/dwa razy w tygodniu; 30,8% badanych z kon-
taktem raz/-dwa razy w miesiagcu; 38,8% mtodych ludzi z kontaktem rzadziej
niz raz w miesigcu)544,

Do uczestnikoéw badan zwrécono sie takze z prosba o zajecie stano-
wiska w kwestii ich spostrzezen odnosnie do tego, czy respondenci-ucznio-
wie zwykle odbieraja przekazy kierowane do nich przez rodzicéw. Rozktad
odpowiedzi widoczny na wykresie 67545,

Nauczyciele

Rodzice |

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Uczniowie Rodzice Nauczyciele
Dnie 288 154 1
W raczej nie 90 59 6
DOraczej tak 20 92 6
Otak 73 178 5
@ trudno powiedzie¢ 29 17 0

Wykres 67. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
zwykle stuchaja tego, co méwia do nich rodzice

Zrédto: wyniki badan empirycznych.

Podczas gdy okoto 40% ankietowanych rodzicow i nauczycieli
uznato, Zze mtodzi ludzie czesto nie stuchaja tego, co méwia do nich opieku-
nowie (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - rodzice: 42,6%, 213
0sdb; nauczyciele: 38,9%, 7 osdb), takie stanowisko zaprezentowato az trzy
czwarte najmtodszych uczestnikéw badan (odpowiedzi ,nie” i ,raczej nie”:

544 Wynik testu chi-kwadrat Pearsona: x?(16,500)=33,015, p=0,007.
545 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Zwykle stucham tego, co méwiag do mnie rodzice”.
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75,6%, 378 0sd6b). W opinii ponad 50% rodzicéow, ok. 60% wychowawcow
oraz zaledwie ok. 20% uczniéw (odpowiedzi ,tak” i ,raczej tak”: odpowiednio
- rodzice: 54,0%, 270 osdb; nauczyciele: 61,1%, 11 os6b; uczniowie: 18,6%,
93 osoby) komunikaty od rodzicéw docierajag do mtodych ludzi i sg przez nich
odbierane.

Uczniowie, ktorzy styszeli o patotresciach, czeSciej niz ci, ktérzy row-
niez je ogladali, deklarowali, ze nie stuchajg tego, co méwia do nich rodzice
(odpowiednio: 80,5%; 62,5%). Rownoczesnie, ci, ktorzy ogladali patotresci
trzykrotnie czeSciej niz ich rowiesnicy, ktérzy wskazywali wytgcznie na ,sty-
szenie” o patotresciach, twierdzili, Ze stuchaja tego, co maja im do powiedze-
nia ich rodzice (odpowiednio: 34,7%; 11,3%). Wsréd mtodych ludzi niema-
jacych kontaktu z destrukcyjnymi przekazami, na brak aktywnego stuchania
rodzicow wskazato az ponad 80% z tej grupy (83,1%)54.

Uczniowie, ktorzy przyznawali sie do niestuchania tego, co méwig do
nich ich opiekunowie, czesciej deklarowali kontakt ze wskazanymi ponizej
patotresciami niz wskazywali na brak tego kontaktu:

— nawotujacymi do zachowan autodestrukcyjnych (29,7% w stosunku
do 15,8% o0s6b z tej grupy, ktore nie miaty z nimi stycznosci)>7;

—  pornograficznymi (37,3% w stosunku do 13,5% ucznidw, ktérzy de-
klarowali brak kontaktu)s48;

— zawierajacymi falszywe informacje (22,8% w stosunku do 10,5%
mtodziezy, ktéra wskazywata na brak stycznosci z tego rodzaju prze-
kazami)549;

—  przedstawiajacymi patologiczne zachowania w tracie trwania strea-
mow (38,3% w stosunku do 8,0% mtodych ludzi, ktérzy nie ujawnili
kontaktu z tymi patotre$ciami)>s0,

Jedna trzecia oséb, ktore informowaty o codziennym kontakcie z pa-
totresciami, kontakcie raz-/dwa razy w tygodniu oraz raz-/dwa razy w mie-
sigcu, wskazywata takze, ze najczesciej nie stuchajg tego, co méwig do niej
ich rodzice (odpowiednio: 37,0%, 32,6%, 34,0%). W grupie mtodych ludzi,
ktérzy oceniali swdj kontakt ze szkodliwymi materiatami jako rzadszy niz raz

546 Wynik testu chi-kwadrat Pearsona: x?(12,500)=54,686, p=0,000).
547 Wynik testu chi-kwadrat Pearsona: x2(4,500)=18,834, p=0,001.
548 Wynik testu chi-kwadrat Pearsona: x?(4,500)=33,173, p=0,000.
549 Wynik testu chi-kwadrat Pearsona: x2(4,500)=20,571, p=0,000.
550 Wynik testu chi-kwadrat Pearsona: x2(4,500)=76,585, p=0,000.
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w miesiacu, jedynie mniej wiecej co sibddmy przyznawat sie do niestuchania
swoich opiekunéw (13,8%)55L.

6.3. Patotresci a funkcjonowanie mlodych ludzi w wymiarze
behawioralnym

Trzecim wymiarem funkcjonowania mtodziezy, poddanym analizie,
byt ten odnoszacy sie do ich zachowan w domu i w szkole, w relacjach z ro-
dzicami, rowieSnikami i nauczycielami. Zapytano, czy najmtodsi uczestnicy
badan lekcewazg normy i zasady panujace w domu. Rozktad odpowiedzi za-
prezentowano na wykresie 68552,

\ \
Nauczyciele |
Rodzice |
Uczniowie - |
| | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Bnie 236 180 4
W raczej nie 43 70 5
Oraczej tak 70 94 5
Otak 130 139 2
B trudno powiedzie¢ 21 17 2

Wykres 68. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan lek-
cewazg normy i zasady panujace w domu

Zrédto: wyniki badan empirycznych.

Zdaniem wiekszo$ci uczniéw, a takze potowy badanych rodzicéw
i nauczycieli uczniowie przestrzegajg norm i zasad obowigzujacych w domu
(odpowiedzi ,nie” i ,raczej nie”: odpowiednio - uczniowie: 55,8%, 279 0sdb;
rodzice: 50,0%, 250 os6b; nauczyciele: 50,0%, 9 0s6b). Przeciwnego zdania
byto 40% ankietowanych z pierwszej grupy, ponad 45% z drugiej i niemal

551 Wynik testu chi-kwadrat Pearsona: x?(16,500)=77,984, p=0,000.
552 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Lekcewaze normy i zasady panujace w domu”.

261



6. Patotresci zamieszczane w cyberprzestrzeni a funkcjonowanie mtodych ludzi...

40% z trzeciej (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - uczniowie:
40,0%, 200 osdb; rodzice: 46,6%, 233 osoby; nauczyciele: 38,9%, 7 0séb).

Potowa uczniéw, ktéra miata z patotresciami kontakt jedynie ze sty-
szenia, deklarowata lekcewazenie norm i zasad panujacych w domu (50,3%).
Co ciekawe, w przypadku mtodych ludzi ogladajgcych tego rodzaju przekazy
odsetek ten wynosit mniej, bo niecate 40% (39,4% - zalezno$¢ dostrzezono
wsrod osob, ktore deklarowaty kontakt z tre§ciami pornograficznymi: 44,8%
w stosunku do 38,7% osob, ktére tego kontaktu nie miatys53), natomiast
wsrod tych, ktorzy stwierdzili, Ze ani nie styszeli, ani nie ogladali destrukcyj-
nych przekazéw, odsetek os6b deklarujacych lekcewazacy stosunek do obo-
wigzujacych w domu norm i zasad, byt najwyzszy (55,8%)554.

Do lekcewazenia norm i zasad panujacych w srodowisku rodzinnym
przyznawaty sie w najwiekszym stopniu osoby, ktére miaty sporadyczny
kontakt z patotre$ciami - rzadziej niz raz w miesigcu (45,6%) oraz osoby,
ktére miaty bardzo czesta z nimi styczno$¢ - codziennie badz niemal codzien-
nie (44,4%). Problem ten dotyczyl mnie wiecej co czwartej osoby, ktdra in-
formowata o kontakcie raz/-dwa razy w tygodniu oraz raz/-dwa razy w mie-
sigcu (odpowiednio: 27,5%, 23,7%)555.

W innym pytaniu respondenci mieli przedstawi¢ swoje opinie odno-
$nie do tego, czy mtodzi ludzie - uczestnicy badan, ktamia i tamia obietnice.
Rozklad odpowiedzi zaprezentowano na wykresie 6955. Mtodzi ludzie
w wiekszoSci postrzegali siebie jako prawdomoéwnych, jako osoby, ktérym
mozna zaufa¢ - odpowiedz takg wskazato ponad 55% z nich (odpowiedzi
,nie” i raczej nie”: 57,2%, 286 oso6b). Tego samego zdania byto ponad 60%
rodzicéw i nauczycieli (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - ro-
dzice: 63,0%, 315 oso6b; nauczyciele: 61,1%, 11 oso6b). Czesciej niz co trzeci
badany uczen stwierdzit, Zze zdarza mu sie zafalszowywac¢ prawde i tamac
ztozone obietnice (odpowiedzi ,tak” i ,raczej tak”: 37,0%, 185 osdb). Poglad
ten podzielit co czwarty rodzic i nieco cze$ciej niz co trzeci nauczyciel (odpo-
wiedzi ,tak” i ,raczej tak”: odpowiednio - rodzice: 26,4%, 132 osoby; nauczy-
ciele: 38,9%, 7 oséb).

553 Wynik testu chi-kwadrat Pearsona: x?(4,500)=9,736, p=0,045.

554 Wynik testu chi-kwadrat Pearsona: x2(12,500)=77,997, p=0,000.

555 Wynik testu chi-kwadrat Pearsona: x?(16,500)=48,498, p=0,000.

556 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Ktamie, tamie obietnice”.
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Nauczyciele
Rodzice
Uczniowie
| | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 240 234 4
B raczej nie 46 81 7
Oraczej tak 90 65 6
Otak 95 67 1
B trudno powiedzie¢ 29 53 0

Wykres 69. Opinie respondentéow dotyczace tego, czy najmlodsi uczestnicy badan
klamigq i tamia obietnice

Zrédto: wyniki badan empirycznych.

Z przeprowadzonych analiz wynika, Ze najczesciej zdarzato sie kta-
mac i tamac¢ obietnice osobom, ktére deklarowaty kontakt wizualny (oglada-
nie) destrukcyjnych przekazdéw - problem ten dotyczyt dwéch trzecich bada-
nych z tej grupy (66,0%). Rzadziej na wystepowanie tego rodzaju trudnosci
wskazywaly osoby znajgce patotresci wytacznie ze styszenia (43,6%). Pro-
blem ten dotyczyt réwniez co trzeciego ucznia, ktéry stat na stanowisku, ze
patotresci bylty mu zupetnie obce (33,7%)557.

Co ciekawe, na klamanie i tamanie obietnic cze$ciej wskazywaty
osoby, ktore deklarowaty brak kontaktu z fake newsami i patostreamami, niz
te, ktore przyznawaly sie do takiego kontaktu (odpowiednio: 44,4% w sto-
sunku do 33,1%558; 38,1% w stosunku do 34,9%°559).

W kolejnym pytaniu pochylono sie nad kwestig obrazania sie na ro-
wie$nikow - zachowania te, obserwowane u siebie, swoich dzieci i wycho-
wankow oceniali kolejno uczniowie, rodzice i wychowawcy. Rozktad odpo-
wiedzi przedstawiono na wykresie 70560,

557 Wynik testu chi-kwadrat Pearsona: x?(12,500)=99,124, p=0,000.

558 Wynik testu chi-kwadrat Pearsona: x2(4,500)=18,004, p=0,001.

559 Wynik testu chi-kwadrat Pearsona: x?(4,500)=12,755, p=0,013.

560 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Obrazam sie na rowiesnikow”.
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Nauczyciele
Rodzice
Uczniowie
| | | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Bnie 266 236 5
W raczej nie 80 93 9
Oraczej tak 56 80 2
DOtak 69 59 1
B trudno powiedzie¢ 29 32 1

Wykres 70. Opinie respondentow dotyczace tego, czy najmtodsi uczestnicy badan obra-
zaja sie na rowiesnikow
Zrédto: wyniki badan empirycznych.

W zasadzie podobny odsetek badanych z kazdej grupy, oscylujacy
wokot 70-80%, stwierdzil, Ze uczniowie nie obrazajg sie na swoich rowiesni-
kéw (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - uczniowie: 69,2%, 346
0s6b; rodzice: 65,8%, 329 os6b; nauczyciele: 77,8%, 14 0s6b). Jedna czwarta
uczniéw podata zas$, Ze rzeczywiscie zdarza sie im gniewac¢ na kolezanki i ko-
legéw (odpowiedzi ,tak” i ,raczej tak”: 25,0%, 125 osdb). Takie odpowiedzi
udzielita réwniez nieco wiecej niz jedna czwarta rodzicéw i prawie jednak
szo6sta nauczycieli (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - rodzice:
27,8%, 139 os6b; nauczyciele: 16,7%, 3 osoby).

Z przeprowadzonych analiz wynika, Ze najcze$ciej na swoich réwie-
$nikow obrazali sie ci, ktorzy zadeklarowali brak kontaktu z patotre$ciami
(38,9%), najrzadziej za$ - ci, ktérzy wskazywali na ogladanie patoprzekazéw
(19,0%), w tym tresci dyskryminacyjnych (22,3% oséb sposrod ogladajacych
przekazy promujgce wrogos$¢ i nienawis¢ w stosunku do 27,3% oséb, ktore
deklarowaty brak kontaktu z tego rodzaju materiatami)s¢! oraz zawierajg-
cych fatszywe informacje (23,7% 0s06b z tej grupy w stosunku do 27,5% oséb,
ktére wskazywaly na brak stycznosci z tymi przekazami)>562, Zachowania do-
tyczace obrazania sie na swoje kolezanki badZ swoich kolegéw dostrzegata

561 Wynik testu chi-kwadrat Pearsona: x2(4,500)=12,015, p=0,017.
562 Wynik testu chi-kwadrat Pearsona: x2(4,500)=23,879, p=0,000.
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u siebie nieco wiecej niz jedna trzecia uczniéw wytacznie styszacych o depra-
wujacych tresciach (34,6%)563.

Ponadto, co trzeci badany uczen, ktéry wskazywatl na kontakt z pato-
treSciami rzadszy niz raz w miesiacu, deklarowat, ze zdarza sie gniewa¢ mu
na rowie$nikow (31,9%). Wsrdd tych, ktorzy mieli stycznosé z destrukcyj-
nymi materiatami, problem dotyczyt co piatego respondenta (22,2% w sto-
sunku do 15,7% os6b, ktére informowaty o kontakcie raz-/dwa razy w tygo-
dniu, oraz 11,4% miodych ludzi, ktérzy oceniali ten kontakt na jako raz-/dwa
razy w miesigcu)>s64,

Na wykresie 71 przedstawiono rozkitad odpowiedzi uczniéw, rodzi-
cOw oraz nauczycieli odnosnie do sytuacji, w ktorej mtodziez angazuje sie
w sprzeczki z rowiesnikami z powodu odmiennych zdansses.

Nauczyciele :W ‘ T
1 [ 1

Rodzice

Uczniowie

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 316 275 1
Eraczej nie 94 76 6
DOraczej tak 33 57 7
DOtak 36 35 4
B trudno powiedzie¢ 21 57 0

Wykres 71. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan rozpo-
czynaja sprzeczke z kolezankami/kolegami, poniewaz ci nie zgadzaja sie z ich zdaniem

Zrédto: wyniki badan empirycznych.

Nieco wiecej niz 80% ucznidéw wskazato, ze w sytuacji, kiedy znajomi
maja odmienne zdanie, potrafig okielzna¢ swoje emocje i nie wywotywac
konfliktu (odpowiedzi ,nie” i ,raczej nie”: 82,0%, 410 oséb). Takie spo-

563 Wynik testu chi-kwadrat Pearsona: x?(12,500)=74,782, p=0,000.

564 Wynik testu chi-kwadrat Pearsona: x2(16,500)=58,22, p=0,000.

565 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Kiedy kolezanki/koledzy nie zgadzajg sie ze mng, nie moge sie powstrzymac,
aby sie nie posprzeczac”.
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strzezenia co do wtasnych dzieci poczynito takze 70% rodzicow, a w odnie-
sieniu do podopiecznych - niecate 40% nauczycieli (odpowiedzi ,nie” i ,ra-
czej nie”: odpowiednio - rodzice: 70,2%, 351 oséb; nauczyciele: 38,9%,
7 0s06b). Po kilkanascie procent uczniéw i rodzicéw, ale az ponad 60% bada-
nych wychowawcoéw uznato, ze odmienne zdanie wsréd nastolatkéw prowa-
dzi do ktétni (odpowiedzi ,tak” i ,raczej tak”: odpowiednio — uczniowie:
13,8%, 69 0sob; rodzice: 18,4%, 92 osoby; nauczyciele: 61,1%, 11 oso6b).

Osoby, ktdre przyznaty sie do ogladania patotresci, najczesciej dekla-
rowaly trudnosci z powstrzymaniem sie od ktétni w sytuacji, kiedy ich ro-
wie$nicy prezentowali odmienne stanowiska - dotyczyto to co czwartego ba-
danego z tej grupy (23,1%). Najnizszy odsetek badanych zgtaszajacych tego
rodzaju trudnos$ci odnotowano wsrod uczniéw, ktorzy wytacznie styszeli
o patoprzekazach (12,1%). Nieco wyzszy wskaznik za$ w przypadku osé6b de-
klarujgcych brak jakiegokolwiek kontaktu ze szkodliwymi treSciami
(13,7%)5¢6s.

Wsréod uczniéw, ktérzy deklarowali sktonnosci do sprzeczek w sytu-
acjach konfliktowych, czesciej byty to osoby, ktére miaty stycznos¢ z poniz-
szymi materiatami, niz te, ktére tego kontaktu nie doswiadczyty:

— zachecajacymi do autodestrukcyjnych zachowan (24,8% w stosunku
do 11,0% oséb, ktore deklarowaty brak kontaktu z tymi materia-
tami)5e7;

— pornograficznymi (26,1% w stosunku do 10,5% oséb, ktore nie miaty
kontaktu z tego rodzaju przekazami)>és;

— prezentujacymi destrukcyjne zachowania podczas transmisji online
(19,5% w stosunku do 10,8% osdb, ktore nie miaty stycznosci z pato-
streamami)s69.

Jednoczesnie mtodzi ludzie, ktérzy mieli kontakt z tresciami autode-
strukcyjnymi, pornograficznymi oraz patostreamami, rzadziej niZ nich ro-
wie$nicy deklarujacy brak kontaktu z poszczegdlnymi typami szkodliwych
tresci zaprzeczali umiejetno$ciom powsciggania emocji w sytuacji konfliktu
z kolezankami i kolegami (odpowiednio: 68,3% w stosunku do 85,5%; 71,9%
w stosunku do 84,7%; 77,7% w stosunku do 84,3%).

566 Wynik testu chi-kwadrat Pearsona: x2(12,500)=50,302, p=0,000.
567 Wynik testu chi-kwadrat Pearsona: x?(4,500)=20,883, p=0,000.
568 Wynik testu chi-kwadrat Pearsona: x2(4,500)=19,427, p=0,001.
569 Wynik testu chi-kwadrat Pearsona: x2(4,500)=15,659, p=0,013.
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W sytuacji, kiedy kolezanki lub koledzy nie zgadzaja sie ze stanowi-
skiem mtodego cztowieka, trudnosci z powstrzymaniem sie przed sprzeczkg
deklarowat co trzeci uczen, ktéry przyznawat sie do codziennego lub /prawie
codziennego kontaktu z patotre$ciami (33,3%). W pozostatych grupach od-
setek ten oscylowat wokét 15%- - 16,8% w grupie osob, ktére miaty stycz-
nos$¢ z materiatami promujacymi zachowania patologiczne raz-/dwa razy
w tygodniu, 15,4% raz-/dwa razy w miesigcu oraz 13,8% rzadziej niz raz
w miesigcus70,

Inng kwestig, o ktéra zapytano mtodziez, byto to, czy spieraja sie
z nauczycielami. O ocene tego rodzaju zachowan poproszono réwniez ich ro-
dzicow i wychowawcow. Uzyskane wyniki przedstawiono na wykresie 72571,

\ \

Naucaycice :# |
Rodzice
Uczniowie * |
\ \ \
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Bnie 263 312 2
W raczej nie 56 73 8
DOraczej tak 33 44 5
DOtak 138 52 3
@ trudno powiedzie¢ 10 19 0

Wykres 72. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan spie-
raja sie, kltéca z nauczycielami

Zrédto: wyniki badan empirycznych.

Wiekszos$¢ w kazdej z badanych grup wyrazita przekonanie, Ze badani
uczniowie raczej nie przejawiajg konfrontacyjnych zachowan wobec nauczy-
cieli (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - uczniowie: 63,8%,
319 os6b; rodzice: 77,0%, 385 oséb; nauczyciele: 55,5%, 10 os6b). Rowno-
cze$nie od 20% osob w przypadku rodzicéw, przez ok. 35% w przypadku

570 Wynik testu chi-kwadrat Pearsona: x?(16,500)=42,477, p=0,000.
571 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Spieram sie, ktéce z nauczycielami”.
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uczniow, az po ok. 45% w przypadku nauczycieli uznato, ze mtodzi ludzie
spierajg sie ze swoimi nauczycielami (odpowiedzi ,tak” i ,raczej tak”: odpo-
wiednio - rodzice: 19,2%, 96 0séb; uczniowie: 34,2%, 171 os6b; nauczyciele:
44,5%, 8 0s06b).

Podejmowanie zachowan konfliktowych najczesciej deklarowali ci
z uczniow, ktérzy nie mieli stycznosci z patotresciami (60,0%), nieco rzadziej
- ci, ktérzy jedynie o nich styszeli (45,1%), najnizszy za$ odsetek odnoto-
wano - wréd mtodych ludzi ogladajacych patologiczne przekazy (21,8%)572.
Zachowania konfrontacyjne w stosunku do nauczycieli cze$ciej przejawiali ci
z uczniow, ktorzy deklarowali kontakt z treSciami nawotujagcymi do autode-
strukcji (36,7% w stosunku do 33,6% os06b, ktore nie mialy stycznosci z tego
rodzaju materiatami)s73. Réwnocze$nie osoby, ktére miaty kontakt z fake
newsami (30,7% w stosunku do 68,1% oséb, ktore miaty kontakt z tymi tre-
$ciami i nie ktdcity sie z nauczycielami)574 oraz patostreamami (27,4% w sto-
sunku do 70,3% o0sdb z tej grupy, ktére nie przejawiaty nie przejawiaty za-
chowan konfrontacyjnych)575, rzadziej niz ich réwie$nicy, ktérzy deklarowali
brak kontaktu z poszczeg6lnymi rodzajami patotresci, spieraty sie ze swoimi
nauczycielami (odpowiednio: 40,9%; 37,8%).

Podejmowanie zachowan konfliktowych wobec nauczycieli najcze-
Sciej deklarowali ci uczniowie, ktérzy swoéj kontakt z patotresciami oceniali
jako rzadszy niz raz w miesigcu (37,9%), nieco rzadziej - ci, ktéry mieli z nimi
styczno$c¢ codziennie lub /prawie codziennie (22,2%), oraz ci, ktérzy kontakt
ten okreslali na jako raz-/dwa razy w miesigcu (20,6%). W najmniejszym
stopniu zachowania dotyczace spierania sie, ktécenia z nauczycielami odno-
towywano wsréd tych mtodych ludzi, ktérzy raz-/dwa razy w tygodniu mieli
styczno$¢ z patotresciami (15,7%)57.

Innym zagadnieniem, o ktére zapytano respondentoéw, byto to, czy
mtodziez uczestniczaca w badaniach angazuje sie w kt6tnie w sieci. Rozktad
odpowiedzi ucznidéw, rodzicéw i nauczycieli w tym zakresie zaprezentowano
w tabeli 73577, Mniej wiecej szeSciu na dziesieciu badanych z kazdej grupy

572 Wynik testu chi-kwadrat Pearsona: x2(12,500)=99,177, p=0,000.

573 Wynik testu chi-kwadrat Pearsona: x2(4,500)=13,359, p=0,010.

574 Wynik testu chi-kwadrat Pearsona: x?(4,500)=16,411, p=0,003.

575 Wynik testu chi-kwadrat Pearsona: x2(4,500)=13,001, p=0,011.

576 Wynik testu chi-kwadrat Pearsona: x?(16,500)=66,266, p=0,000.

577 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Angazuje sie w kidtnie w sieci”.
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respondentéw uznato, Ze najmtodsi uczestnicy badan nie uczestnicza w kon-
fliktach wywotanych w Internecie (odpowiedzi ,nie” i ,raczej nie”: odpowied-
nio - uczniowie: 59,6%, 298 oséb; rodzice: 57,4%, 287 os6b; nauczyciele:
66,7%, 12 0sdb). Przeciwnego zdania byt co trzeci uczen, co czwarty nauczyciel
oraz co siédmy rodzic (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - ucznio-
wie: 37,4%, 187 oséb; nauczyciele: 27,8%, 5 0séb; rodzice: 13,8%, 69 osob).
Z przeprowadzonych analiz wynika, Ze uczniowie, ktérzy ogladali destruk-
cyjne przekazy w sieci, czeSciej anizeli pozostali angazowali sie w kt6tnie
w cyberprzestrzeni - odpowiedz takg odnotowano w przypadku dwéch trze-
cich oséb z tej grupy (62,5%). Takze ponad potowa z tych, ktérzy nie ogladali,
ale styszeli o patotresciach, aktywnie wiaczali sie w internetowe spory
(51,9%). W przypadku osdéb, ktore deklarowaty brak kontaktu z tresciami
o patologicznym charakterze w jakiejkolwiek formie, odsetek ten oscylowat
wokédt 40% (44,2%)578.

Nauczyciele
Rodzice
Uczniowie |
! ! ‘ ! |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 248 232 5

W raczej nie 50 55 7

Oraczej tak 35 24 5

Otak 152 45 0

B trudno powiedzie¢ 15 144 1

Wykres 73. Opinie respondentow dotyczace tego, czy najmlodsi uczestnicy badan anga-
zujq sie w klotnie w sieci
Zrédto: wyniki badan empirycznych.

Uczniowie, ktérzy deklarowali angazowanie sie w ktétnie w sieci, cze-
$ciej informowali o kontakcie z wymienionymi ponizej formami patotre-
$ciami niz o braku tego kontaktu:

578 Wynik testu chi-kwadrat Pearsona: x2(12,500)=66,454, p=0,000.
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— nawotujacymi do samookaleczen, samobdjstw, zachowan szkodli-
wych dla zdrowia czy materiaty promujace niebezpieczne substancje
(43,6% w stosunku do 35,9% os6b, ktére wskazywaly na brak kon-
taktu z tymi materiatami)s79;

— pornograficznymi (46,7% w stosunku do 34,8% os6b, ktore deklaro-
waty brak styczno$ci z przekazami seksualnymi)58o;

— prezentujacymi negatywnie dewiacyjne zachowania podczas
transmisji online (45,1% w stosunku do 33,2% os6b, ktore nie miaty
kontaktu z patostreamami)>8t,

W najwiekszym stopniu w ktotniach w Internecie - zgodnie z dekla-
racjami - najczesciej uczestniczyli ci uczniowie, ktérzy codziennie lub prawie
codziennie mieli kontakt z patotresciami (51,8%). Rzadziej problem ten do-
tyczyt tych mtodych ludzi, ktérzy deklarowali kontakt ten rzadziej niz raz
w miesigcu (41,4%), raz/-dwa razy w miesiacu (22,7%) oraz raz/-dwa razy
w tygodniu (29,6%). Uczniowie ujawniajacy codzienny kontakt ze szkodli-
wymi przekazami najrzadziej zaprzeczali temu, Ze angazuja sie w spory in-
ternetowe (48,1% w stosunku do 66,3% o0sob, ktdre kontakt ten ocenity na
jako raz-/dwa razy w tygodniu, 75,3% mtodziezy, ktora twierdzita, Ze stycz-
nos$¢ z patotre$ciami miata raz-/dwa razy w miesiacu, 56,9% tych, ktorzy je-
dynie sporadycznie - rzadziej niz raz w miesigcu - mieli kontakt z tymi prze-
kazami)>582,

Jedno z pytan postawione przed respondentami dotyczyto reagowa-
nia przez mtodziez agresja w sytuacjach konfliktowych. Rozktad odpowiedzi
poszczegdlnych grup przedstawiono na wykresie 74583, Jedynie nieco cze-
$ciej niz co dziesigty badany uczen stwierdzit, ze w sytuacjach konfliktowych
reaguje z pozycji sity (odpowiedzi ,tak” i ,raczej tak”: 11,0%, 55 os6b). Takze
podobny odsetek rodzicéw wskazywat na taki sposéb funkcjonowania swo-
ich dzieci, w grupie nauczycieli - byto to ok. 30% (odpowiedzi ,tak” i ,raczej
tak”: odpowiednio - rodzice: 12,2%, 61 osdb, nauczyciele: 33,3%, 6 oséb).
Ponad 80% uczniéw i rodzicéw oraz ponad 60% nauczycieli podato, Ze
uczniowie raczej nie prébuja rozwigzywac konfliktéw za pomoca agres;ji

579 Wynik testu chi-kwadrat Pearsona: x2(4,500)=15,708, p=0,003.

580 Wynik testu chi-kwadrat Pearsona: x?(4,500)=14,791, p=0,005.

581 Wynik testu chi-kwadrat Pearsona: x2(4,500)=14,475, p=0,006.

582 Wynik testu chi-kwadrat Pearsona: x?(16,500)=40,649, p=0,001.

583 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Reaguje agresja w sytuacjach konfliktowych”.
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(odpowiedzi ,nie” i ,raczej nie”: odpowiednio — uczniowie: 85,2%, 426 osob;
rodzice: 85,6%, 428 osdb; nauczyciele: 66,7%, 12 0sdb).

Nauczyciele
Rodzice
Uczniowie
\ \ \ \ \ !
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Bnie 345 298 1
Braczej nie 81 130 11
DOraczej tak 29 37 6
Otak 26 24 0
B trudno powiedzie¢ 19 11 0

Wykres 74. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
reagujq agresja w sytuacjach konfliktowych

Zrédto: wyniki badan empirycznych.

Z deklaracji najmtodszych uczestnikéw badan wynika, Ze najczesciej
agresja w sytuacjach konfliktowych reagowaty osoby, ktére przyznawaty sie
do ogladania szkodliwych tresci - problem dotyczyt nieco wiecej niz jednej
piatej z tej grupy (22,4%). Odsetek os6b w grupach, ktére jedynie styszaty
o patotresciach oraz ktére nie styszaty i nie ogladaty ich, byt znacznie nizszy
i dotyczyt ok. 8% z nich (odpowiednio: 8,3% oraz 8,5%). Jednocze$nie mtodzi
ludzie, ktorzy wskazywali na wizualny kontakt z destrukcyjnymi materia-
tami (ogladali je), najrzadziej deklarowali brak agresywnych reakcji w sytu-
acjach konfliktowych (74,1% w stosunku do 85,3% o0s6b, ktére nie styszaty
0 patotresciach, oraz 88,0% oséb, ktdre jedynie o nich styszaty, ale nie ogla-
daly ich)>584.

Wsrdd uczniow, ktérzy wskazywali na reagowanie agresjg w sytua-
cjach konfliktowych, czesciej byty to osoby ujawniajace kontakt z nastepuja-
cymi treSciami niz wskazujace jego brak:

584 Wynik testu chi-kwadrat Pearsona: x?(12,500)=55,216, p=0,000.
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— zachecajacymi do autodestrukcyjnych zachowan (14,8% w stosunku
do 10,1% osdb, ktore tego kontaktu nie miaty)>8s;

— pornograficznymi (23,3% w stosunku do 7,7% mtodych ludzi, ktorzy
nie ujawniali kontaktu z tym rodzajem patotresci)58¢;

— zawierajacymi nieprawdziwe informacje (11,3% w stosunku do

10,6% uczniéw, ktorzy nie mieli stycznosci z fake newsami)>87;

—  patostreamami (21,2% w stosunku do 5,6% os6b, ktore nie deklaro-
waty kontaktu z nimi)>588,

Reagowanie agresja w sytuacjach konfliktowych czestsze byto
w przypadku uczniéw ujawniajacych codzienny/ lub prawie codzienny kon-
takt z patotresciami (51,8%) niz tych, ktérzy kontakt ten okreslali na jako
raz-/dwa razy w tygodniu (21,4%), raz-/dwa razy w miesigcu (8,3%) oraz
rzadziej niz raz w miesiacu (6,8%). Co drugi respondent z tej grupy zaprze-
czal podejmowaniu zachowan agresywnych w sytuacji konfliktu (51,8%)
przy poziomie 75%-80% w pozostatych grupach (odpowiednio: 74,2% oséb,
ktére miaty kontakt ze szkodliwymi treSciami raz-/dwa razy w tygodniu,
89,7% tych, ktérzy kontakt deklarowali raz-/dwa razy w miesigcu oraz
89,6% mtodych ludzi, ktérzy wskazywali na kontakt rzadszy)>8°.

Wykres 75 prezentuje odpowiedzi badanych grup odnosnie do tego,
czy mtodziez uczestniczaca w badaniach miewa czasem problem z pohamo-
waniem agresji wobec kolezanek i kolegoéws9%. W kwestii tej mtodzi ludzie
i ich rodzice sg zdecydowanie bardziej zgodni. Ci pierwsi w niemal 93%, ci
drudzy w ponad 88% wskazywali na brak trudnosci z hamowaniem agresji
wobec innych mtodych ludzi (odpowiedzi ,nie” i ,raczej nie” - odpowiednio:
uczniowie: 92,8%, 464 osoby; rodzice: 88,4%, 442 osoby). Takiego zdania byt
takze co trzeci badany nauczyciel (odpowiedzi ,nie” i ,raczej nie”: 33,3%,
6 0s6b). Na brak kompetencji wz zakresie ograniczania agresji wobec row-
nolatkéw wskazato zaledwie 6,0% badanych uczniéw (odpowiedzi ,tak”
i ,raczej tak”: 30 osob). Takze co dziesiaty rodzic i czeSciej niz co drugi

585 Wynik testu chi-kwadrat Pearsona: x2(4,500)=24,453, p=0,000.

586 Wynik testu chi-kwadrat Pearsona: x2(4,500)=23,144, p=0,000.

587 Wynik testu chi-kwadrat Pearsona: x?(4,500)=10,037, p=0,040.

588 Wynik testu chi-kwadrat Pearsona: x2(4,500)=32,584, p=0,000.

589 Wynik testu chi-kwadrat Pearsona: x?(16,500)=52,948, p=0,000.

590 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Czasem mam problem z pohamowaniem agresji wobec kolezanek/kolegéw”.

272



6. Patotresci zamieszczane w cyberprzestrzeni a funkcjonowanie mtodych ludzi...

nauczyciel byt tego zdania (odpowiedzi ,tak” i ,raczej tak” - odpowiednio:
rodzice: 9,8%, 49 0sdb; nauczyciele: 55,5%, 10 oso6b).

Nauczyciele :* ‘ —
: | |

Rodzice
Uczniowie ‘ ‘ ‘
! ! ! ! |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 413 310 2
Braczej nie 51 132 4
DOraczej tak 14 31 6
Otak 16 18 4
B trudno powiedzie¢ 6 9 2

Wykres 75. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan mie-
waja czasem problem z pohamowaniem agresji wobec swoich kolezanek i kolegow

Zrédto: wyniki badan empirycznych.

Wsr6d mtodych ludzi, ktoérzy zadeklarowali trudnosci z pohamowa-
niem agresji wobec swoich rowiesnikéw, najliczniejsza grupa byli ci, ktérzy
styszeli o patoprzekazach i ogladali je (11,5%), najmniej liczng zas$ - ci, ktorzy
wskazywali na kontakt jedynie ,ze styszenia” (4,5%). Réwnocze$nie, ponad
7% badanych, ktdérzy stwierdzili, Ze nie mieli kontaktu z Zadna forma pato-
tresci, uznato, Ze pojawiajg sie u nich trudnosci z wtasciwym, nieagresywnym
zachowaniem wobec kolezanek czy kolegow (7,4%)591.

Na problemy z pohamowaniem agresji czesciej wskazywali ucznio-
wie, ktorzy mieli kontakt z ponizszymi patotresciami, niz ci, ktérzy tego kon-
taktu nie ujawnili:

— autodestrukcyjnymi (11,8% w stosunku do 4,5% osob, ktére dekla-
rowaly brak kontaktu z tymi materiatami)59z;

— pornograficznymi (12,2% w stosunku do 4,3% oséb, ktére nie miaty
kontaktu z tego rodzaju przekazami)>9%.

591 Wynik testu chi-kwadrat Pearsona: x?(12,500)=42,464, p=0,000.
592 Wynik testu chi-kwadrat Pearsona: x2(4,500)=19,318, p=0,001.
593 Wynik testu chi-kwadrat Pearsona: x2(4,500)=12,656, p=0,013.
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Uczniowie, ktorzy ujawniali trudnosci z pohamowaniem agresji wo-
bec rowiesnikéw, najczesciej deklarowali codzienny lub prawie codzienny
kontakt z patotre$ciami (22,2% w stosunku do 14,6% oso6b, ktére wskazy-
waty na kontakt raz-/dwa razy w tygodniu; 1,0% badanych, ktérzy ujawniali
stycznos¢ ze szkodliwymi materiatami raz-/dwa razy w miesigcu, oraz 5,2%
uczniow, ktorzy informowali o kontakcie rzadszym niz raz w miesigcu). Re-
spondenci ci jednoczes$nie rzadziej niz pozostali zaprzeczali do§wiadczaniu
tego rodzaju problemoéw (77,8% w stosunku do 85,4% mtodych ludzi, ktérzy
wskazywali na kontakt raz albo dwa razy w tygodniu; 97,9% mtodych ludzi
deklarujacych kontakt raz-/dwa razy w tygodniu oraz 94,0% oséb, ktére
swdj kontakt z patotre$ciami ocenity jako rzadszy niz raz w miesigcu)>%4.

Kolejne pytanie dotyczylo probleméw z pohamowaniem agresji wo-
bec os6b dorostych (np. rodzicéw, nauczycieli). Rozktad odpowiedzi przed-
stawiono na wykresie 7659,

Nauczyciele
Rodzice
Uczniowie
1 1 1 1 1 !
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Bnie 422 318 4
Braczej nie 40 118 7
DOraczej tak 19 38 4
Otak 14 21 1
B trudno powiedzie¢ 5 5 2

Wykres 76. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan mie-
waja czasem problem z pohamowaniem agresji wobec dorostych

Zrédto: wyniki badan empirycznych.

594 Wynik testu chi-kwadrat Pearsona: x?(16,500)=55,133, p=0,000.

595 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Czasem mam problem z pohamowaniem agresji wobec oséb dorostych (np. ro-
dzicéw, nauczycieli)”.
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CzeSciej niz dziewieciu na dziesieciu najmtodszych uczestnikéw ba-
dan stato na stanowisku, Ze nie miewajg probleméw z pohamowaniem agre-
sji wobec starszych oséb (odpowiedzi ,nie” i ,raczej nie”: 92,4%, 462 osoby).
Co pietnasty badany z tej grupy zaobserwowat tego rodzaju problematyczne
zachowania u siebie (odpowiedzi ,tak” i ,raczej tak”: 6,6%, 33 osoby). W gru-
pie rodzicéw za istnieniem u ich dzieci tychze zachowan opowiedziato sie
prawie 12% (odpowiedzi ,tak” i ,raczej tak”: 11,8%, 59 oséb), zaprzeczyto
ich istnieniu natomiast ponad 87% (odpowiedzi ,nie” i ,raczej nie”: 87,2%,
436 0s6b). Wsrod nauczycieli rozktad wynikow byt nastepujgcy - nieco wie-
cej niz jedna czwarta badanych wskazywata na wystepowanie wsréd
uczniow tego rodzaju zachowan (odpowiedzi ,tak” i ,raczej tak”: 27,8%,
5 0s0b), ponad 60% z kolei zakwestionowato ten fakt (odpowiedzi ,nie” i ,ra-
czej nie”: 61,1%, 11 osob).

W toku analiz dostrzezono, ze problemy z pohamowaniem agresji
wobec 0s6b dorostych, czesciej deklarowali uczniowie, ktérzy mieli kontakt
z niektérymi patotresciami, niz ci, ktérzy go nie mieli:

— autodestrukcyjnymi (9,9% w stosunku do 5,8% o0séb, ktére wskazy-
waty na brak tego rodzaju kontaktu)>9%;

— pornograficznymi (17,8% w stosunku do 3,5% uczniéw, ktérzy de-
klarowali brak kontaktu z tego typu materiatami)s97;

— przedstawiajacymi patostreamy (12,0% w stosunku do 3,7% oséb,
ktdre informowaty o braku kontaktu z patologicznymi streamami)>9.
Uczniowie, ktorzy przyznawali sie do codziennego czy tez prawie co-

dziennego kontaktu z patotre$ciami, cze$ciej niz réwiesnicy deklarowali
takze trudno$ci z pohamowaniem agresji w stosunku do oséb dorostych
(33,3% w stosunku do 14,6% o0sdb, ktore ujawniaty kontakt raz-/dwa razy
w tygodniu; 1,0% badanych, ktérzy twierdzili, Ze kontakt ten odbywat sie
raz-/dwa razy w miesiacu, oraz 5,2% mtodych ludzi, ktérzy stali na stanowi-
sku, Ze rzadziej niz raz w miesigcu mieli styczno$¢ ze szkodliwymi materia-
tami). Rd6wnoczes$nie mlodziez z tej grupy znacznie rzadziej zaprzeczata tego
rodzaju problemom (66,7% w stosunku do 84,3% oséb informujacych o kon-
takcie raz-/dwa razy w tygodniu; 99,0% respondentéw podkre$lajacych, ze

596 Wynik testu chi-kwadrat Pearsona: x?(4,500)=11,472, p=0,022.
597 Wynik testu chi-kwadrat Pearsona: x2(4,500)=29,453, p=0,000.
598 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,152, p=0,002.
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kontakt ten byt sporadyczny - raz-/dwa razy w miesiacu, oraz 93,1%
uczniow, ktorzy deklarowali kontakt rzadszy niz raz w miesigcu)5%.

Kolejng kwestig, o jaka zapytano mtodziez byto to, czy bywaja
okrutni wobec innych ludzi. O ocene swoich dzieci/uczniéw w tym zakresie
poproszono takze rodzicéw i nauczycieli. Odpowiedzi przedstawiono na wy-
kresie 77600, Blisko 90% badanych uczniéw zaprzeczyto, ze bywaja okrutni
wobec innych ludzi (odpowiedzi ,nie” i ,raczej nie”: 87,8%, 439 osdb). Co je-
denasty wskazatl na swoje okrucienstwo w stosunku do innych (odpowiedzi
Jtak” i,raczejtak”: 8,8%, 44 osoby). Jeszcze wiekszy odsetek rodzicéw anizeli
ich dzieci, byto przekonanych o braku okrucienistwa swoich nastoletnich po-
ciech (odpowiedzi ,nie” i ,raczej nie”: 96,0%, 480 oséb), za$ tylko 3,0% z nich
prezentowato zgota przeciwne stanowisko (,0dpowiedzi ,tak” i ,raczej tak”:
15 0s6b). W grupie nauczycieli natomiast ponad potowa opowiedziala sie za
brakiem okrucienstwa mtodych ludzi - uczniéw (odpowiedzi ,nie” i ,raczej
nie”: 55,5%, 10 os6b), odmiennego zdania byt co piaty badany wychowawca
(odpowiedzi ,tak” i ,raczej tak”: 22,2%, 4 osoby).

Nauczyciele
Rodzice
Uczniowie
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 344 363 4
W raczej nie 95 117 6
Oraczej tak 27 7 2
DOtak 17 8 2
@ trudno powiedzie¢ 17 5 4

Wykres 77. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
bywaja okrutni wobec innych ludzi

Zrédto: wyniki badan empirycznych.

599 Wynik testu chi-kwadrat Pearsona: x?(16,500)=57,397, p=0,000.
600 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Bywam okrutna(y) wobec innych ludzi”.
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Co sibdmy uczen, ktéry zadeklarowat ogladanie patotresci, wskazat,
ze bywa okrutny wobec innych ludzi (14,3%). W przypadku oséb, ktore jedy-
nie styszaty o demoralizujacych tresciach, rzadziej niz co dziesiaty uczen oce-
niat siebie jako osobe okrutng dla innych (9,1%). Najnizszy odsetek uczniéw,
ktérzy przyznali sie do przejawiania okrutnych zachowan wobec innych, od-
notowano wsrod tych, ktorzy zadeklarowali brak jakiegokolwiek kontaktu
zZ patotre$ciami (6,3%)601.,

Wsr6d mtodych ludzi, ktorzy wskazywali na przejawianie okrucien-
stwa w stosunku do innych oséb, dostrzezono, Ze takie zachowania pojawiaty
sie czesciej u osob, ktédre miaty kontakt z ponizszymi treSciami, niz wsréd
miodziezy, ktora nie doswiadczyta tego kontaktu:

— nawotlujagcymi do zachowan autodestrukcyjnych (14,8% w stosunku
do 7,3% osdb, ktére deklarowaty brak kontaktu z tego typy tre-
$ciami)60z;

— pornograficznymi (20,5% w stosunku do 5,6% oséb, ktore wskazy-
waty na brak kontaktu z treSciami pornograficznymi)é03,

Uczniowie, ktérzy informowali o codziennym badz prawie codzien-
nym kontakcie z patotresciami, cze$ciej niz inni przyznawali, Ze zdarza sie im
przejawia¢ okrutne zachowania wobec innych (25,9% w stosunku do 12,4%
0s6b, ktére miaty kontakt ze szkodliwymi materiatami raz-/dwa razy w ty-
godniu; 11,4% badanych, ktérzy wskazywali na kontakt raz-/dwa razy
w miesiacu, oraz 7,7% respondentéw, ktérzy podawali, Ze mieli stycznosé
z tego rodzaju przekazami rzadziej nizZ raz w miesiacu). Z drugiej strony ba-
dani z tej grupy rzadziej niz inni zaprzeczali temu, Ze bywajg okrutni wobec
innych ludzi (74,0% w stosunku do 86,5% tych, ktérzy mieli kontakt raz-
/dwa razy w tygodniu z przekazami promujgcymi patologiczne zachowania;
85,6% os0b, ktére kontakt ten okreslity jako na raz-/dwa razy w miesiacu,
oraz 87,0% uczniéw, ktérzy mieli styczno$¢ z tymi materiatami rzadziej niz
raz w miesigcu)604.

W toku badan pochylono sie réwniez nad okrucienistwem wobec
zwierzat. O przejawianie takich zachowan zapytano mtodziez, ale takze popro-

601 Wynik testu chi-kwadrat Pearsona: x2(12,500)=31,878, p=0,001.
602 Wynik testu chi-kwadrat Pearsona: x?(4,500)=34,186, p=0,000.
603 Wynik testu chi-kwadrat Pearsona: x2(4,500)=25,060, p=0,000.
604 Wynik testu chi-kwadrat Pearsona: x2(16,500)=43,429, p=0,000.
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szono jejich rodzicéw i nauczycieli o dokonanie szacunku w tym zakresie. Roz-
ktad odpowiedzi poszczegolnych grup przedstawiono na wykresie 78605,

Nauczyciele
Rodzice
Uczniowie
‘ ‘ ‘ ‘ ‘ ‘
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 464 399 11
W raczej nie 23 88 5
DOraczej tak 3 3 0
DOtak 6 2 0
B trudno powiedzie¢ 4 8 2

Wykres 78. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
bywaja okrutni wobec zwierzat

Zrédto: wyniki badan empirycznych.

Niecate 2,0% badanych uczniéw podato, Ze przejawiali okrutne za-
chowania w stosunku do zwierzat (odpowiedzi ,tak” i ,raczej tak”: 1,8%,
9 0sdb). W grupie rodzicéw szacunki te byty o potowe mniejsze, zas§ w grupie
nauczycieli zaden z nich nie udzielit odpowiedzi twierdzacej (odpowiedzi
stak” i ,raczej tak”: odpowiednio - rodzice: 1,0%, 5 os6b; nauczyciele: 0,0%).
Podejmowaniu bestialskich dziatan wobec zwierzat zaprzeczyto ponad 95%
miodziezy. Takze taki sam odsetek rodzicéw opowiedziat sie za brakiem tego
typu zachowan u swoich dzieci. WSréd nauczycieli procent ten wynidst nieco
mniej, ale takze zblizony byt do 90% (odpowiedzi ,nie” i ,raczej nie”: odpo-
wiednio - uczniowie: 97,4%, 487 oséb; rodzice: 97,4%, 487 osbéb; nauczy-
ciele: 88,9%, 16 oséb). Wsrdd uczniéw, okruciefistwo wobec zwierzat cze-
$ciej przejawiali ci, ktérzy mieli kontakt codzienny/ lub prawie codzienny
z patotre$ciami (7,4%), niz ci, ktérzy deklarowali kontakt raz-/dwa razy

605 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Bywam okrutna(y) dla zwierzat”.
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w tygodniu (3,3%), raz-/dwa razy w miesigcu (0,0%) oraz rzadziej niz raz
w miesigcu (0,9%)60s,

W kolejnym pytaniu, mtodzi ludzi mieli ustosunkowac sie do kwestii
tego, czy umyslnie robig rzeczy, ktére sprawiajg przykros$¢ innym. O wypo-
wiedzenie sie poproszono réwniez ich rodzicéw i nauczycieli. Rozktad odpo-
wiedzi przedstawiono na wykresie 79607,

Ponad 90% uczniéw podato, Ze nie robili umyslnie rzeczy, ktore wy-
wotywatly negatywne emocje u innych ludzi (odpowiedzi ,nie” i ,raczej nie”:
92,2%, 461 os6b). Takie zdanie na temat mtodych ludzi miato rowniez ponad
90% rodzicow i ponad 70% nauczycieli (odpowiedzi ,nie” i ,raczej nie”: od-
powiednio - rodzice: 93,2%, 466 0sob; nauczyciele: 72,3%, 13 os6b). Co dwu-
dziesty mtody cztowiek przyznat, Ze z premedytacja wyrzadzat przykros¢ in-
nym (odpowiedzi ,tak” i ,raczej tak”: 4,8%, 24 osoby). W taki sposob swoje
dzieci postrzegat co dwudziesty czwarty rodzic i co dziewigty nauczyciel (od-
powiedzi ,tak” i ,raczej tak”: odpowiednio - rodzice: 4,2%, 21 os6b, nauczy-
ciele: 11,1%, 2 osoby).

Nauczyciele
Rodzice
Uczniowie
‘ ‘ ‘ ‘ ‘ ‘
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 398 387 3
W raczej nie 63 79 10
Oraczej tak 14 11 2
Otak 10 10 0
B trudno powiedzie¢ 15 13 3

Wykres 79. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
celowo robia rzeczy, ktére sprawiaja przykro$¢ innym

Zrédto: wyniki badan empirycznych.

606 Wynik testu chi-kwadrat Pearsona: x?(16,500)=30,716, p=0,015.

607 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Umys$lnie robie rzeczy, ktore sprawiaja przykros¢ innym (np. mojej rodzinie,
kolezankom i kolegom)”.
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Ponad trzykrotnie wiecej mtodych ludzi, ktérzy deklarowali oglada-
nie patotres$ci, przyznawato sie réwniez do umyslnego sprawiania przykrosci
innym ludziom (10,9%) - w grupie, ktora nie styszata o szkodliwych mate-
riatach oraz w grupie, ktéra jedynie o nich styszala, ale nie podejmowata
dziatan ukierunkowanych na bezposredni kontakt z nimi, odsetek ten plaso-
wat sie na poziomie ok. 3% (odpowiednio: 3,2%; 3,1%)698.

Ponadto, mtodzi ludzie, ktérzy przyznawali sie do celowej aktywno-
$ci ukierunkowanej na sprawianie innym przykrosci, najczesciej ujawniali
kontakt niz jego brak z nastepujacymi patotresciami:

—  tre$ciami autodestrukcyjnymi (8,0% w stosunku do 4,1% osob, ktére
tego kontaktu nie miaty)609;

— pornografig (6,5% w stosunku do 4,3% mtodziezy, ktéra nie miata
stycznoSci z nig)619;

—  patostreamami (9,1% w stosunku do 2,4% uczniéw, ktorzy stali na
stanowisku, zZe nie mieli kontaktu z tymi przekazami)611.

Do celowego podejmowania dziatan, ktoére krzywdza innych, czesciej
przyznawali sie uczniowie, ktérych kontakt z patotre$ciami byt codzienny
badz niemal codzienny (18,5%), niz ci, ktérych kontakt byt rzadszy: raz-/dwa
razy w tygodniu (10,1%), raz-/dwa razy w miesigcu (4,1%) oraz rzadszy niz
raz w miesigcu (3,4%)612.

Najmtodszych uczestnikéw badan, a takze ich rodzicow i nauczycieli,
zapytano w dalszej kolejnosci, czy badanym mtodym ludziom zdarzato sie ce-
lowo zniszczy¢ rzeczy, ktore do nich nie nalezaty. Wyniki zaprezentowano na
wykresie 80613, Nieco rzadziej niz co pietnasty mtody cztowiek uczestniczacy
w badaniach przyznat sie do celowego zniszczenia rzeczy, ktére nie byty jego
wtlasnoscig - w grupie rodzicow ten odsetek byt jeszcze nizszy, w grupie
nauczycieli za$ oscylowat wokét 25% (odpowiedzi ,tak” i ,raczej tak”: odpo-
wiednio - uczniowie: 6,4%, 32 osoby; rodzice: 5,0%, 25 os6b; nauczyciele:
27,8%, 5 os6b). Brak tego rodzaju problemowych zachowan zadeklarowato
ponad 90% uczniow. Takze identyczny odsetek rodzicow wskazal te

608 Wynik testu chi-kwadrat Pearsona: x2(12,500)=31,909, p=0,001.

609 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,645, p=0,001.

610 Wynik testu chi-kwadrat Pearsona: x?(4,500)=10,118, p=0,038.

611 Wynik testu chi-kwadrat Pearsona: x2(4,500)=11,447, p=0,022.

612 Wynik testu chi-kwadrat Pearsona: x?(16,500)=39,993, p=0,001.

613 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Zdarzyto mi sie celowo zniszczy¢ rzeczy, ktére nie nalezaty do mnie”.
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odpowiedZ, wsrdd nauczycieli - byto to ok. 70% (odpowiedzi ,nie” i ,raczej
nie”: odpowiednio - uczniowie: 91,6%, 458 0so6b; rodzice: 91,6%, 458 o0sdb;
nauczyciele: 72,3%, 13 osdb).

Nauczyciele
Rodzice
Uczniowie
‘ ‘ ‘ ‘ ‘ ‘
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 420 366 10
W raczej nie 38 92 3
Oraczej tak 13 7 4
Otak 19 18 1
B trudno powiedzie¢ 10 17 0

Wykres 80. Opinie respondentéw dotyczace tego, czy najmlodszym uczestnikom badan
zdarzalo sie celowo zniszczy¢ rzeczy, ktore do nich nie nalezaty

Zrédto: wyniki badan empirycznych.

Odnosnie do kwestii celowego niszczenia mienia innych oséb, najwie-
cej odpowiedzi tego typu odnotowano wsrdd ucznidéw, ktérzy mieli kontakt
wizualny (ogladali je) ze szkodliwymi materiatami (12,3%). Wsréd oséb,
ktoére nic nie wiedziaty nie miaty Zadnej wiedzy o destrukcyjnych tresciach,
odsetek ten oscylowat w granicach 7% (7,4%), zas wsrod mtodziezy, ktora
znata je z przekazu innych os6b - w granicach 5% (5,3%). Uczniowie oglada-
jacy patotresci nieco rzadziej niz ich rowie$nicy zaprzeczali niszczeniu rze-
czy, ktdre nie byly ich wtasnoscig (86,4% w stosunku do 92,5% oséb, ktore
styszaty o patotresciach, oraz 90,6% tych, ktére nic na ten temat nie wie-
dziaty)614.

Na zachowania zwigzane z celowym niszczeniem mienia innych oséb
czeSciej wskazywali mtodzi ludzie, ktérzy mieli kontakt z ponizszymi pato-
tresciami, niz ci, ktérzy go nie ujawnili:

— autodestrukcyjnymi (11,8% w stosunku do 5,1% osob, ktére dekla-
rowaly brak kontaktu z tymi materiatami)s15;

614 Wynik testu chi-kwadrat Pearsona: x?(12,500)=25,202, p=0,014.
615 Wynik testu chi-kwadrat Pearsona: x?(4,500)=14,184, p=0,007.
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—  prezentujgcymi zachowania patologiczne podczas transmisji online
(12,0% w stosunku do 3,4% os6b, ktére nie miaty kontaktu z patost-
reamami)é16,

Uczniowie ci, rzadziej niz réwiesnicy, ktérzy informowali o braku
kontaktu z powyzej wskazanymi patotre$ciami, zaprzeczali intencjonalnemu
niszczeniu rzeczy nalezacych do innych oséb (odpowiednio: 83,2% w sto-
sunku do 93,8%; 87,4% w stosunku do 93,8%).

Do celowego niszczenia rzeczy nalezacych do innych oséb czesciej
przyznawali sie uczniowie, ktérzy doswiadczali kontaktu z patotre$ciami
raz-/dwa razy w tygodniu (14,6%) oraz codziennie lub /prawie codziennie
(11,1%), niz ci mtodzi ludzie, ktérzy kontakt ten okreslali jako rzadszy: raz-
/dwa razy w miesigcu (4,1%) i rzadziej niz raz w miesigcu (3,4%)617.

Respondenci udzielili takze odpowiedzi na pytanie, czy oni/ich
dzieci/wychowankowie sg mSciwi. Rozktad odpowiedzi przedstawiono na
wykresie 81618,

Naucyeice :* L
Rodzice ‘
Uczniowie ‘ ‘
! ! ‘ ‘ |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Dnie 269 297 1

W raczej nie 67 111 6

DOraczej tak 57 26 7

DOtak 89 55 3

@ trudno powiedzie¢ 18 11 1

Wykres 81. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan
s3 m$ciwi
Zrédto: wyniki badan empirycznych.

616 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,492, p=0,002.

617 Wynik testu chi-kwadrat Pearsona: x?(16,500)=27,915, p=0,032.

618 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Jestem m$ciwa(y)”.
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W grupie uczniéw prawie siedmiu na dziesieciu badanych stato na
stanowisku, ze nie cechuje ich m$ciwo$¢ (odpowiedzi ,nie” i ,raczej nie”:
67,2%, 336 0s6b). Wsrdd rodzicow odsetek ten oscylowat wokét 80% (od-
powiedzi ,nie” i ,raczej nie”: 81,6%, 408 0sdb), zas wérdd nauczycieli - blisko
40% (odpowiedzi ,nie” i raczej ,nie”: 38,9%, 7 os6b). Odmiennego zdania,
wskazujgcego na posiadanie sktonnos$ci odwetowych, byt niemal co trzeci ba-
dany uczen (odpowiedzi ,tak” i ,raczej tak”: 29,2%, 146 osdb). Takze przeko-
nanie o doswiadczaniu checi zemsty przez swoich dzieci/uczniéw wyrazito
16% rodzicéw (odpowiedzi ,tak™ i ,raczej tak”: 16,2%, 81 oséb) oraz 55%
nauczycieli (odpowiedzi ,tak” i ,raczej tak”: 55,6%, 10 os6b).

Kontakt z patotreSciami réznicowat badanych uczniow w zakresie
oceny wilasnej osoby jako msciwej. Odsetek osdb, ktére ocenity siebie jako
msciwe, wyzszy byt w przypadku tych uczniéw, ktérzy zadeklarowali jedynie
kontakt z demoralizujgcymi przekazami ,ze styszenia” - 34,6% w stosunku
do 25,1% oséb, ktére miaty kontakt réwniez wizualny (ogladaty tego rodzaju
tresci)619. W szczegétowych analizach nie wykryto jednak istotnych staty-
stycznie zwigzkow réznicujacych badanych, ktérzy mieli kontakt z konkret-
nymi rodzajami patotresci.

Co czwarty uczen, ktéry przyznawat sie do codziennego lub prawie
codziennego kontaktu ze szkodliwymi materiatami, postrzegat siebie jako
osobe msciwg (25,9%). Podobny odsetek badanych, ktorzy mieli kontakt
z tego rodzaju materialami raz/-dwa razy w tygodniu, ocenit siebie w taki
sposéb (23,6%). Ci, ktérzy deklarowali styczno$¢ z patotresciami raz-/dwa
razy w miesigcu, rzadziej niz ci, ktérzy informowali o kontakcie mniej rza-
dziej niz raz w miesigcu, wskazywali, Ze sg osobami msciwymi (17,5% w sto-
sunku do 30,2%)620,

Osoby ankietowane poproszono réwniez o ustosunkowanie sie do
kwestii, zaktadajacej, ze mtodzi ludzie krytykuja innych. Rozktad odpowiedzi
na wykresie 82621, Dwie trzecie badanych uczniéw uwazato, ze nie dopuszcza
sie krytyki innych oséb (odpowiedzi ,nie” i ,raczej nie”: 66,4%, 332 osoby).
Przeciwne stanowisko, wskazujace na stosowanie osadzajacych komunika-
tow wobec innych, zaprezentowato prawie 30% badanych (odpowiedzi ,tak”

619 Wynik testu chi-kwadrat Pearsona: x2(12,500)=61,402, p=0,000.

620 Wynik testu chi-kwadrat Pearsona: x?(16,500)=60,704, p=0,000.

621 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Czesto krytykuje innych”.
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i ,raczej tak”: 28,2%, 141 oso6b). Takze rodzice raczej pozytywnie wypowia-
dali sie w tej kwestii - 57% rodzicow stato na stanowisku, Ze ich dzieci nie
krytykujg innych (odpowiedzi ,nie” i ,raczej nie”: 57,4%, 287 oséb). Takiego
zdania byto tylko 11% nauczycieli (odpowiedzZ ,raczej nie”: 11,1%, 2 osoby).
Pozostali natomiast, czyli ponad 35% rodzicdw oraz az niemal 90% wycho-
wawcow, byli przekonani, Ze jest zgota inaczej (odpowiedzi ,tak” i ,raczej
tak”: odpowiednio - rodzice: 37,4%, 187 oséb; nauczyciele: 88,9%, 16 osdb).

Nauczyciele ‘
Rodzice ‘ [
Uczniowie ‘
! ! ‘ ‘ |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 257 195 7
Braczej nie 75 92 7
Oraczej tak 65 82 2
Otak 76 105 0
B trudno powiedzie¢ 27 26 2

Wykres 82. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan kry-
tykuja innych
Zrédto: wyniki badan empirycznych.

Kontakt z patotresciami réznicowat badanych uczniéw pod katem
oceny siebie jako osoby Kkrytykujacej innych. Najwyzszy procent mtodych
0s6b, ktére wskazywaty na stosowanie osgdzajacych opinii i ocen, odnoto-
wano w przypadku tych osdb, ktére zadeklarowaty brak kontaktu z patotre-
Sciami (45,2%). Jednoczes$nie ci, ktérzy jedynie styszeli o destrukcyjnych tre-
Sciach, cze$ciej niz ci, ktérzy takze je ogladali, twierdzili, Ze czesto krytykuja
innych (odpowiednio: 36,0%; 23,1%)¢22.

Sktonnosci do krytykowania innych cze$ciej dostrzegaty u siebie
osoby, ktére miaty kontakt z treSciami autodestrukcyjnymi, niz te, ktére
stycznosci tej nie deklarowaty (30,7% w stosunku do 27,5% osdb, ktore nie

622 Wynik testu chi-kwadrat Pearsona: x2(12,500)=92,598, p=0,000.
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miaty kontaktu z tymi tre§ciami)é23. Réwnocze$nie uczniowie, ktérzy wyka-
zywali tendencje do czestego krytykowania innych ludzi, rzadziej ujawniali
kontakt z ponizszymi tre$ciami niz jego brak:

— dyskryminacyjnymi, promujacymi wrogo$¢, a nawet nienawis¢
(22,7% w stosunku do 33,0% oséb, ktére nie miaty kontaktu z tymi
tre$ciami)624;

— zawierajacymi fatszywe wiadomosci (25,8% w stosunku do 32,8%
0s6b, ktére nie mialty z nimi kontaktu)625;

—  prezentujgcymi patologiczne zachowania podczas streamow (25,0%
w stosunku do 28,3% osob, ktore deklarowaty brak stycznosci z pa-
tostreamami)626,

Krytykowanie innych najczesciej deklarowaty osoby, ktore miaty
bardzo rzadki kontakt z patotre$ciami - rzadziej niz raz w miesigcu (31,9%),
oraz osoby, ktére ten kontakt okreslity jako codzienny lub prawie codzienny
(29,6%). Osoby, ktére ujawnialy stycznos¢ ze szkodliwymi tre$ciami raz-
/dwa razy w tygodniu oraz raz-/dwa razy w miesigcu, w mniejszym stopniu
wskazywaty na tego rodzaju trudnosci (odpowiednio: 19,1%; 11,4%)627.

W toku badan pochylono sie rowniez nad zagadnieniem trudnoSci
z podejmowaniem pracy w grupie. Uczniowie, rodzice oraz nauczyciele oce-
niali te umiejetno$¢ u najmtodszych uczestnikéw badan. Rozktad odpowiedzi
przedstawiono na wykresie 83628, Zdania w kwestii trudnos$ci mtodziezy
z pracg w grupie byty podzielone. Prawie 60% ucznidw stwierdzito, Ze nie
miato tego rodzaju problemdw, pozostate blisko 40% wskazato na ich istnie-
nie (odpowiedzi ,nie” i ,raczej nie”: 57,2%, 286 oséb; odpowiedzi ,tak” i ,ra-
czej tak”: 39,8%, 199 os6b). RGwnoczes$nie w grupie rodzicow ponad 70% nie
dostrzegto u swoich dzieci probleméw z angazowaniem sie we wspodiprace
grupowg, niemal 20% potwierdzito tego rodzaju trudnosci (odpowiedzi ,nie”
i ,raczej nie”: 72,6%, 363 osoby; odpowiedzi ,tak” i ,raczej tak”: 18,0%,
90 os6b). Wérdd nauczycieli stanowisko podzielone byto réwno po potowie
- cze$¢ wychowawcow uznata, Ze problemy w realizacji zadan zespotowych

623 Wynik testu chi-kwadrat Pearsona: x2(4,500)=10,367, p=0,035.

624 Wynik testu chi-kwadrat Pearsona: x2(4,500)=12,808, p=0,012.

625 Wynik testu chi-kwadrat Pearsona: x?(4,500)=25,659, p=0,000.

626 Wynik testu chi-kwadrat Pearsona: x2(4,500)=10,612, p=0,031.

627 Wynik testu chi-kwadrat Pearsona: x?(16,500)=60,065, p=0,000.

628 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Mam trudno$ci z podejmowaniem pracy w grupie”.
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nie sg widoczne, druga czes$¢, ze s3 (odpowiedzi ,nie” i ,raczej nie”: 50,0%,
9 0s6b; odpowiedzi ,tak” i ,raczej tak”: 50,0%, 9 oséb).

|
Nauczycic j[ﬁ |
Rodzice
Uczniowie h |
\ \ \ \ \ \ \ \

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Dnie 246 261 2
B raczej nie 40 102 7
Oraczej tak 73 41 7
Otak 126 49 2
B trudno powiedziec¢ 15 47 0

Wykres 83. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan maja
trudnosci z podejmowaniem pracy w grupie

Zrédto: wyniki badan empirycznych.

Najczesciej problemy z praca grupowa deklarowali uczniowie, ktorzy
nie mieli kontaktu z patotreSciami (64,2%) oraz jedynie styszacy o nich
(51,1%). W przypadku os6b ogladajacych patologiczne tresci w sieci, pro-
blem ten dotyczyt co trzeciego badanego (36,0%)62%, uszczegotawiajac: trud-
nosci tego rodzaju deklarowali uczniowie, ktérzy mieli kontakt z tre§ciami
nawotujacymi do samookaleczen, samobdjstw, zachowan szkodliwych dla
zdrowia, promujacymi zazywanie niebezpiecznych substancji (46,6% w sto-
sunku do 38,1% os6b, ktére wskazywaty na brak kontaktu z tymi tre-
$ciami) 630,

Dodatkowo, trudnos$ci z podejmowaniem pracy grupowej najczesciej
odnotowywane byty wsréd osob, ktore deklarowaty kontakt z patotre$ciami
rzadziej niz raz w miesigcu (43,1%), najrzadziej wsrdod tych, ktorzy ujawniali
kontakt codzienny lub prawie codzienny (25,9%)631.

629 Wynik testu chi-kwadrat Pearsona: x?(12,500)=76,024, p=0,000.
630 Wynik testu chi-kwadrat Pearsona: x2(4,500)=10,953, p=0,027.
631 Wynik testu chi-kwadrat Pearsona: x2(16,500)=43,888, p=0,000.
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Podczas badan pojawito sie rowniez pytanie o uzywanie wulgarnego
jezyka. Rozktad odpowiedzi odnosnie do zachowania mtodych ludzi w tym

wzgledzie przedstawiono na wykresie 84632,

Nauczyciele
Rodzice

Uczniowie

0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 261 265 6
W raczej nie 65 76 7
Oraczej tak 62 53 3
Otak 85 78 1
B trudno powiedzie¢ 27 28 1

Wykres 84. Opinie respondentéw dotyczace tego, czy najmlodsi uczestnicy badan uzy-
waja wulgarnego jezyka
Zrédto: wyniki badan empirycznych.

Mniej niz jedna trzecia uczniéw przyznata, Ze zdarza sie im postugi-
wac¢ wulgarnym jezykiem (odpowiedzi ,tak” i ,raczej tak”: 29,4%, 147 oséb).
Podobne zdanie w tej kwestii miata jedna czwarta badanych rodzicéw oraz
jedna pigta nauczycieli (odpowiedzi ,tak” i ,raczej tak”: odpowiednio - ro-
dzice: 26,2%, 131 os6b; nauczyciele: 22,3%, 4 osoby). Dwie trzecie uczniéow
natomiast zaprzeczylo uzywaniu niecenzuralnego stownictwa - odpowiedz
te wskazato takze ok. 70% dorostych (odpowiedzi ,nie” i ,raczej nie”: odpo-
wiednio - uczniowie: 65,2%, 326 oséb; rodzice: 68,2%, 341 oséb; nauczy-
ciele: 72,2%, 13 osdb).

Uczniowie, ktérzy przyznawali sie do kontaktu z tre$ciami dyskrymi-
nacyjnymi, rzadziej niz ich réwiesnicy, ktorzy deklarowali brak kontaktu
z tymi materiatami, wskazywali na uzywanie wulgarnego stownictwa (24,5%
w stosunku do 33,7% tych, ktérzy nie mieli kontaktu)é33. Inaczej byto

632 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Uzywam wulgarnego jezyka”.
633 Wynik testu chi-kwadrat Pearsona: x2(4,500)=12,874, p=0,012.
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w przypadku kontaktu z patostreamami - ci, ktérzy mieli z nimi stycznos¢,
czesciej stwierdzali, Ze uzywaja obelzywego jezyka, niz ci, ktérzy nie mieli
styczno$ci z transmisjami na zywo patologicznych zachowan (38,9% w sto-
sunku do 68,9%)634.

Mtodzi ludzie, ktérzy codziennie lub prawie codziennie stykali sie ze
szkodliwymi materiatami, okoto dwukrotnie czesciej (51,8%) niz pozostali
wskazywali, Ze postuguja sie obelzywym jezykiem: 28,1% os6b przy kontak-
cie raz/-dwa razy w tygodniu; 19,6% ucznidéw przy kontakcie raz-/dwa razy
w miesigcu; 26,7% milodziezy przy kontakcie rzadszym niz raz w miesigcu.
Uczniowie z pierwszej z wymienionych grup rzadziej zaprzeczali uzywaniu
wulgarnego stownictwa (40,7% w stosunku do odpowiednio: 69,7%; 79,4%;
65,5%)0635.

Ucznidéw uczestniczacych w badaniach zapytano tez, czy zdarzato im
sie podejmowac ryzykowne zachowania, np. czy brali udziat w réznego ro-
dzaju challenge’ach na Facebooku. Ich odpowiedzi, a takze szacunki ich ro-
dzicow i nauczycieli, przedstawiono na wykresie 85636,

Nauczyciele :* ‘ ‘ |
Rodzice ‘ ‘
Uczniowie ‘ ‘ ‘
| | | | |
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Bnie 424 347 2
W raczej nie 33 80 5
DOraczej tak 21 6 4
Otak 14 6 3
B trudno powiedzie¢ 8 61 4

Wykres 85. Opinie respondentéw dotyczace tego, czy najmlodszym uczestnikom badan
zdarza sie podejmowac ryzykowne zachowania

Zrédto: wyniki badan empirycznych.

634 Wynik testu chi-kwadrat Pearsona: x?(4,500)=15,686, p=0,003.

635 Wynik testu chi-kwadrat Pearsona: x2(16,500)=50,274, p=0,000.

636 Stosunek respondentéw do stwierdzenia zawartego w kwestionariuszu ankiety (ucz-
niowie): ,Zdarza mi sie podejmowac ryzykowne zachowania, np. bratam(em) udziat
w roznego rodzaju challenge’ach na Facebooku”.

288



6. Patotresci zamieszczane w cyberprzestrzeni a funkcjonowanie mtodych ludzi...

Dziewieciu na dziesieciu badanych mtodych ludzi zaprzeczyto, Ze
zdarzato im sie podejmowac ryzykowne zachowania, jak np. udziat w wyzwa-
niach internetowych organizowanych na portalach spoteczno$ciowych (od-
powiedzi ,nie” i ,raczej nie”: 91,4%, 457 osob). Takze ponad 85% rodzicow
byto przekonanych, Ze ich dzieci nie angazowaty sie w tego rodzaju aktyw-
nos¢ (odpowiedzi ,nie” i ,raczej nie”: 85,4%, 427 oséb). W grupie nauczycieli
zdania byly podzielone - ok. 40% z nich udzielito odpowiedzi twierdzacej
i doktadnie tyle samo pedagogéw udzielito odpowiedzi przeczacej (odpowie-
dzi tak” i ,raczej tak”: 38,9%, 7 oséb; odpowiedzi ,nie” i ,raczej nie”: 38,9%,
7 0s6b). W zachowania ryzykowne - zgodnie z deklaracjami - angazowat sie
co czternasty uczen (odpowiedzi tak” i ,raczej tak”: 7,0%, 35 os6b). Niewiele
ponad 2% rodzicdw uznato, ze ich dzieci uczestniczyly w tego rodzaju aktyw-
nosciach (odpowiedzi ,tak” i ,raczej tak”: 2,4%, 12 os6b).

Uczniowie, ktérzy mieli bezposredni kontakt wizualny z patotre-
Sciami (ogladali je), cze$ciej niz pozostali deklarowali udziat w ryzykownych
przedsiewzieciach (13,6% w stosunku do 6,0% osob, ktére styszaty o pato-
treSciach, oraz do 5,3% oséb, ktdre nic na ten temat nie wiedziaty, nie miaty
zadnej wiedzy w tym wzgledzie). Nieco rzadziej takze niz przedstawiciele po-
zostatych grup zaprzeczali tego rodzaju aktywnos$ciom (odpowiednio: 85,1%
w stosunku do 91,6% osob, ktore nie styszaty o patotresciach, oraz 93,3%
0s0b, ktore styszaty o nich)637.

Podejmowanie ryzykownych zachowan czeSciej sprawozdawane
byto przez uczniéw, ktérzy mieli kontakt z nastepujacymi rodzajami szkodli-
wych tresci, niz przez tych, ktérzy tego kontaktu nie doswiadczyli:

—  tre$ci nawotujgce do autodestrukcji (15,8% w stosunku do 4,8%
ucznidw, ktérzy wskazywali na brak stycznosci z tego typu materia-
tami)es3s;

— tresci zawierajace pornografie (14,9% w stosunku do 4,8% osdb,
ktére podaty, ze nie miaty kontaktu z tymi tre$ciami)639;

—  tresci prezentujace patologiczne zachowania, transmitowane online
(14,3% w stosunku do 3,1% mitodych ludzi, ktérzy informowali
o braku kontaktu z patostreamami)#40,

637 Wynik testu chi-kwadrat Pearsona: x2(12,500)=24,632, p=0,017.
638 Wynik testu chi-kwadrat Pearsona: x?(4,500)=18,205, p=0,001.
639 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,595, p=0,001.
640 Wynik testu chi-kwadrat Pearsona: x2(4,500)=22,912, p=0,000.
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Faktem jest, ze ok. 80% o0s06b z poszczeg6lnych grup, ktére przyzna-
waly sie do kontaktu z konkretnymi rodzajami patotresci, wskazywaty, ze nie
podejmowaly ryzykownych (zagrazajacych) zachowan, ale odsetek ten
w kazdym przypadku byt nizszy niz wsréd osob, ktére deklarowaty brak kon-
taktu z wyréznionymi typami patotresci (odpowiednio: 81,2% w stosunku
do 94,0%; 84,1% w stosunku do 93,4%; 84,6% w stosunku do 95,1%).

Udziat w ryzykownych dziataniach, np. challenge’ach na Facebooku,
czesciej deklarowali uczniowie, ktorzy swoj kontakt z patotresciami okres$lali
jako codzienny lub /prawie codzienny (25,9%) w poréwnaniu do pozosta-
tych uczestnikdw badan (11,2% mtodziezy informujacej o kontakcie raz-
/dwa razy w tygodniu; 7,3% osdb, ktére wskazywaly na kontakt raz-/dwa
razy w miesigcu; 4,3% mtodych ludzi, ktérzy twierdzili, Ze jeszcze rzadziej
mieli styczno$¢ z tego typu materiatami)641.

6.4. Przekonania o negatywnym oddzialywaniu patotresci na
emocje, sfere poznawcza i zachowania ludzi

Na wykresie 86 przedstawiono rozktad odpowiedzi respondentéw
w odniesieniu do przekonania, ze kontakt z patotresciami moze oddziatywac
na zmiane zachowan, pogladéw i emocji ludzi. Ponad 85% badanych uczniéw
stato na stanowisku, ze kontakt z patotre$ciami moze oddzialywa¢ na zmiane
funkcjonowania ludzi - ich zachowan, pogladéw i emocji (odpowiedzi ,tak”
i, raczejtak”: 86,4%, 432 osoby), w tym 47% byto pewnych tego przekonania
swego stanowiska (odpowiedz ,tak”: 47,4%, 237 os6b). Przeciwnego zdania
byto zaledwie co czternasty respondent w tej grupie (odpowiedzi ,nie” i ,ra-
czej nie”: 7,0%, 35 osoéb), z czego nieco wiecej byto niezdecydowanych (od-
powiedz ,raczej nie”: 5,0%, 25 osob).

W zasadzie wyniki w grupie rodzicéw i nauczycieli roztozyly sie bar-
dzo podobnie. Przekonanie o zwigzku pomiedzy przegladaniem patoprzeka-
z6w a ich wptywem na cztowieka zywito ponad 80% badanych os6b z obu grup
- odpowiednio: rodzice 82,2% (odpowiedzi ,tak” i ,raczej tak”: 411 oséb), na-
uczyciele - 83,3% (odpowiedzi ,tak” i ,raczej tak”: 15 oséb). Negatywne zdanie
w tym wzgledzie miato natomiast nieco ponad 6% ankietowanych rodzicow

641 Wynik testu chi-kwadrat Pearsona: x2(16,500)=35,524, p=0,003.
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(odpowiedzi ,nie” i ,raczej nie”: 6,4%, 32 osoby) oraz niecate 6% nauczycieli
(odpowiedz ,raczej nie”: 5,6%, 1 osoba).

Nauczyciele I | | | ] | | | | |
e T T T T T T T
Uczniowie [Tl I
I I I I I I I I I
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Uczniowie Rodzice Nauczyciele

Onie 10 14 1
Wraczej nie 25 18 0
DOraczej tak 195 149 6
Otak 237 262 9
B trudno powiedzie¢ 33 57 2

Wykres 86. Opinie respondentéw dotyczace tego, czy kontakt z patotresciami moze
wplywaé na zmiane zachowan, pogladdéw i emocji ludzi
Zrédto: wyniki badan empirycznych.

Wsréd badanej mtodziezy, chtopcy ponad trzykrotnie czesciej niz
dziewczeta wskazywali, ze kontakt z patotreSciami nie moze wptywac na
zmiane zachowan, pogladéw i emocji ludzi (11,9% w stosunku do 3,4%)642.
Przekonanie to czesciej takze odnotowywane byto wsrdd uczniéw najstar-
szych Kklas (klas 8) niz wéréd ucznidéw z klas 61 7 (9,0% w stosunku do 7,0%
15,1%)643.

Wsréd uczniéw zaprzeczajacych wptywowi patotresci na zachowa-
nia, poglady i emocje ludzi czesciej byty osoby, ktére miaty kontakt z poniz-
szymi treSciami, niz te, ktore tego kontaktu nie miaty z ponizszymi tresciami:

— pornograficznymi (14,9% w stosunku do 4,9% mtodziezy, ktére in-
formowaty o braku kontaktu z tego rodzaju materiatami)644;

— zawierajacymi fatszywe wiadomosci (7,9% w stosunku do 5,2%
ucznidw, ktorzy wskazywali na brak stycznos$ci z fake newsami)645,

642 Wynik testu chi-kwadrat Pearsona: x2(4,500)=20,438, p=0,000.
643 Wynik testu chi-kwadrat Pearsona: x?(8,500)=16,120, p=0,041.
644 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,404, p=0,002.
645 Wynik testu chi-kwadrat Pearsona: x2(4,500)=10,574, p=0,034.
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Z przeprowadzonych analiz wynika takze, iz uczniowie, ktorzy sty-
szeli o patotresSciach i ogladali je (10,9%), czeSciej niz uczniowie, ktorzy je-
dynie styszeli o nich (5,3%) badz w ogoéle nie mieli zadnego kontaktu z nimi,
wiedzy na ich temat (6,3%), stali na stanowisku, ze kontakt z patotre$ciami
nie moze wptywac na zmiane zachowarn, postaw i emocji ludzis+6,

Ponadto, blisko 15% z grupy uczniéw, ktérzy deklarowali codzienny/
albo prawie codzienny kontakt z patotre$ciami (14,8%) lub kontakt raz-
/dwa razy w tygodniu (14,6%), uznawato, ze patotresci nie oddziatujg na
zmiane zachowan, pogladéw i emocji ludzi. Wéréd osob, ktore deklarowaty
kontakt z tego rodzaju materiatami raz-/dwa razy w miesiagcu, odsetek ten
wynosit 4,1%, zas wsréd tych, ktérzy kontakt ten oceniali na rzadszy niz raz
w miesigcu - 6,1%°%47. Dodatkowo, mtodzi ludzie, z ktérymi nikt z dorostych
nie rozmawiat na temat szkodliwych tre$ci zamieszczanych w Internecie,
cze$ciej niz ich rowiesnicy, z ktérymi takie rozmowy osoby doroste przepro-
wadzity, byli sktonni uznac, iz kontakt z patotresciami nie moze oddziatywac
na zmiane zachowan, pogladéw i emocji ludzi (odpowiedz ,nie”: 10,3%; od-
powied?Z ,raczej nie”: 10,9% w stosunku do odpowiedzi ,tak”: 6,3%; odpo-
wiedz ,raczej tak”: 2,29%)648,

Uczestnikow badan zapytano réwniez, czy uwazajg, ze pozytywne
emocje i zachowania uczniéw-respondentéw przewazaja nad negatywnymi.
Rozklad odpowiedzi uczniéw, rodzicow i nauczycieli przedstawiono na wy-
kresie 87649, Trzy czwarte mtodych ludzi uczestniczacych w sondazu wska-
zato, ze ich emocje i zachowania w wiekszosci sg pozytywne (odpowiedzi
Jtak” i ,raczejtak”: 75,4%, 377 os6b). W grupie rodzicéw odsetek oséb poda-
jacych te odpowiedZ byt nieco nizszy, bo oscylowat woké6t 70%, w grupie na-
uczycieli za§ - zdecydowanie wyzszy - w granicach 95% (odpowiedzi ,tak”
i ,raczej tak”: odpowiednio - rodzice: 68,8%, 345 os6b; nauczyciele: 94,5%,
17 osbb). Nieco czesciej niz co siodmy badany uczen uznat jednak, ze prze-
wazaja u niego negatywne emocje i zachowania (odpowiedzi ,nie” i ,raczej
nie”: 13,4%, 67 os6b). Odpowiedz te wskazato takze ok. 16% rodzicéw i bli-
sko 6% nauczycieli (odpowiedzi ,nie” i ,raczej nie”: odpowiednio - rodzice:
15,8%, 79 o0s6b; nauczyciele: 5,6%, 1 osoba).

646 Wynik testu chi-kwadrat Pearsona: x?(12,500)=25,203, p=0,014.

647 Wynik testu chi-kwadrat Pearsona: x2(16,500)=28,671, p=0,026.

648 Wynik testu chi-kwadrat Pearsona: x?(16,500)=55,920, p=0,000.

649 Stosunek respondentéw do pytania zawartego w kwestionariuszu ankiety (uczniowie):
,Czy uwazasz, ze Twoje pozytywne emocje i zachowania przewazaja nad negatywnymi?”.
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[ [ [ [
Nauczyciele h |

Rodzice - |
Uczniowie - |
\ \ \ \
1 1 1 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
Dnie 39 49 0
W raczej nie 28 30 1
Oraczej tak 136 92 7
Otak 241 253 10
B trudno powiedzie¢ 56 76 0

Wykres 87. Opinie respondentéw dotyczace tego, czy pozytywne emocje i zachowania
najmlodszych uczestnikow badan przewazaja nad negatywnymi
Zrédto: wyniki badan empirycznych.

Do respondentow skierowano réwniez pytanie odno$nie do tego, czy
uwazaja, ze cze$¢ lub wiekszos$¢ negatywnych emocji i zachowan, ktdre poja-
wiaja sie u mtodych oséb bioracych udzial w badaniach, s wynikiem kon-
taktu z patotresSciami. Rozktad odpowiedzi zaprezentowano na wykresie
88650, Szesciu na dziesieciu uczniéow zaktadato, ze ich negatywne emocje i za-
chowania nie wynikaja z kontaktu z patotresciami (odpowiedzi ,nie” i ,raczej
nie”: 63,2%, 316 0s6b). Przeciwnego zdania byt co czwarty badany z tej grupy
(odpowiedzi ,tak” i ,raczej tak”: 26,6%, 133 osoby). Rozktad odpowiedzi
w grupie rodzicdw stanowit odwrotno$¢ stanowiska odpowiedzi ich dzieci -
odpowiedzi przeczacej udzielito 20,0% rodzicow (odpowiedzi ,nie” i ,raczej
nie”: 100 osob), twierdzacej zas - ponad 65% (odpowiedzi ,tak” i ,raczej tak”:
66,6%, 333 osoby). Wsrdd nauczycieli opinie byty podzielone - prawie 30%
nie wskazato na negatywne emocje i zachowania mtodziezy jako na skutek
kontaktu z patotre$ciami (odpowiedz ,raczej nie”: 27,8%, 5 oséb), blisko
40% dostrzeglto ten zwiazek (odpowiedzi ,tak” i ,raczej tak”: 38,9%, 7 oséb),
pozostata cze$¢ nie zajeta konkretnego stanowiska w tej sprawie (odpowiedz
»trudno powiedzie¢”: 33,3%, 6 0s6b).

650 Stosunek respondentéw do pytania zawartego w kwestionariuszu ankiety (ucznio-
wie): ,Czy uwazasz, ze cze$¢ lub wiekszo$¢ negatywnych emocji i zachowan, ktére poja-
wiajg sie u Ciebie, sa wynikiem kontaktu z patotresciami?”.
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Nauczyciele ‘ ‘ ‘ ‘ |

Rodzice | ‘ ‘ | ‘ ‘
Uczniowie | ‘ ‘ ‘ * ‘ | ‘
\ \ \ \ \ \ \

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Uczniowie Rodzice Nauczyciele
Onie 267 57 0
B raczej nie 49 43 5
Oraczej tak 68 139 6
DOtak 65 194 1
B trudno powiedzie¢ 51 67 6

Wykres 88. Opinie respondentéw dotyczace tego, czy negatywne emocje i zachowania
najmtodszych uczestnikéw badan sa wynikiem kontaktu z patotre$ciami

Zrédto: wyniki badan empirycznych.

6.5. Podsumowanie

W powyzszym rozdziale prébowano okres$li¢ zaleznosci pomiedzy
rodzajem i czestotliwoscig kontaktu mtodziezy z patotresciami a doswiad-
czanymi przez nig emocjami, sposobem myslenia o sobie, innych ludziach
i otaczajacym Swiecie oraz przejawianymi zachowaniami. Zdecydowana
wiekszo$¢ badanych uczniéw nie zaobserwowata u siebie negatywnych za-
chowan, emocji oraz trudnosci poznawczych.

Jednoczes$nie od kilku/kilkunastu do mniej wiecej 30% badanych
uczniéw stwierdzito, ze w ostatnim czasie doswiadczato negatywnych emo-
cji, pogorszenia w funkcjonowaniu poznawczym oraz zmiany zachowan
w kierunku bardziej dewiacyjnych. Dodatkowo, nieco wiecej niz jedna
czwarta respondentéw uznata, Ze cze$¢ lub wiekszo$¢ negatywnych emociji,
przekonan i zachowan, ktére sie u nich pojawiaty, stanowity wynik kontaktu
ze szkodliwymi treSciami.

Osobom, ktére przyznaly sie do przejawiania problematycznych za-
chowan, do$wiadczania trudnych emocji oraz postrzegania $wiata i innych
ludzi jako wrogich, na plus nalezy zapisac szczero$¢ oraz dosy¢ wysoki po-
ziom samos$wiadomosci, ktory pozwolit im dostrzec niepozadane spotecznie
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obszary swojego funkcjonowania. Fakt ten stanowi¢ moze punkt wyjscia do
pracy z nimi.

Podkresli¢ jednak trzeba, ze charakter zaleznos$ci pomiedzy kontak-
tem z patotre$ciami a gorszym funkcjonowaniem mtodych ludzi w wymiarze
emocjonalnym, poznawczym i behawioralnym nalezy uzna¢ za niejedno-
znaczny. Z jednej strony, osoby, ktére wskazywaty na czestszy kontakt po-
przez ogladanie, cze$ciej niz rowiesnicy ujawniaty problemy w réznych sfe-
rach codziennego Zycia, a dodatkowo wykazywaty tendencje do wiekszego to-
lerowania zachowan przekraczajacych normy spoleczne. Prawdopodobnie,
ogladanie przekazéw promujacych patologiczne zachowania i dos§wiadczanie
w zwigzku z tym negatywnych stanow emocjonalnych oswajato je z zachowa-
niami naruszajgcymi normy - sprawiato, ze zachowania te staty sie dla nich
czyms$ normalnym, czyms$, co nie wywotuje stanowczego sprzeciwu. Normy
spoteczne stracity role regulatora zachowan w wyniku zjawiska desensytyza-
cji, odwrazliwiania. Szczegdlnie wiele zalezno$ci odnotowano przy okazji de-
klarowanego kontaktu mtodziezy z materiatami pornograficznymi. Z drugiej
za$ strony, czasami juz samo styszenie o szkodliwych materiatach wigzato sie
z gorszym funkcjonowaniem uczniéw niz deklarowany kontakt bezposredni
(np. w zakresie odczuwania leku o rézne kwestie dotyczace ich zycia).

Godny uwagi jest rowniez fakt, iz w wielu kwestiach oceny uczniéw
oraz szacunki os6b dorostych rozmijaty sie. W niektérych sprawach kwestiach
rodzice mieli bardziej pozytywne zdanie o swoich dzieciach niZ one same o so-
bie, w innych za$ (zwtaszcza tych, ktoére dotyczyly oceny relacji dziecko - ro-
dzic badZ odnosity sie do funkcjonowania mtodego cztowieka w $§rodowisku
domowym) bardziej surowo i negatywnie oceniali mtodziez w poréwnaniu do
niej samej, co generalnie zgodne jest z obecnymi w literaturze opiniami wyja-
$nieniami dotyczacymi sposob6w wyja$niania i oceniania zachowan wtasnych
i innych ludzi (teorie atrybucji)651. W zwigzku z tym, ze przeprowadzone ba-
dania miaty charakter korelacyjny, a zatem nie mozna moéwi¢ o zwigzkach
przyczynowo-skutkowych, otwarte pozostaje pytanie: czy patotresci ksztat-
tuja negatywne emocje, zachowania, spos6b spostrzegania siebie i otaczaja-
cego Swiata, czy osoby, ktére gorzej funkcjonuja niz réwie$nicy, majg posiadaja
nieprawidtowg strukturg wartosci, czeSciej niz inne sg sktonne do wybierania
tego rodzaju przekazdéw jako np. formy spedzania wolnego czasu?

651 Zob. szerzej: W. Wosiniska, Psychologia Zycia ..., dz. cyt.; B. Wojciszke, Cztowiek wsréd
ludzi: zarys psychologii spotecznej, Warszawa 2009.
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Rozdziat 7.

POZIOM I CHARAKTER KULTURY BEZPIE-
CZENSTWA INFORMACYJNEGO MLODZIEZY
W ODNIESIENIU DO PATOTRESCI ZAMIESZ-

CZANYCH W CYBERPRZESTRZENI

7.1. Hierarchia wartosci badanych uczniéow oraz ocena bezpie-
czenstwa w cyberprzestrzeni w kategoriach warto$ci

Jedna z istotnych kwestii, ktérg poddano analizom w toku prowadzo-
nych badan empirycznych, byta kultura bezpieczenstwa informacyjnego
mtodziezy. Ponizszy podrozdziat zawiera opis najwazniejszych elementow
tego fenomenu psychospotecznego.

Wykres 89 przedstawia usrednione odpowiedzi uczniéw w zakresie
tego, co zdaniem tej grupy respondentéw powinno by¢ najwazniejszym
punktem odniesienia dla cztowieka w jego codziennym funkcjonowaniu.

3,5 3,186
3 D przepisy prawa
'’
2 @ normy moralne
2 1,478
15 Ozwyczaje i tradycje
1
0,5 DO wtlasna hierarchia
’ wartosci
0

Wykres 89. Opinie uczniow dotyczace tego, czym powinni kierowac sie ludzie w swoim
zyciu

Zrédto: wyniki badan empirycznych.
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Ankietowani uczniowie uznali, Ze najistotniejszym kierunkowska-
zem w zyciu cztowieka powinny by¢ normy moralne (M=3,186). W dalszej
kolejnosci mtodzi ludzie usytuowali przepisy prawne (M=2,720), niemalze
ex aequo z wtasng hierarchia potrzeb (M=2,616). Respondenci stwierdzili, iz
najmniejsze znaczenie — ponad dwukrotnie mniejsze niz normy moralne -
powinny mie¢ zwyczaje i tradycje (M=1,478)652,

Uczniowie zostali poproszeni takze o indywidualng ocene szesnastu
wymienionych warto$ci pod wzgledem ich istotnosci. Usrednione wyniki
przedstawiono na wykresie 90.
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Wykres 90. Hierarchia wartosci uczniow
Zrédto: wyniki badan empirycznych.

652 M - -$rednia.
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Warto$ciami najwyzej cenionymi przez badang mtodziez byta mozli-
wos¢ dbatosci o zdrowie wtasne i rodziny (M=4,784) oraz dobrze dziatajaca
opieka medyczna (M=4,654). Badania realizowane byly w czasie pandemii
COVID-19, co w pewnym zakresie daje wyjasnienie odno$nie do takiego roz-
ktadu wynikéw. Warto$¢ zdrowia, mozliwo$¢ jego ochrony, szczegdlnego
znaczenia nabiera wlasnie w sytuacjach trudnych, kryzysowych, a sytuacja
pandemii niewatpliwie wpisuje sie w katalog gwattownych zdarzen destabi-
lizujgcych réwnowage w spoteczenstwie, powodujacych zaburzenia w nor-
malnym funkcjonowaniu, a zatem wymagajacych podjecia nadzwyczajnych
dziatan. Poza tym zwykle bywa tak, ze czlowiek ceni jaka$ warto$c¢ szczego6l-
nie wtedy, kiedy jest duze prawdopodobienistwo jej utraty lub wtedy, kiedy
cztowiek juz wcze$niej doswiadczyt straty tejze wartosci.

Wsrdd najwyzej cenionych warto$ci znalazt sie takze brak zagrozenia
wojng (M=4,73). 0d kilkunastu miesiecy za wschodnig granica naszego kraju
trwa wojna, co budzi¢ moze poczucie zagrozenia dla stabilizacji i bezpieczen-
stwa. Badani uczniowie wysoko ulokowali takze obecno$¢ uczynnych, uczci-
wych ludzi (M=4,488), brak zagrozen dla bezpieczenstwa publicznego (brak
chuliganstwa, napadéw, wtaman, alkoholizmu, narkomanii itp.) (M=4,484).
Respondenci docenili réwniez kwestie ekologiczne - czyste, zdrowe powie-
trze, dobrg wode itp. (M=4,458), chociaz sam kontakt z piekng przyroda,
mozliwo$¢ zycia w ciekawej okolicy nie okazaty sie zbyt istotne dla badanej
mtodziezy (M=3,970, pozycja 13 na 16).

Umiarkowanie wazny byt dla ankietowanych dostep do rzetelnych,
wiarygodnych informacji (M=4,382), jak rOwniez sprawy zwiazane z praca
zawodowa - wysokie zarobki (M=4,290) oraz mozliwo$¢ awansu zawodo-
wego (M=4,234). Mniej istotne bylo to, Zeby praca byla interesujgca
(M=4,196). Przecietnie uczniowie ocenili takze mozliwo$¢ dostepu do sieci
telefonicznych i komputerowych (M=4,230). WartoSciami, ktére otrzymaty
nizsza pozycje, byty: mozliwos¢ uprawniania ulubionej dyscypliny sportu lub
innych form aktywnosci (M=4,162), bezposredni dostep do débr kultury
(M=3,930).

Najmniej istotne znaczenie dla badanej mtodziezy miata mozliwos¢
bycia aktywnym w samorzadzie lokalnym (M=2,642) oraz mozliwo$¢ zrobie-
nia kariery politycznej (M=2,220). Uczniowie postawili na kwestie zwigzane
z bezposrednim zaspokojeniem zyciowych potrzeb, natomiast kwestie
rozrywki oraz aktywnego funkcjonowania w jednostkach samorzadu
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terytorialnego zeszty na dalszy plan. O ile ostatnie prawdopodobnie wynika
z mtodego wieku badanych, niedostrzegania jeszcze potrzeby dziatania na
rzecz lokalnej spotecznosci i swojej ,matej ojczyzny”, o tyle co najmniej za-
stanawiajace jest tak niskie ulokowanie kwestii zwigzanych z mozliwo$cig
uprawiania sportu czy dostepem do kultury. By¢ moze podczas pandemii
uczniom wystarczat jedynie dostep do Internetu i obcowanie z e-kultura. Na-
tomiast brak potrzeby uprawiania sportu moze negatywnie odbi¢ sie w przy-
sztosci nie tyko na zdrowiu fizycznym mtodziezy, ale takze na jej sferze psy-
chiczne;j.

Co ciekawe, rozktad wynikéw uzyskanych od uczniéw odbiegat nieco
od wynikéw pozyskanych w 2018 roku od ich starszych kolezanek i kolegow
- studentéw. Szczeg6ty przedstawiono na wykresie 91.

mozliwos¢ zrobienia kariery politycznej

mozliwo$¢ bycia aktywnym w dziatalnosci samorzadowej
bezposrednia pomoc osobom potrzebujacym, dziatalnosé...

rozwdj zycia religijnego, duchowego
bezposredni dostep do débr kultury, np. teatru, kina, opery,...
mozliwo$¢ uprawiania ulubionej dyscypliny sportu, lub innych...
ciekawa okolica, kontakt z piekng przyrodg, zycie zgodne z...
miejsce, w ktérym zagrozenia militarne wydajg sie by¢ mniej...

mozliwos¢ dostepu do sieci telefonicznych i komputerowych

uczynni, uczciwi ludzie
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wysokie zarobki
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interesujaca praca zawodowa, dajgca poczucie rozwoju...

wieksze mozliwosci dbania o zdrowie wtasne i rodziny
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Wykres 91. Hierarchia warto$ci studentéw w badaniach z 2018 roku
Zrédto: M. Cieslarczyk, A. Filipek, D. Krzewniak, Kultura bezpieczeristwa miodziezy akademic-
kiej w kontekscie zréwnowaZonego rozwoju, Siedlce 2021, s. 163.
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Podobnie jak uczniowie, studenci na szczycie hierarchii ulokowali te
z wartosci, ktére odnosza sie do mozliwosci dbania o zdrowie wtasne i ro-
dziny (M=4,3968), podkreslajac jednoczesnie, ze niezwyKkle istotna jest row-
niez dobrze dziatajaca opieka medyczna (M=4,2619). Studenci uczestniczacy
w badaniach deklarowali, ze wysoko cenig sobie interesujgca prace zawo-
dowag, dajaca poczucie rozwoju osobistego (M=4,3889), oraz wysokie zarobki
(M=4,2976). Natomiast nieco mniejsze znaczenie miata dla nich mozliwo$¢
awansu zawodowego (M=4,1825). Prawdopodobnie, studiujagca mtodziez
wysoko ulokowata sprawy zwigzane z pracg, poniewaz jest to grupa, ktéra
powoli wkracza badz juz wkroczyla na rynek pracy. Jej intencjg jest zatem
znalezienie zatrudnienia w miejscu, ktére z jednej strony zapewni mozliwos¢
rozwoju, z drugiej za$ - stabilizacje finansowa.

Za niezwykle wazne respondenci z tej grupy uznali takze sprawy
zwigzane z utrzymaniem porzadku publicznego, wyrazajace sie brakiem chu-
liganstwa, napad6w, wlaman, oséb uzaleznionych itp. (M=4,3532). Studenci
podkreslali, ze istotna jest dla nich takze ochrona $rodowiska naturalnego
(M=4,1905), jak réwniez srodowisko spoteczne, a konkretnie obecnos¢ zycz-
liwych i uczciwych ludzi wokét siebie (M=4,1032), ale takze mozliwo$¢ do-
stepu do sieci telefonicznych i komputerowych (M=4,0595).

Umiarkowanie istotna — w opinii respondentéw - byta mozliwo$¢
mieszkania w miejscu wolnym od zagrozen militarnych (M=3,8651) oraz
stwarzajacym szanse obcowania z naturg i Zycia w zgodzie z nig (M=3,7143).
Wypowiedzi studentdw mogg wskazywac, ze mniejsze znaczenie miata nato-
miast dla nich mozliwo$¢ rozwoju fizycznego (M=3,5119), kulturowego
(M=3,4087) czy religijnego, duchowego (M=3,2897). Osoby badane przywia-
zywaly jeszcze mniejsza wage znaczenie do podejmowania dziatan pomoco-
wych, takze w postaci dziatalnosci charytatywnej (M=3,1587). Na tle wyzej
wymienionych spraw zdecydowanie mniejsze znaczenie miaty te, ktére zwia-
zane byty z funkcjonowaniem w sferze polityki. Dotyczyto to ewentualnej ak-
tywnos$ci w dziatalnos$ci samorzadowej (M=2,5873), a takze mozliwej ewen-
tualnej kariery politycznej (M=2,1151).

Pandemia COVID-19 przyniosta przewartosciowanie w sferze priory-
tetéw. O ile kwestie zwigzane z zapewnieniem zdrowia zazwyczaj znajdo-
waly sie na szczycie hierarchii warto$ci®s3 - i fakt ten pozytywnie $wiadczy

653 Zob. np. M. Cieslarczyk, A. Filipek, D. Krzewniak, Kultura bezpieczeristwa mtodziezy aka-
demickiej w kontekscie zréwnowazonego rozwoju, Siedlce 2021; A.W. Filipek, M. Fatdowska,
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o kulturze bezpieczenstwa oséb, ktérych dotyczy - o tyle obecnos¢ zyczli-
wych, pomocnych ludzi wokot siebie, dopiero w czasie sytuacji kryzysowej
zostata doceniona. Okres pandemii sprawit, ze mtodzi ludzie zaczeli docenia¢
jako$¢ relacji interpersonalnych, zas sytuacja kwarantanny, ktorej z pewno-
$cig cze$¢ badanych uczniéw doswiadczyta, uzmystowita im, jak wazne jest
otaczanie sie uczynnymi ludzmi.

Istotnym elementem kultury bezpieczenstwa informacyjnego jest
ocena bezpieczenstwa w sieci w kategoriach wartosci. O ustosunkowanie sie
do tej kwestii poproszono uczniéw. Wyniki przedstawiono na wykresie 92.

300 . .

@ podstawowa wartoscia
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200 - Wistotna wartoscia, ale
nie najwazniejsza
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Onie ma dla mnie

100 - wiekszego znaczenia

50 Omam inne zdanie na
10 ten temat
0 . 1

Wykres 92. Ocena bezpieczenstwa w Internecie w Kkategoriach warto$ci w opinii
uczniow

Zrédto: wyniki badan empirycznych.

Dla niemal potowy uczniéw uczestniczacych w badaniach, kwestie
zwigzane z bezpieczenstwem w Internecie stanowity warto$¢ istotng, ale nie
najwazniejsza (48,8%, 244 osoby). Analizy testem chi-kwadrat Pearsona do-
wiodty, Ze mtodziez z tej grupy najczesciej deklarowata znajomo$¢ patotresci
nie tylko ze styszenia, ale takze z bezposredniego ogladania - dotyczyto to
trzech na dziesieciu badanych (28,3%). Nieco mniejszy odsetek mtodych lu-
dzi - jedna czwarta (24,6%) - wskazywat na kontakt jedynie ze styszenia.
Najmniej liczng grupa os6b podajacych, ze bezpieczenstwo jest wartoscig
wazna, lecz nie najwazniejszg, byty te, ktére stwierdzily, ze nie miaty zadnego

D. Krzewniak, ]. Wazniewska, Wybrane elementy kultury bezpieczeristwa studentéw w czasie
pandemii COVID-19, Siedlce 2021; A. Filipek, Wartosci jako wyznacznik kultury bezpieczeri-
stwa mitodziezy, [w:] Zycie: wybrane obszary bezpieczeristwa publicznego, red. D. Zbrosz-
czyk, Radom 2021.
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kontaktu ze szkodliwymi tresciami - stanowity one nieco ponad 17% bada-
nej proby (17,2%)654.

Co trzeci badany uczen uznat bezpieczenstwo w Internecie za war-
to$¢ podstawowa (35,4%, 177 oséb). Test korelacji ujawnit, ze w grupie tej
mtodzi ludzie najczesSciej deklarowali kontakt z patotresciami jedynie ze sty-
szenia (33,9%), najrzadziej - przez ogladanie ich (19,8%). Nieco ponad 20%
podawato, ze nie docierata do nich zadna informacja na temat deprawujacych
treSci zamieszczanych w cyberprzestrzeni (23,7%)655.

Co si6dmy uczen uznat, iz bezpieczenstwo w sieci nie ma dla niego
wiekszego znaczenia (13,8%, 69 oséb). Ponad potowa 0séb z tej grupy nie
tylko styszata o patotresSciach, ale takze je ogladata (58,0%). Brak jakiegokol-
wiek kontaktu z tego rodzaju materiatami deklarowato niewiele ponad 15%
(15,9%) z tej grupy, zas kontakt wytgcznie ze styszenia - ok. 10% (10,1%)65e.

Natomiast 2,0% respondentéw tej grupy (10 os6b) miato inne zdanie
na ten temat. Wsréd odpowiedzi pojawily sie przede wszystkim takie, ktére
wskazywaly, ze Internet jest peten niebezpieczenstw, w zwigzku z czym na-
lezy zachowac ostroznos¢, a jednocze$nie uczniowie podkreslali, Zze nie ma
powodéw do ujawniania przesadnych obaw.

Sposo6b oceny swojego bezpieczenstwa w Internecie w kategoriach
warto$ci korespondowat z czestotliwoscig kontaktu uczniéw z patotre-
$ciami. Ci, ktorzy twierdzili, Ze bezpieczenstwo stanowi wazng, ale nie naj-
wazniejszg warto$¢, najczesciej stali takze na stanowisku, Ze ich kontakt z pa-
totreSciami miat miejsce rzadziej niz raz w miesigcu badZ raz-/dwa razy
w tygodniu (odpowiednio: 24,6% oraz 23,0% w stosunku do 17,9% bada-
nych z tej grupy, informujgcych o kontakcie raz-/dwa razy w miesigcu). Mto-
dzi, dla ktérych bezpieczenistwo byto wartoscig fundamentalng, najczesciej
deklarowali kontakt ze szkodliwymi materiatami rzadziej niz raz w miesigcu
(23,7% w stosunku do 18,1% os6b, ktore wskazywaty na kontakt raz-/dwa
razy w miesiacu, oraz 9,6% uczniéw, ktorzy przyznawali sie do kontaktu
czestszego - raz-/dwarazy w tygodniu). Wér6d mtodziezy, dla ktérej kwestie
bezpieczenstwa byty mato znaczace, najczesciej deklarowano kontakt z pa-
totre$ciami raz-/dwa razy w miesigcu, ale takze raz-/dwa razy w tygodniu
(odpowiednio: 21,7% oraz 21,7% w stosunku do 18,8% osdéb ujawniajacych

654 Wynik testu chi-kwadrat Pearsona: x?(36,500)=70,406, p=0,001.
655 Tamze.
656 Tamze.
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kontakt rzadziej niz raz w miesigcu). Na codzienny badZ prawie codzienny
kontakt ze szkodliwymi materiatami wskazywato 1,1% uczniéw twierdza-
cych, ze bezpieczenstwo jest podstawowa wartoscig, 4,9% os6b uznajacych te
wartos¢ za istotng, ale nie najwazniejsza, oraz 17,4% tych mtodych ludzi, kt6-
rzy uznali bezpieczenstwo za co$, co nie ma dla nich wiekszego znaczenia®57.

W toku przeprowadzonych analiz wykryto réwniez zaleznosci po-

miedzy oceng bezpieczenstwa w Internecie w kategoriach warto$ci a kontak-
tem z poszczegbélnymi rodzajami patotresci wsréd badanych uczniéw.
Wyniki przedstawiaty sie nastepujaco:

16,4% os6b twierdzacych, ze bezpieczenstwo w sieci jest warto$cia
fundamentalna, 18,4% badanych, ktérzy uznawali bezpieczenistwo
w Internecie za zawartos$c istotna, ale nie najwazniejszg, oraz 37,7%
tych, dla ktorych bezpieczenstwo to nie miato wiekszego znaczenia,
deklarowato stycznos¢ z treSciami nawotujacymi do samookaleczen,
samobojstw, zachowan szkodliwych dla zdrowia, materiatami pro-
mujacymi zazywanie niebezpiecznych substancji¢s;

13,0% uczniéw uznajacych bezpieczenstwo w Internecie za warto$¢
podstawowg, 22,5% mtodych ludzi, ktérzy postrzegali ten wymiar
bezpieczenstwa jako warto$¢ wazna, lecz nie najwazniejsza, oraz
39,1% osé6b, ktore wskazywaty, ze bezpieczenstwo w §wiecie wirtu-
alnym nie ma dla nich wiekszego znaczenia, przyznawaty sie do kon-
taktu z treSciami pornograficznymiéss;

53,7% badanych, ktérzy bezpieczenistwo w sieci postrzegali w kate-
goriach wartoSci zasadniczej, 71,7% mtodziezy, dla ktorej ten rodzaj
bezpieczenstwa nie stanowit wartos$ci najwazniejszej, lecz nadal trak-
towany byt jako istotny, oraz 73,9% osdb z tej grupy wiekowej, kto-
rezy deklarowatyli, iZ bezpieczenstwo w Internecie nie ma dla nich
znaczenia, ujawniato kontakt z fatszywymi wiadomo$ciami®so;
22,0% mtodych ludzi, ktérzy uznawali bezpieczenstwo w cyberprze-
strzeni za warto$¢ podstawowg, 36,5% ucznioéw, ktérzy twierdzili,
ze bezpieczenstwo w Internecie jest dla nich wartoscia istotng, ale
nie najwazniejszg, oraz 62,3% badanych, ktorzy podawali, ze ten

657 Wynik testu chi-kwadrat Pearsona: x2(48,500)=95,761, p=0,000.
658 Wynik testu chi-kwadrat Pearsona: x?(12,500)=21,376, p=0,045.
659 Wynik testu chi-kwadrat Pearsona: x2(12,500)=30,044, p=0,003.
660 Wynik testu chi-kwadrat Pearsona: x2(12,500)=25,394, p=0,013.
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przedmiotowy rodzaj bezpieczenstwa nie ma dla nich znaczenia,

wskazywali na styczno$¢ z patostreamami®él,

Wyniki analizy korelacji dowiodly ponadto, ze bezpieczenstwo
w sieci za warto$¢ zasadniczg cze$ciej uznawaty uczennice niz uczniowie
(41,6% w stosunku do 26,8%). Wsrdd tych, ktérzy twierdzili, Ze bezpieczen-
stwo to jest istotne, ale nie najwazniejsze, odpowiedzi wsréd uczestnikow
badan pici zenskiej i meskiej rozktadaly sie w zasadzie po réwno (dziew-
czeta: 49,1%; chlopcy: 48,3%). Natomiast respondenci-uczniowie czesciej
niz ich kolezanki podawali, Ze bezpieczenstwo w Internecie nie ma dla nich
wiekszego znaczenia (21,5% w stosunku do 8,2%)662.

Osoby, ktore oceniaty bezpieczenstwo w sieci w kategoriach wartosci
najwazniejszej, rzadziej niz réwiesnicy podejmowaty kontakt ze szkodli-
wymi tre$ciami zamieszczanymi w Internecie. Fakt ten pozytywnie $wiadczy
o charakterze ich kultury bezpieczenistwa informacyjnego i stanowi¢ moze
istotny punkt wyjscia do ksztaltowania pozadanych postaw i zachowan wo-
bec zagrozen obecnych w cyberprzestrzeni.

7.2. Zainteresowanie uczniéw problematyka bezpieczenstwa
w cyberprzestrzeni

Kolejnym waznym elementem kultury bezpieczenstwa informacyj-
nego ucznidw jest zainteresowanie tej grupy kwestiami bezpieczenstwa
w Internecie. Na wykresie 93 zaprezentowano szczeg6towe wyniki.
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Wykres 93. Zainteresowanie uczniow sprawami zwiazanymi z bezpieczenstwem w In-
ternecie

Zrédto: wyniki badan empirycznych.

661 Wynik testu chi-kwadrat Pearsona: x2(12,500)=46,609, p=0,000.
662 Wynik testu chi-kwadrat Pearsona: x2(12,500)=34,984, p=0,000.
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Siedmiu na dziesieciu ankietowanych zadeklarowato zainteresowa-
nie sprawami swojego bezpieczenistwa w Internecie (odpowiedzi ,tak” i ,ra-
czej tak”: 70,6%, 353 osoby), z czego co czwarty badany byt pewien swojego
stanowiska (odpowiedz ,tak”: 24,6%, 123 osoby). Nieco rzadziej niz co
czwarty respondent negatywnie ustosunkowat sie do wskazanego zagadnie-
nia (odpowiedzi nie” i ,raczej nie”: 23,4%, 117 os6b). Stanowcze zdanie miat
tutaj co dziesiaty uczen (odpowiedz ,nie”: 10,0%, 50 oséb). Z kolei 6,0% ba-
danych (30 osdb) nie ustosunkowato sie jednoznacznie do poruszonej pro-
blematyki.

Wyniki korelacji ujawnity, ze wsréd mtodych ludzi, ktérzy informo-
wali o stanowczym zainteresowaniu problematyka swojego bezpieczenistwa
w sieci (odpowiedzZ ,tak”), najwiecej os6b wskazywato, Ze patotresci sg im
znane jedynie ze styszenia (33,3%), natomiast ogladat je mniej wiecej co
piaty badany z tej grupy (21,1%). Ponad potowa uczniéw, ktérzy przyznawali
sie do braku zainteresowania sprawami bezpieczenstwa w Internecie (odpo-
wiedzZ ,nie”), deklarowata takze ogladanie patotresci (52,0%). Na brak kon-
taktu z tego rodzaju materiatami wskazato jedynie 16,0% z tej grupy. Co cie-
kawe, najczestszg odpowiedzig wsrod tych, ktorzy podawali, Ze raczej inte-
resuja sie kwestiami bezpieczenstwa w sieci (odpowiedz ,raczej tak”), byta
ta wskazujgca na bezposredni kontakt ze szkodliwymi przekazami (31,3%
w stosunku do 17,0% os6b z tej grupy, ktére deklarowaty brak kontaktu), zas
wsrdd tych, ktérzy podawali, Zze kwestie bezpieczenstwa w Internecie sg dla
nich raczej mato interesujace - kontakt z patotresciami najcze$ciej miat po-
stac jedynie ze styszenia (34,3% w stosunku do 14,9% os0b, ktére nie miaty
z nimi Zadnego kontaktu, oraz 25,4% uczniéw, ktorzy je ogladali)663.

Co wiecej, ci z ucznidow, ktorzy wskazywali na zainteresowanie spra-
wami dotyczacymi swojego bezpieczenstwa w Internecie (odpowiedz ,tak”),
oraz ci, ktérzy takze udzielili odpowiedzi twierdzacej, ale nie byli tego pewni
(odpowiedz ,raczej tak”), najczesSciej podawali, ze ich kontakt ze szkodliwymi
tresciami byt bardzo sporadyczny i nastepowat rzadziej niz raz w miesiacu
(odpowiednio: 23,6% w stosunku do 14,6% deklarujacych kontakt raz-/dwa
razy w miesigcu oraz 13,0% okres$lajacych ten deklarujgcych kontakt na raz-
/dwa razy w tygodniu; 23,0% w stosunku do 21,3% ujawniajacych kontakt
raz-/dwa razy w miesiacu oraz 21,3% majacych ten ujawniajacych kontakt
raz/-dwa razy w tygodniu). Z kolei wéréd mtodych ludzi deklarujgcych brak

663 Wynik testu chi-kwadrat Pearsona: x2(12,500)=30,590, p=0,002.
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zainteresowania problematyka bezpieczenstwa w sieci (odpowiedZ ,nie”)
najczestsza odpowiedzia byto ,raz albo dwa razy w miesiacu” (28,0% w sto-
sunku do 20,0% mtodych ludzi twierdzacych, ze ich kontakt byt rzadszy niz
raz w miesigcu, oraz 14,0% stojacych na stanowisku, ze kontakt ten miat
miejsce raz-/dwa razy w tygodniu). Badani, ktérzy takze twierdzili, Ze nie
byli zainteresowani kwestig bezpieczenstwa w Internecie, ale w swoim sta-
nowisku nie byli tak stanowczy (odpowiedz ,raczej nie”), w najwiekszej cze-
$ci ujawniali kontakt z patotreSciami raz-/dwa razy w tygodniu (25,4%
w stosunku do 23,9% o0s6b, ktére podawaty, ze kontakt ten nastepowat rza-
dziej niz raz w miesigcu, oraz 14,9% badanych, ktérzy mieli stycznos$¢ z pa-
totreSciami raz/-dwa razy w miesigcu). Jednoczesnie, na codzienng lub pra-
wie codzienng styczno$¢ z materiatami promujacymi patologiczne zachowa-
nia wskazywato 2,6% os6b, ktdre interesowaty sie swoim bezpieczenstwem
w sieci, 2,6% uczniow, ktorzy raczej sie interesowali, 7,5% badanych, ktorzy
raczej sie nie interesowali, oraz 16,0% mtodziezy, ktéra byta pewna, Ze tresci
z zakresu bezpieczenstwa w Internecie nie pozostaja w obszarze jej zainte-
resowania®64,

Z przeprowadzonego testu chi-kwadrat Pearsona wynika takze, iz
uczniowie wskazujacy na brak zainteresowania swoim bezpieczenstwem
w Internecie (odpowiedzi ,nie” i ,raczej nie”) najczeSciej mieli stycznos¢
z patostreamami (odpowiednio: 62,0%; 37,3%)¢65. Nieco rzadziej deklaro-
wali kontakt z treSciami nawotujacymi do podejmowania zachowan autode-
strukcyjnych (odpowiednio: 40,0%; 19,4%)6¢¢ oraz z materiatami pornogra-
ficznymi (odpowiednio: 32,0%; 34,3%)%¢7. Patostreamy stanowity takze naj-
czestszy rodzaj szkodliwych tresci, z ktéorymi miata kontakt badana mtodziez
twierdzaca, ze bezpieczenstwo w sieci pozostaje w kregu jej zainteresowania
(odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 22,0%; 35,7%)668. Styczno$¢
z treSciami nawotujacymi do samookaleczen, samobojstw i innych zachowan
szkodliwych dla zdrowia (odpowiednio: 14,6%; 18,7%)65° oraz z tre$ciami

664 Wynik testu chi-kwadrat Pearsona: x2(16,500)=47,857, p=0,000.
665 Wynik testu chi-kwadrat Pearsona: x?(4,500)=25,465, p=0,000.
666 Wynik testu chi-kwadrat Pearsona: x2(4,500)=15,056, p=0,005.
667 Wynik testu chi-kwadrat Pearsona: x?(4,500)=17,149, p=0,002.
668 Wynik testu chi-kwadrat Pearsona: x2(4,500)=25,465, p=0,000.
669 Wynik testu chi-kwadrat Pearsona: x2(4,500)=15,056, p=0,005.
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przedstawiajacymi pornografie byta w tej grupie znacznie mniejsza (odpo-
wiednio: 12,2%; 19,6%)67°.

Kwestia zainteresowania sprawami swojego bezpieczenistwa w In-
ternecie byta zréznicowana w zaleznosci od ptci respondentéw. Uczennice
cze$ciej niz uczniowie deklarowaty zainteresowanie wskazanymi tre§ciami
(74,2%, w tym odpowiedz ,tak”: 28,2%, odpowiedZ ,raczej tak”: 46,0% w sto-
sunku do 65,5%, w tym odpowiedz ,tak”: 24,6%, odpowiedz ,raczej tak”:
45,9%). Chlopcy z kolei cze$ciej niz dziewczeta wskazywali na brak zaintere-
sowania problematyka bezpieczenstwa w sieci (29,6%, w tym odpowiedz
»nie”: 14,8%, odpowiedz ,raczej nie”: 14,8% w stosunku do 18,9%, w tym od-
powiedz ,nie”: 6,5%, odpowiedz ,raczej nie”: 12,4%)67L.

W dalszej czesci badania, zapytano mtodziez o powody zainteresowa-
nia oraz braku zainteresowania kwestiami zwigzanymi z ich bezpieczenstwem
w sieci. Wykres 94 przedstawia pierwsze z powodéw, wykres 95 - drugie.
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Wykres 94. Powody zainteresowania uczniow sprawami zwiazanymi z bezpieczen-
stwem w Internecie

Zrédto: wyniki badan empirycznych.

Prawie potowa badanych uczniéw podata, Ze ich zainteresowanie
sprawami bezpieczenstwa w sieci podyktowane jest przede wszystkim wzro-
stem ich poczucia bezpieczenstwa (49,4%, 247 wskazan). Nieco rzadziej
milodziez wskazywata, Ze jest to bardzo wazne zagadnienie dla kazdego
cztowieka (45,8%, 229 wskazan), ktére pozwala na ksztattowanie

670 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,149, p=0,002.
671 Wynik testu chi-kwadrat Pearsona: x2(4,500)=13,445, p=0,009.
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bezpieczenstwa nie tylko w Swiecie wirtualnym, ale takze w Swiecie realnym
(42,6%, 213 wskazan). Postepowanie innych stanowito impuls dola zainte-
resowania bezpieczenistwem w Internecie dla co siedemnastego respondenta
(5,8%, 29 wskazan), za$ ,moda” na te problematyke - zaledwie dla co setnego
(1,0%, 5 wskazan). Prawie jedna czwarta mtodych ludzi objetych badaniami
nie potrafita poda¢ tego powodu (23,6%, 118 wskazan), zas 1,2% - podato
inne przyczyny, anizeli wymienione w Kafeterii. Podawano: doswiadczanie
licznych zagrozen w sieci (np. wtamania na konta portali spotecznosciowych),
Swiadomos¢ tego rodzaju zagrozen i che¢ zabezpieczenia sie przed nimi, che¢
podnoszenia swoich kompetencji informatycznych i informacyjnych®72,

Bnie mam na to czasu
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Wykres 95. Powody braku zainteresowania uczniéw sprawami zwigzanymi z bezpie-
czenstwem w Internecie

Zrédto: wyniki badan empirycznych.

Niemal co czwarty badany uczen stwierdzil, ze przyczyna braku zain-
teresowania sprawami zwigzanymi z bezpieczenstwem w Internecie jest
jego niewystarczajgca wiedza na ten temat (23,6%, 118 wskazan). Niewiele
ponad jedna pigta respondentéw uznata, iZ nie ma czasu na zajmowanie sie
problematyka bezpieczenstwa w sieci (22,0%, 110 wskazan), za$ 18,2% ba-
danych podato, Ze nie widzi takiej potrzeby (91 wskazan). Mniej wiecej co
sibdmy uczen wolat mie¢ spokdj i nie denerwowac sie (14,0%, 70 wskazan),
takze a inny co mniej wiecej siodmy cechowat sie mys$leniem Zyczeniowym -

672 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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uwazal, ze jesli nie bedzie zajmowatl sie tym wymiarem bezpieczenstwa,
wszystko jako$ sie utozy (13,0%, 65 wskazan). Prawie 9% ankietowanych
stato na stanowisku, ze niezaleznie od zainteresowania czy podejmowanych
aktywnosci, ,co mam by¢, to bedzie” (8,8%, 44 wskazania). Z kolei niewiele
wiecej niz 4% badanej grupy stwierdzito, iz zapewnienie bezpieczenstwa
w Internecie jest rolg innych osoéb, np. rodzicéw, nauczycieli itp. (4,2%,
21 wskazan). Mniej niz 1,0% uczniéw podatl inne powody braku zaintereso-
wania sprawami bezpieczenstwa w sieci (0,8%, 4 wskazania), a mianowicie:
zbyt rzadkie przebywanie w $wiecie wirtualnym, przekonanie o posiadaniu
wystarczajacej wiedzy na ten temat oraz przekonanie o braku mozliwosci
ochrony przed zagrozeniami w Internecie®73.

7.3. Sposoby myslenia uczniéw o bezpieczenstwie w cyberprze-
strzeni oraz realizowane w zwigzku z tym dzialania w sieci

W Swiecie wirtualnym, podobnie, jak w §wiecie realnym, cztowiek na-
razony jest na wiele niebezpieczenstw. W sytuacjach trudnych, szczegolnie
wazny okazuje sie spos6b myS$lenia, ktéry w znacznej mierze wptywa na spo-
s6b dziatania. W tym kontekscie, zapytano mtodziez, o kim zazwyczaj my$la
w niebezpiecznych sytuacjach, do ktérych czasem dochodzi w sieci. Rozktad
odpowiedzi zaprezentowano na wykresie 96.
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Wykres 96. Sposoby myslenia uczniéw o zachowaniu sie¢ w trudnych, kryzysowych sy-
tuacjach

Zrédto: wyniki badan empirycznych.

673 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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Ponad potowa ankietowanych uczniéw zadeklarowata, ze w sytua-
cjach trudnych w Internecie mysli przede wszystkim o sobie, ale takze o in-
nych uzytkownikach sieci (57,6%, 288 os6b). Co ciekawe, prawie co szosty
badany stwierdzit, ze zwykle w sytuacjach tych mysli przede wszystkich
o innych ludziach, ale takze o sobie (16,8%, 84 osoby). Co dwunasty uczen
podat, ze mysli jedynie o sobie i swoim bezpieczenstwie (8,2%, 41 oséb), zas
co dwudziesty piaty - mysli tylko o innych (4,0%, 20 osdb). Generalnie zatem,
trzem czwartym respondentéw nieobcy jest sposoéb myslenia, ktéry sprzyja
bezpieczenstwu w sieci wszystkich uzytkownikéw (uczniowie, ktérzy myslg
zaréwno o innych, jak i o sobie). Jest to wazny element systemu warto$ci ba-
danej mtodziezy, stanowiacy swoisty rdzen kultury bezpieczenstwa informa-
cyjnego.

Istotnym elementem wspomnianego fenomenu psychospotecznego
jest wiedza na temat bezpieczenstwa w Internecie. Stanowi ona zarzewie do
ksztaltowania madros$ci. Samoocene uczniéw w zakresie posiadanego przez
nich poziomu wiedzy w tym zakresie przedstawiono na wykresie 97.
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Wykres 97. Samoocena uczniow w zakresie posiadanego poziomu wiedzy na temat bez-
pieczenstwa w Internecie

Zrédto: wyniki badan empirycznych.

Blisko 60% ankietowanych w grupie uczniéw uznato, ze ich poziom
wiedzy z zakresu bezpieczenstwa w sieci jest przecietny (57,8%, 289 oséb).
Wysoko swdj poziom wiedzy w tym obszarze ocenit czeSciej niz co piaty re-
spondent (21,6%, 108 os6b). Niski poziom wiedzy zadeklarowat czesciej niz
co szo6sty uczen (15,6%, 78 oséb), a co dwudziesty nie potrafit oszacowac tej
kwestii (5,0%, 25 oso6b).
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Uczniowie zostali takze poproszeni o ocene poziomu swoich umiejet-
nosci zwigzanych z obstugg komputera i Internetu. Jak podkreslano w czesci
teoretycznej ksigzki, kompetencje techniczne $wiadcza o poziomie kultury
informacyjnej oraz kultury bezpieczenstwa informacyjnego. Szczegdtowy
rozktad danych przedstawiono na wykresie 98.
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0

Wykres 98. Samoocena uczniéw w zakresie posiadanego poziomu umiejetnosci zwiaza-
nych z obstuga komputera i Internetu

Zrédto: wyniki badan empirycznych.

Podobnie, jak w przypadku wiedzy, takze w zakresie umiejetnosci ob-
stugi komputera i Internetu 60% mtodziezy uznato, Zze wypadaja przecietnie
(61,0%, 305 os6b). Nieco wiekszy odsetek uczniéw anizeli w przypadku wie-
dzy, ocenit wysoko poziom swoich umiejetnosci (30,0%, 150 oséb). Réwno-
cze$nie tych, ktorzy nisko oceniali swoje kompetencje, byto o potowe mniej
niz tych, ktérzy w taki sposéb wypowiedzieli sie o poziomie swojej wiedzy
(umiejetnosci: 7,0%, 35 oséb, wiedza: 15,6%, 78 os6b). Stanowiska nie zajeto
2,0% badanych.

Z perspektywy podejmowanych analiz, istotna jest takze informacja,
ile Srednio czasu mtodzi ludzi spedzali przed komputerem, nie liczac zajec
online, realizowanych podczas pandemii. Wyniki przedstawiono na wykresie
99. Ponad jedna trzecia uczniow podata, ze przed ekranem komputera spe-
dzata okoto 2 godzin dziennie (37,0%, 185 uczniéw). Takiego zdania byta po-
nad potowa rodzicéw (52,2%, 261 osdb) oraz nauczycieli (55,6%, 10 osé6b).
Z deklaracji uczniéw wynikato, Ze rzadziej niz co trzeci z nich siedziat przed
komputerem ponad wiecej niz 3 godziny (28,4%, 142 osoby). Wydaje sie,
ze to duzy odsetek. Taka odpowiedZ wskazal rowniez co czwarty rodzic
(25,6%, 128 os6b) oraz rzadziej niz co drugi nauczyciel (44,4%, 8 osdb).
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Rédwnoczes$nie prawie 24% badanych uczniéw o$wiadczyto, Ze na siedzenie
przed komputerem poswiecato okoto 1 godziny dziennie (23,6%, 118 os6b),
a 11,0% - ponizej 1 godziny (55 oséb). Wedle szacunkéw 14,4% rodzicow,
ich dzieci spedzaly przed komputerem okoto 60 minut (14,4%, 72 osoby),
za$ wedtug 7,8% - ponizej 60 minut (39 osob).

Nauczyciele |
Rodzice ‘ ‘ | ‘
Uczniowie ‘ ‘ [ ‘
‘ \ 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele
D mniej niz 1 godz. 55 39 0
@1 godz. 118 72 0
02 godz. 185 261 10
DOwiecej niz 3 godz. 145 128 8

Wykres 99. Czas spedzany przez uczniow przed komputerem

Zrédto: wyniki badan empirycznych.

Reasumujac, mozna stwierdzi¢, ze dwie trzecie badanych uczniéw
spedzato czas przed komputerem powyzej 2 godzin dziennie. Dotgczajac do
tego czas, ktory musieli poswieci¢ na lekcje realizowane online, zaktada¢
mozna, Ze spedzali oni przecietnie 10-12 godzin w pozycji siedzacej, bez wy-
konywania jakiejkolwiek aktywnosci fizycznej. Spodziewa¢ sie mozna, Ze na
efekty tego trybu zycia nie bedzie trzeba czeka¢ zbyt dtugo - niebawem za-
pewne ustawig sie kolejki do lekarzy specjalistéw réznych dziedzin ej masci
- od okulistéw, przez fizjoterapeutdéw po dietetykow.

W zwigzku z tym, Ze znacza cze$¢ dnia uczniowie spedzali przed kom-
puterem, zapytano ich, czego najczesciej dotyczy ich aktywno$¢ w sieci.
O ustosunkowanie sie do tej kwestii tego zadania, poproszono rowniez rodzi-
cow i nauczycieli. Odpowiedzi zawarto na wykresie 100.
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dzeni terialo
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Espraw zania poczty 136 61 5
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Wykres 100. Aktywnosci uczniéw w Internecie oraz szacunki rodzicow i nauczycieli
w tym zakresie

Zrédto: wyniki badan empirycznych.
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Z informacji przekazanych przez mtodziez wynikato, ze ich najczest-
sza aktywnos$c¢ w sieci dotyczyta wyszukiwania informacji (74,2%, 371 wska-
zan), aktywnos$ci na portalach spotecznosciowych (67,6%, 338 wskazan),
stuchania muzyki lub radia (65,0%, 325 wskazan) oraz gromadzenia mate-
riatéw potrzebnych do nauki (60,6%, 303 wskazania). Najrzadziej natomiast
uczniowie tworzyli/modyfikowali/prowadzili strony internetowe lub blogi
(3,8%, 19 wskazan), Sciggali darmowe oprogramowanie (9,2%, 46 wskazan),
podejmowali aktywno$ci na stronach ,zakazanych” (9,4%, 47 wskazan) oraz
wyszukiwali patotresci (11,0%, 55 wskazan)674.

Przypuszczenia rodzicow i nauczycieli niezupetnie sie sprawdzity.
W tabeli 5 przedstawiono uszeregowane poszczegdlne rodzaje aktywnosci
w sieci zgodnie z deklaracjami mtodych ludzi oraz szacunkami dorostych.

Tabela 5. AktywnoS$ci uczniow w Internecie wedlug rangi uszeregowania dokonanej
przez uczniéow oraz szacunki rodzicow i nauczycieli w tym zakresie

Rodzaj aktywno$ci Uczniowie | Rodzice Nauczyciele

szukanie informacji 1* 4* 3*
aktywno$¢ na portalach spoteczno$ciowych, 2 1 3
np. Facebooku
stuchanie muzyki lub radia 3 3 4
gromadzenie materiatéw niezbednych do nauki 4 6 5
ogladanie filméw lub telewizji 5 5 6
granie w gry online 5 2 1
korzystanie z komunikatoréw internetowych 6 8 2
kupowanie produktéw 7 13 8
sprawdzanie poczty elektronicznej 8 10 7
$ciaganie darmowej muzyki lub filméw 9 11 7
uczestnictwo w forach dyskusyjnych 10 7 7
zawieranie znajomosci 11 9 7
wyszukiwanie patotresSci 12 8 10
aktywno$¢ na stronach ,zakazanych” 13 12 9
$cigganie darmowego oprogramowania 14 14 10
_tworzenie/rpodyfikacja/prowadzenie strony 15 15 10
internetowej lub bloga

Zr6dto: wyniki badan empirycznych. * ranga uszeregowania

674 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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Rodzice zaktadali, Ze ich dzieci najwiecej czasu w Internecie spedzali
na surfowaniu na portalach spotecznosciowych (77,0%, 385 wskazan), gra-
niu w gry internetowe (53,0%, 265 wskazan) i stuchaniu muzyki lub radia
(46,0%, 230 wskazan). Zdaniem nauczycieli za$ uczniowie najchetniej grali
w gry online (100,0%, 18 wskazan), korzystali z komunikatoréw interneto-
wych (83,3%, 15 wskazan), przegladali portale spoteczno$ciowe oraz wy-
szukiwali informacje (po 66,7%, 12 wskazan). W opinii rodzicéw i wycho-
wawcdw, mlodziez najrzadziej tworzyta/modyfikowata/prowadzita strony
internetowe lub blogi (rodzice - 2,2%, 11 wskazan; nauczyciele - 11,1%,
2 wskazania), Sciggata darmowe oprogramowanie (rodzice - 6,8%, 34 wska-
zania; nauczyciele - 11,1%, 2 wskazania) oraz robita zakupy przez Internet
(rodzice - 8,4%, 42 wskazania; nauczyciele - 22,2%, 4 wskazania). Wér6d
najrzadziej podejmowanych aktywno$ci nauczyciele podawali takze wyszu-
kiwanie patotresci (11,1%, 2 wskazania) oraz aktywno$¢ na stronach ,,zaka-
zanych” (16,7%, 3 wskazania). Rodzice wyszukiwanie patotresci ulokowali
mniej wiecej po$rodku67s.

W kolejnych pytaniach dgzono do pozyskania bardziej szczegdto-
wych informacji na temat przekonan uczniéw i ich zachowan w sieci. Zato-
zono, ze kwestie te moga by¢ istotne z punktu widzenia bezpieczenstwa per-
sonalnego uczniéw w Internecie. Dane przedstawiono na wykresie 101. Dwie
trzecie badanych podato, Ze bardzo lubilo spedza¢ czas przed komputerem
(65,6%, 328 osob). Dwoch na pieciu uczniéw nudzito sie, gdy przez jeden
dzien nie miato dostepu do Internetu (43,0%, 215 oséb). Co piaty mtody czto-
wiek uwazat, Ze Internet jest miejscem bezpiecznym (20,8%, 104 osoby), za$
jedynie prawie co siédmy uczen byt przekonany, ze w Internecie kazdy jest
anonimowy (odpowiedzi ,tak” i ,raczej tak”: 14,6%, 73 osoby).

Czesciej niz oSmiu na dziesieciu ankietowanych zadeklarowato, ze ni-
komu nie udostepniato swoich haset i nie trzymato ich w widocznym miejscu
(odpowiedzi ,tak” i ,raczej tak”: 84,6%, 423 osoby), a jednocze$nie tylko nie-
wiele ponad jedna czwarta respondentdw tej grupy regularnie zmieniata ha-
sta dostepu do swoich kont internetowych (odpowiedzi ,tak” i ,raczej tak”:
27,2%, 139 os6b).

675 Dane nie sumujg sie do 500 w przypadku uczniéw i rodzicéw oraz do 18 w przypadku
nauczycieli, poniewaz mieli oni mozliwo$¢ zaznaczenia kilku odpowiedzi wymienionych
w kafeterii.
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Bardzo lubig spedzac czas przed komputerem

[ | |
Nudze sig, gdy przez jeden dzief nie mam dostepu do _____

Internetu _
Internet jest miejscem bezpiecznym -

W Internecie kazdy jest anonimowy |

Rodzice powinni instalowa¢ na komputerze programy filtrujace

riepotadane resciw Intemecie [ |
Zawsze nalezy korzystac z oprogramowania antywirusowego [ ]
Zawsze wylogowuje sie z systemu, aplikacji czy ustugi po ____-
zakonczeniu pracy
Nikomu nie udostepniam swoich hasel i nie trzymam ich w ____

widocznym miejscu
Regularnie zmieniam hasta dostepu do swoich kont _

internetowych _
Wazne jest sprawdzanie prawdziwosci informacji w kilku

I S E——
Dbam o to, by mie¢ dostep do rzetelnych, wiarygodnych il
informacji
Warto podnosi¢ swoje umiejetnosci w zakresie obstugi ____ i
komputera i Internetu
Znam sie na komputerze lepiej niz moi znajomi
Widze potrzebe pogtebiania swojej wiedzy z zakresu T ]
bezpiecznego korzystania z komputera i urzadzen... _—_—
Internet umozliwia zrelaksowanie sie |1 |
Internet pozwala rozwija¢ zainteresowania [ | |
Internet pozwala uciec od codziennych probleméw | ] ]
Internet umozliwia poznanie ciekawych ludzi ] |
Zazwyczaj bez obaw nawiazuje¢ kontakty z nowo poznanymi _ T -
osobami w sieci _
Internet ma wplyw na ograniczanie realnych kontaktow — T ]
e [ ]
Posiadam profil na portalach spolecznosciowych ]
Publikuje w Internecie swoja tworczos¢ (zdjecia, muzyke itp.) ]
Potrafie samodzielnie stworzy¢ strone internetowa | -
Prowadze swoja strone internetowa/bloga | .
Mam swoje tajemnice, zwiazane z tym, co robie korzystajac z ‘ ‘ T ‘ -
Internetu | ‘ T T T ‘
0% 20% 40% 60% 80% 100%
DOtak Wraczej tak DOraczej nie Onie @ trudno powiedzie¢

WyKkres 101. Sposoby mys$lenia uczniow o bezpieczenstwie w Internecie oraz podejmo-
wane dziatania w sieci

Zrédto: wyniki badan empirycznych.
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Zdaniem prawie 92% badanych uczniow wazne jest sprawdzanie
prawdziwosci informacji w kilku zrédtach (odpowiedzi ,tak” i ,raczej tak”:
91,8%, 459 o0s6b), zas ponad 93% stwierdzito, ze dba o to, by mie¢ dostep do
rzetelnych, wiarygodnych informacji (odpowiedzi ,tak” i ,raczej tak”: 93,6%,
468 0sbb). Nieco mniejszy odsetek respondentéw - 90,0% - uznatl, ze warto
podnosi¢ swoje umiejetnosci w zakresie obstugi komputera i Internetu
(odpowiedzi ,tak” i ,raczej tak”: 90,2%, 451 osdb), natomiast potrzebe pogte-
biania swojej wiedzy z zakresu bezpiecznego korzystania z komputera i urza-
dzen komunikacyjnych widziata juz tylko niewiele ponad potowa ogétu ba-
danej grupy (odpowiedzi ,tak” i ,raczej tak”: 55,6%, 278 0s6b). Uczniéw,
przekonanych o tym, Ze znajg sie lepiej na komputerze niz ich znajomi, byto
mniej niz 20% (odpowiedzi ,tak” i ,raczej tak: 18,2%, 91 oséb).

Ponad 80% badanych byto zdania, ze Internet umozliwia zrelaksowa-
nie sie (odpowiedzi ,tak” i ,raczej tak”: 83,2%, 416 os6b) oraz rozwijanie za-
interesowan (odpowiedzi ,tak” i ,raczej tak”: 88,8%, 444 osoby). Internet po-
zwalal natomiast uciec od codziennych probleméw 60,2% badanych uczniéow
(301 os6b), zas dla 80,8% stanowit miejsce, w ktérym mozna poznac cieka-
wych ludzi (404 osoby). Jednak tylko co piaty badany bez obaw nawigzywat
kontakty z nowo poznanymi osobami w sieci (odpowiedzi ,tak” i ,raczej tak”:
21,8%, 109 oséb). Siedmiu na dziesieciu mtodych ludzi o§wiadczyto, ze wich
przekonaniu Internet ma wptyw na ograniczanie realnych kontaktow mie-
dzyludzkich (odpowiedzi ,tak” i ,raczej tak”: 70,2%, 351 oséb). Blisko 95%
badanych uczniéw przyznato, ze ma posiada profil na portalach spoteczno-
$ciowych (94,6%, 473 osoby). Ponad potowa respondentéw publikowata
swoja tworczos¢ w sieci (55,6%, 278 os6b). Co pigty mtody cztowiek potrafit
samodzielnie stworzy¢ strone internetowa (19,4%, 97 oséb), za$ swoja
strone internetowa czy blog prowadzito jedynie 3,0% ankietowanych
(15 oséb). Czesciej niz co czwarty badany podat, Ze mial swoje tajemnice
zwigzane z tym, co robit w sieci (27,4%, 137 oséb).

Przekonanie o tym, Ze Internet jest miejscem bezpiecznym, umozli-
wia poznanie ciekawych ludzi, ma wplyw na ograniczenie realnych kontak-
tow miedzyludzkich, czesciej zywili uczniowie, dla ktérych bezpieczenstwo
w sieci nie miato wiekszego znaczenia, niz ci, dla ktérych byta to wartos¢
istotna, ale nie najwazniejsza, oraz ci, dla ktérych bezpieczenstwo to stano-
wito warto$¢ zasadnicza (odpowiednio: 36,2% w stosunku do 20,9% oraz
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14,7%°¢676; 89,8% w stosunku do 83,6% oraz 70,4%°677; 72,5% w stosunku do
71,3% oraz 69,5%5678). Rwnocze$nie uczniowie pierwszej z wymienionych
grup rzadziej niz ich réwiesnicy twierdzili, Ze w celu zapewnienia bezpie-
czenstwa dzieciom, rodzice powinni instalowa¢ na komputerze programy fil-
trujace niepozadane tre$ci zamieszczane w sieci (na przyktad Opiekun
Ucznia, Cenzor czy Beniamin - odpowiednio: 57,9% w stosunku do 67,2%
oraz 74,5%)¢79. Temu, ze zawsze wylogowuje sie z systemu, aplikacji czy
ustugi po zakonczeniu pracy, czesciej zaprzeczali mtodzi ludzie, dla ktérych
bezpieczenstwo w Internecie - zgodnie z deklaracjami - nie miato wiekszego
znaczenia (23,1%), niz ci, dla ktérych byta to wartos$¢ istotna, ale nie najwaz-
niejsza (20,9%), oraz ci, dla ktorych bezpieczenistwo to stanowito wartos¢
o znaczeniu fundamentalnym (18,1%)¢80. Z drugiej jednak strony to wtasnie
ci uczniowie (z pierwszej grupy) czesciej niz ich kolezanki i koledzy z pozo-
statych grup twierdzili, Ze regularnie zmieniajg hasta dostepu do swoich kont
internetowych (34,7% w stosunku do 27,1% osob, dla ktérych bezpieczen-
stwo w Internecie byto wartoscig istotng, ale nie najwazniejszg, oraz 24,8%
mtodych ludzi uznajgcych bezpieczenstwo to za wartos¢ podstawowgq)s6sl,
Oni takze czesSciej podawali, Zze bez obaw nawigzywali kontakty z nowo po-
znanymi osobami w sieci (37,7% w stosunku do 20,5% oraz 17,0%)682.
Uczniowie, ktérzy wykazywali brak zainteresowania swoimi spra-
wami zwigzanymi z bezpieczenstwem w Internecie, czesSciej niz réwies$nicy
deklarujacy to zainteresowanie, prezentowali przekonania i zachowania nie-
sprzyjajace bezpieczenstwu. Dotyczyto to zwlaszcza nastepujacych kwestii:
— przekonania, ze Internet jest miejscem bezpiecznym (osoby, ktére
wskazywaly na brak zainteresowania swoim bezpieczefistwem
w Internecie: odpowiedzi ,nie” i ,raczej nie” — odpowiednio: 28,0%;
29,9% w stosunku do os6b, ktére ujawniaty to zainteresowanie: od-
powiedzi ,tak” i ,raczej tak” - odpowiednio: 15,5%; 19,6%)683;

676 Wynik testu chi-kwadrat Pearsona: x?(48,500)=92,019, p=0,000.
677 Wynik testu chi-kwadrat Pearsona: x2(48,500)=68,960, p=0,025.
678 Wynik testu chi-kwadrat Pearsona: x2(48,500)=91,978, p=0,000.
679 Wynik testu chi-kwadrat Pearsona: x?(48,500)=86,335, p=0,001.
680 Wynik testu chi-kwadrat Pearsona: x2(48,500)=93,218, p=0,000.
681 Wynik testu chi-kwadrat Pearsona: x?(48,500)=72,898, p=0,012.
682 Wynik testu chi-kwadrat Pearsona: x2(48,500)=73,176, p=0,011.
683 Wynik testu chi-kwadrat Pearsona: x2(16,500)=34,415, p=0,005.
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— przekonania, ze w Internecie kazdy jest anonimowy (odpowiedzi
»nie” i ,;raczej nie” - odpowiednio: 22,0%; 23,9% w stosunku do od-
powiedzi ,tak” i ,raczej tak” - odpowiednio: 10,5%; 13,9%)¢84;

— przekonania, Ze nie trzeba korzysta¢ z oprogramowania antywiruso-
wego (odpowiedzi ,nie” i ,raczej nie” - odpowiednio: 4,0%; 13,5%
w stosunku do odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 6,5%;
7,4%)685;

— przekonania, Ze rodzice nie powinni instalowa¢ na komputerze pro-
gramow filtrujacych niepozadane tresci w Internecie, nawet w celu
zapewnienia bezpieczenstwa swoim dzieciom (odpowiedzi ,nie”
i ,raczej nie” - odpowiednio: 28,0%; 37,3% w stosunku do odpowie-
dzi ,tak”i,raczej tak” - odpowiednio: 12,2%; 21,3%)68¢;

— niewylogowywania sie z systemu, aplikacji czy ustugi po zakonczeniu
pracy (odpowiedzi ,nie” i ,raczej nie” - odpowiednio: 22,0%; 38,8%
w stosunku do odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 13,0%;
15,7%)687,

— nawiazywania bez obaw kontaktéw w sieci z nowo poznanymi oso-
bami (odpowiedzi ,nie” i ,raczej nie” - odpowiednio: 32,0%; 31,3%
w stosunku do odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 16,2%;
17,8%)¢88,

7.4. Zagrozenia w cyberprzestrzeni w $wiadomosci uczniéw

Na wyKkresie 102 przedstawiono odpowiedzi respondentéw-uczniéw
dotyczace Swiadomo$ci zagrozen wynikajgcych z obecno$ci w sieci. 0Smiu na
dziesieciu mtodych ludzi stwierdzito, ze sg $wiadomi zagrozen wynikajacych
z funkcjonowania w wirtualnej rzeczywistosci (odpowiedzi ,tak” i ,raczej
tak”: 82,8%, 414 osob). Co sidédmy badany byt przeciwnego zdania (,,odpo-
wiedzi ,nie” i ,raczej nie”: 13,6%, 68 0sdb), z czego co dziewiaty nie byt pe-
wien swojego stanowiska (odpowiedZ ,raczej nie”: 11,0%, 55 oséb).

684 Wynik testu chi-kwadrat Pearsona: x?(16,500)=27,949, p=0,032.
685 Wynik testu chi-kwadrat Pearsona: x2(16,500)=30,662, p=0,015.
686 Wynik testu chi-kwadrat Pearsona: x?(16,500)=41,320, p=0,000.
687 Wynik testu chi-kwadrat Pearsona: x2(16,500)=43,131, p=0,000.
688 Wynik testu chi-kwadrat Pearsona: x2(16,500)=41,032, p=0,001.
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Wykres 102. Opinie uczniow na temat posiadania Swiadomosci zagrozen w Internecie
Zrédto: wyniki badan empirycznych

W grupie mtodych ludzi, ktérzy deklarowali §wiadomos$¢ zagrozen
zwigzanych z obecnos$cig w sieci (odpowiedz ,tak”), co trzeci badany poda-
wal, Ze patotres$ci s3 mu im znane wyltacznie ze styszenia (34,2% w stosunku
do 27,4% os6b deklarujacych brak kontaktu ze szkodliwymi tre§ciami oraz
25,3% oséb, ktére wskazywaty na ogladanie tego rodzaju materiatow).
Ci, ktorzy informowali, Ze raczej sa swiadomi zagrozen (odpowiedz ,raczej
tak”), oraz ci, ktérzy podawali, Ze raczej nie sg Swiadomi (odpowiedZ raczej
,nie”), najczesciej przyznawali sie do ogladania patotresci, przy czym odsetek
ten byt znacznie wyzszy w przypadku drugiej z grup (odpowiednio: 26,6%
0s6b, ktére raczej byty Swiadome zagrozen i ogladaty patotresci, w stosunku
do 24,3% os6b, ktére znaly je wylaczanie ze styszenia, oraz 13,6% badanych
z tej grupy, ktorzy nie mieli zZadnej stycznosci ze szkodliwymi tre$ciami;
40,0% uczniéw, ktdérzy raczej nie byli Swiadomi zagrozen i ogladali destruk-
cyjne tresci, w stosunku do 12,7% mtodych ludzi z tej grupy, ktorzy styszeli
o nich, ale ich nie ogladali, oraz 5,5% o0séb, do ktérych informacja na temat
patotresci w ogoble nie docierata). Z kolei wsrdd ucznidw, ktérzy wskazywali
na brak swiadomos$ci zagrozen obecnych w Internecie (odpowiedz ,nie”),
cze$ciej niz oSmiu na dziesieciu badanych podawato, ze zar6wno styszeli, jak
i ogladali patotresci (84,6% w stosunku do 7,7% mtodziezy, ktéra jedynie
styszata o tego rodzaju materiatach). W grupie tej nie byto osdb, ktére nie
mialy Zadnej wiedzy na temat szkodliwych tresci (0,0%)¢68°.

Uczniowie, ktorzy twierdzili, Zze sa Swiadomi zagrozen w sieci (odpo-
wiedz ,tak”), najczesciej deklarowali kontakt z patotre$ciami raz-/dwa razy
w miesigcu (13,1%) badz rzadziej niz raz w miesigcu (27,0%). W pozostatych

689 Wynik testu chi-kwadrat Pearsona: x2(12,500)=82,189, p=0,000.
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grupach osoéb, ktore wskazywaty, ze raczej sa (odpowiedz ,raczej tak”), raczej
nie s3 (odpowiedz ,raczej nie”) oraz z calag pewnoscia nie sag $wiadomi nie-
bezpieczenstwa wynikajgcych z obecnosci w cyberswiecie (odpowiedz
»nie”), mtodzi ludzie najczesciej informowali o kontakcie z patotresciami raz-
/dwa razy w tygodniu (odpowiednio: 25,4%, 25,5% oraz 30,8%) badz raz-
/dwa razy w miesigcu (odpowiednio: 23,7%, 29,1% oraz 53,8%). Na co-
dzienng lub prawie codzienng stycznosc¢ ze szkodliwymi tre§ciami wskazy-
wato mniej niz 8% z kazdej grupy - 4,2% os6b twierdzacych, ze posiadaja
Swiadomo$¢ zagrozen, 5,6% uczniéw uznajacych, ze raczej majg $wiadomos¢
tych zagrozen, 3,6% tych, ktérzy stali na stanowisku, Ze raczej tej Swiadomo-
$ci nie majg, oraz 7,7% badanej mtodziezy, ktéra byla pewna, Ze jej nie mas%°.

Zmienna ,pte¢” réznicowata badanych uczniéw pod katem oceny
tego, czy sg $wiadomi zagrozen ptynacych z Internetu. Ankietowane dziew-
czeta czesciej niz badani chtopcy wskazywaty na $wiadomos¢ tych zagrozen
(85,2%, w tym odpowiedz ,tak”: 51,9%, odpowiedz ,raczej tak”: 33,3% w sto-
sunku do 79,4%, w tym odpowiedz ,tak”: 41,1%, odpowiedzZ ,raczej tak”:
38,3%). Z kolei uczniowie czesciej niz uczennice udzielali odpowiedzi prze-
czacej (16,2%, w tym odpowiedz ,nie”: 5,7%, odpowiedz ,raczej nie”: 10,5%
w stosunku do 11,6%, odpowiedZ ,nie”: 0,3%, odpowiedZ ,raczej nie”:
11,3%)691.

W dalszej kolejnosci najmtodszych uczestnikéw badan zapytano, ja-
kie zagrozenia w ich opinii w najwiekszym stopniu obnizaja poziom bezpie-
czenstwa w Internecie. Rozktad odpowiedzi zaprezentowano na wykresie
103. Niebezpieczne kontakty w Internecie to wedtug badanej mtodziezy naj-
powazniejsze zagrozenie zwigzane z byciem online - takg odpowiedZ zazna-
czyto ponad dwie trzecie badanych (67,6%, 338 0séb). Nieco mniejszy odse-
tek ankietowanych mtodych ludzi wskazat na cyberprzemoc (58,0%, 290
0s6b). Trojke najsilniej oddziatujacych na bezpieczenstwo w sieci zagrozen,
zgodnie ze stanowiskiem badanych uczniéw, zamykaja wirusy (56,2%, 281
0s6b). Na czwartej pozycji uczniowie ulokowali mowe nienawisci (49,2%,
246 0s6b), dalej strony zawierajace szkodliwe przekazy (42,8%, 214 oséb),
na koncu za$ - naduzywanie komputera i Internetu (37,8%, 189 os6b)692.

690 Wynik testu chi-kwadrat Pearsona: x2(16,500)=72,905, p=0,000.

691 Wynik testu chi-kwadrat Pearsona: x?(4,500)=18,004, p=0,001.s

692 Dane nie sumuja sie do 500, poniewaz uczniowie mieli mozliwos¢ zaznaczenia kilku
odpowiedzi wymienionych w kafeterii.
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Wykres 103. Opinie uczniow na temat zagrozen w Internecie
Zrédto: wyniki badan empirycznych

Niebezpieczne zachowania mtodych w sieci mogg przybierac rézng
posta¢. Wybrane przyklady, przede wszystkim zachowan agresywnych
i wskazujacych na infoholizm, oraz rozktad odpowiedzi uczniéw przedsta-
wiono na wykresie 104. Jedna czwarta respondentoéw-uczniéw podatla, Ze
zdarzyto im sie lekcewazy¢ lub okazywac¢ wyzszos¢ w Internecie (25,8%,
129 o0sdb). Prawie jedna trzecia badanych ,zarywala” noce, Zeby surfowac
w sieci (31,6%, 158 oséb). Blisko 40% ankietowanej mtodziezy odczuwato
silng i nieprzerwang potrzebe dostepu do komputerai Internetu (38,8%, 194
osoby). Mniej niz potowa badanych nawigzywata w sieci kontakty z niezna-
jomymi osobami (43,2%, 216 os6b), za$ mniej niz jedna pigta - spotkata sie
w ,realu” z osobg poznang w Internecie (17,6%, 88 0s6b).

Badanym uczniom sporadycznie zdarzaly sie takze sytuacje zamiesz-
czania w sieci kompromitujgcych kogo$ materiatéw (6,4%, 32 osoby) oraz
ujawnianie czyich$ prywatnych rozméw (10,6%, 53 osoby). Co 6smy respon-
dent udostepniat/lubit kanaty lub profile 0oséb przedstawiajacych szkodliwe
tresci (12,6%, 63 osoby), a co dwudziesty - celowo rozsytat zawirusowane
wiadomosci do innych oséb (5,2%, 26 0s6b).
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Wykres 104. Niebezpieczne zachowania uczniéow w Internecie

Zrédto: wyniki badan empirycznych

Do zamieszczenia negatywnych komentarzy obrazajacych innych
uzytkownikéw Internetu przyznat sie co drugi badany uczen, ktéry podawat,
Ze bezpieczenistwo w sieci nie ma dla niego wiekszego znaczenia (50,7%),
co piaty uznajacy, Ze bezpieczenistwo to jest wartos$cig istotng, ale nie najwaz-
niejsza (19,7%), oraz co dziesigty twierdzacy, Ze jest to warto$¢ podstawowa
(10,7%)¢93. W przypadku lekcewazenia badz okazywania wyzszo$ci w Inter-
necie - do tego rodzaju zachowan przyznato sie ponad 50% badanych

693 Wynik testu chi-kwadrat Pearsona: x2(48,500)=125,116, p=0,000.
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z pierwszej grupy (56,5%), blisko 30% z drugiej (27,4%) oraz nieco ponad
10% z trzeciej (11,8%)6%4. Co drugi badany uczen, dla ktoérego bezpieczen-
stwo w sieci nie miato wiekszego znaczenia (52,2%), co trzeci uznajacy bez-
pieczenistwo w Internecie za warto$¢ istotng, ale nie najwazniejsza (31,2%)
oraz co czwarty, twierdzacy, ze jest to warto$¢ podstawowa (23,7%) - przy-
znawat sie do korzystania z Internetu kosztem swojego odpoczynku noc-
nego®%. Na odczuwanie silnej i nieprzerwanej potrzeby dostepu do kompu-
tera oraz Internetu wskazywato nieco wiecej niz potowa badanych uczniow,
ktorzy stali na stanowisku, Ze bezpieczenstwo w sieci jest nieistotne (56,5%),
ponad 40% mtodych ludzi, dla ktérych bezpieczenstwo to byto wartoscig
istotng, lecz nie najwazniejsza (41,0%), oraz 30% tych, ktorzy twierdzili, ze
jest to warto$¢ o znaczeniu fundamentalnym (30,5%)6%. Zamieszczanie
w Internecie kompromitujagcych kogo$ materiatéw potwierdzito mniej niz
10% oséb z kazdej grupy: 8,6% ucznioéw, dla ktorych bezpieczenstwo w sieci
nie miato znaczenia, 7,0% ucznidéw, dla ktérych byta to warto$¢ wazna, lecz
nie podstawowa, oraz 5,1% uczniéw uznajacych je za warto$¢ kluczowa6?7.
Udostepnianie lub lubienie kanatéw badz profiléw oséb przedstawiajacych
szkodliwe tresci dotyczyto co trzeciego mtodego cztowieka, ktéry deklaro-
wal, Ze bezpieczenstwo w sieci nie miato dla niego wiekszego znaczenia
(31,8%), co dziesigtego twierdzacego, Ze jest to warto$c¢ istotna, ale nie o zna-
czeniu fundamentalnym (11,5%), oraz co szesnastego, uznajgcego bezpie-
czenstwo w Internecie za warto$¢ podstawowa (6,2%)6%.

Uczniowie, ktérzy wskazywali na brak zainteresowania swoimi spra-
wami zwigzanymi z bezpieczenstwem w Internecie, czesciej niz ich rowie-
$nicy, ktérzy wykazywali na zainteresowanie tym bezpieczenstwem, przeja-
wiali niewlasciwe i mato bezpieczne zachowania w sieci. Dotyczyto to
zwlaszcza nastepujgcych kwestii:

— zamieszczania negatywnych komentarzy obrazajacych innych uzyt-
kownikéw Internetu (ci, ktorzy nie interesowali sie swoim bezpie-
czenstwem w sieci: odpowiedzi ,nie” i ,raczej nie” - odpowiednio:
38,0%; 37,3% w stosunku do tych, ktérzy interesowali sie tym

694 Wynik testu chi-kwadrat Pearsona: x?(48,500)=143,595, p=0,000.
695 Wynik testu chi-kwadrat Pearsona: x2(48,500)=73,752, p=0,010.
696 Wynik testu chi-kwadrat Pearsona: x?(48,500)=78,670, p=0,003.
697 Wynik testu chi-kwadrat Pearsona: x2(48,500)=71,020, p=0,017.
698 Wynik testu chi-kwadrat Pearsona: x2(48,500)=105,390, p=0,000.
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bezpieczenstwem: odpowiedzi ,tak” i ,raczej tak” - odpowiednio:

12,2%; 17,0%)6%;

— lekcewazenia lub okazywania wyzszoS$ci w sieci (odpowiedzi ,nie”
i ,raczej nie” - odpowiednio: 44,0%; 40,3% w stosunku do odpowie-
dzi ,tak” i ,raczej tak” - odpowiednio: 13,0%; 25,7%)790;

— zarywania nocy, aby korzystac z Internetu (odpowiedzi ,nie” i ,raczej
nie” - odpowiednio: 52,0%; 32,9% w stosunku do odpowiedzi ,tak”
i ,raczej tak” - odpowiednio: 17,1%; 34,3%)7°%;

— odczuwania silnej i nieprzerwanej potrzeby dostepu do komputera
i Internetu (odpowiedzi ,nie” i ,raczej nie” - odpowiednio: 58,0%;
44,8% w stosunku do odpowiedzi ,tak” i ,raczej tak” - odpowiednio:
21,9%); 42,2%)702

— nawigzywania w sieci kontaktéw z nieznajomymi osobami (odpowie-
dzi ,nie” i ,raczej nie” — odpowiednio: 62,0%; 59,7% w stosunku do
odpowiedzi ,tak” i ,raczej tak” - odpowiednio: 26,8%; 43,5%)703;

— udostepniania/lubienia kanatéw lub profili oséb przedstawiajacych
szkodliwe tresci (odpowiedzi ,nie” i ,raczej nie” - odpowiednio:
24,0%; 17,9% w stosunku do odpowiedzi ,tak” i ,raczej tak” - odpo-
wiednio: 8,9%; 10,4%)704.

Zapewnienie sobie i innym bezpieczenstwa wymaga podejmowania
réznych decyzji, czesto nietatwych, by¢ moze nawet ryzykownych. Stosunek
do ryzyka stanowi istotny wskaznik Kkultury bezpieczenstwa cztowieka.
Na wyKkresie 105 przedstawiono opinie uczniéw-respondentéw odnosnie do
skojarzen z pojeciem ,ryzyko”. Najwieksza grupa ankietowanej mtodziezy
kojarzyta termin ,ryzyko” zaré6wno z szansg, jak i zagrozeniem (42,6%, 213
0s6b). Dla jednej czwartej badanych ryzyko réwnoznaczne byto z zagroze-
niem (24,8%, 124 osoby). Co dziesigty badany uznal, Ze ryzyko to lekkomysl-
nos¢ (10,2%, 51 osoéb), dla kolejnego co dziesigtego - glupota (10,0%,
50 oséb). Taki sam odsetek mial pozytywne skojarzenia ze wspomnianym
pojeciem - 6,8% badanych wiazato ryzyko z szansg, zas 3,4% badanych -

699 Wynik testu chi-kwadrat Pearsona: x2(16,500)=39,881, p=0,001.
700 Wynik testu chi-kwadrat Pearsona: x?(16,500)=47,743, p=0,000.
701 Wynik testu chi-kwadrat Pearsona: x2(16,500)=56,392, p=0,000.
702 Wynik testu chi-kwadrat Pearsona: x?(16,500)=32,259, p=0,001.
703 Wynik testu chi-kwadrat Pearsona: x2(16,500)=54,664, p=0,000.
704 Wynik testu chi-kwadrat Pearsona: x2(16,500)=33,055, p=0,007.
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z nadziejg. Mniej niz 0,5% mtodziezy kojarzyto ryzyko z nieuczciwoscig
(0,4%, 2 osoby), za$ niecate 2,0% - z niepewno$cia, dreszczykiem emocji
(1,6%, 8 0s6b).
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Wykres 105. Skojarzenia uczniéw ze stowem ,ryzyko”
Zrédto: wyniki badan wiasnych

W konteks$cie powyzszego, istotne byto takze pozyskanie informacji,
czy mtodym ludziom bioracym udziat w sondazu zdarzato sie podejmowac
ryzykowne decyzje i dzialania w Internecie. Rozktad odpowiedzi przedsta-
wiono na wykresie 106.
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Wykres 106. Podejmowanie przez uczniow ryzykownych decyzji i dzialan w Internecie

Zrédto: wyniki badan empirycznych.
Zdecydowana wiekszo$¢ respondentéw, bo az 84,6% (453 osoby),

podata, Ze nie podejmowata w sieci zadnych decyzji i dziatan, ktérych rezul-
taty nie bytyby oczywiste. W tego rodzaju aktywno$¢ angazowat sie co
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dziesigty badany (10,0%, 50 os6b). Co osiemnasty uczen nie potrafit ustosun-
kowac sie do tej kwestii (5,4%, 27 oso6b).

Do podejmowania decyzji i zachowan ryzykownych przyznawato sie
trzykrotnie wiecej mtodych osob, dla ktérych bezpieczenstwo w Internecie
stanowito warto$¢ bez wiekszego znaczenia, niz tych, dla ktérych byta to
warto$¢ istotna, ale nie najwazniejsza, badz warto$¢ podstawowa (odpo-
wiednio: 21,7% w stosunku do 7,8% oraz 7,3%)705.

7.5. Dzialania podejmowane na rzecz ograniczania negatywnego
oddzialywania patotresci

Patotresci moga powodowac u odbiorcow tego rodzaju przekazéw
wiele negatywnych konsekwencji w wymiarze emocjonalnym, poznawczym
i behawioralnym. Skutki, takze prawne, moga dotyczy¢ réwniez patonadaw-
cow. W tym kontekscie rodzice, nauczyciele oraz inni dorosli, ktérzy na co
dzien stykaja sie z mtodziezg, powinni odpowiednio przygotowac jg do ra-
dzenia sobie z potencjalnie negatywnym oddziatywaniem szkodliwych tre-
$ci. W ponizszym podrozdziale zaprezentowano odpowiedzi uczestnikow ba-
dan w kwestii podejmowanych dziatan w tym zakresie.

Na wykresie 107 przedstawiono zrdédta wiedzy uczniéw na temat
bezpiecznego korzystania z Internetu. Uczniowie z réznych Zrédet pozyski-
wali wiedze na temat zachowan bezpiecznych w sieci. NajczeSciej informacji
na ten temat poszukiwali w Internecie oraz telewizji - takie odpowiedzi za-
znaczyto kolejno prawie trzy czwarte badanych oraz prawie potowa bada-
nych (odpowiednio: 72,0%, 360 wskazan oraz 47,2%, 236 wskazan). Dla pra-
wie potowy respondentdw cennym Zrddtem wiedzy byli takze rodzice
(47,6%, 238 0s6b). Zajecia komputerowe w szkole wskazat z kolei co trzeci
badany (31,0%, 155 os6b), za$ co czwarty - podat, Ze uczyt sie od znajomych
(26,8%, 134 wskazania). Prasa stanowita Zrédto wiedzy na temat bezpie-
czenstwa w sieci dla co 6smego ucznia (12,6%, 63 wskazania), za$ podrecz-
nik do zaje¢ komputerowych - dla prawie co szesnastego (6,2%, 31 wska-
zan). Grupa 5,2% ankietowanych uznata z kolei, ze wiedze w tym zakresie
pozyskiwata z na podstawie wtasnych doswiadczen (odpowiedz ,z innych
zrodet”, 26 wskazan).

705 Wynik testu chi-kwadrat Pearsona: x2(48,500)=120,990, p=0,000.
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Wykres 107. Zrédta wiedzy uczniéw na temat bezpieczenstwa w Internecie
Zrédto: wyniki badan empirycznych.

Respondentéw-uczniéw zapytano takze o to, czy osoby doroste (ro-
dzice, nauczyciele) interesowaty sie ich aktywnoscia w sieci. To samo pytanie
zadano takze rodzicom i nauczycielom. Rozktad odpowiedzi przedstawiono
na wykresie 108.

I I I
Nauczyciele |
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Uczniowie |
| | |
1 1 1 1 1 1
0% 20% 40% 60% 80% 100%
Uczniowie Rodzice Nauczyciele

Onie 88 38 0

Eraczej nie 82 88 3

Oraczej tak 135 162 7

Otak 169 176 8

@ trudno powiedzie¢ 26 36 0

Wykres 108. Zainteresowanie respondentéw aktywnos$cia uczniéw w Internecie
Zrédto: wyniki badan empirycznych.

Zdaniem trzech na pieciu uczniéw, osoby doroste z ich otoczenia in-
teresowaty sie tym, co robili w sieci (odpowiedzi ,tak” i ,raczej tak”: 60,8%,
304 osoby). Dorosli nieco czesciej niz mtodziez podawali, ze byli zywo zain-
teresowani aktywnos$cia dzieci w Internecie - odpowiedz taka wskazato
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ponad dwie trzecie rodzicow (odpowiedzi ,tak” i ,raczej tak”: 67,6%, 338
0s6b) oraz ponad cztery pigte nauczycieli (odpowiedzi ,tak i raczej tak”:
83,3%, 15 oso6b). Przeciwne stanowisko zaprezentowat co trzeci badany
z grupy ucznidw, co czwarty badany z grupy rodzicdw oraz co sz6sty badany
z grupy nauczycieli-wychowawcéw (odpowiedzi ,nie” i ,raczej nie”: odpo-
wiednio - uczniowie: 34,0%, 170 oso6b, rodzice: 25,2%, 126 osdb, nauczy-
ciele: 16,7%, 3 osoby). Jednoznacznego stanowiska nie wyrazilo 5,2%
uczniéw oraz 7,2% rodzicow.

Uczniéw poproszono takze o odpowiedZ na pytanie, czy rodzice w ja-
kikolwiek sposéb limitowali im czas spedzony przed komputerem. O usto-
sunkowanie sie do tej kwestii poproszono réwniez rodzicéw. Odpowiedzi za-
prezentowano na wykresie 109.
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Rodzice |
Uczniowie |
| | | | |
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Uczniowie Rodzice
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Eraczej nie 54 53
Oraczej tak 73 129
DOtak 199 250
trud
u ru no‘ . 27 11
powiedziec¢

Wykres 109. Limitowanie uczniom czasu spedzanego przed komputerem

Zrédto: wyniki badan empirycznych.

Ponad potowa badanych uczniéw zadeklarowata, Ze rodzice ograni-
czali im czas, jaki spedzali przed komputerem (odpowiedzi ,tak” i ,raczej
tak”: 54,4%, 272 osoby). W grupie rodzicOw odsetek ten wyni6st o ponad
20% wiecej (odpowiedzi ,tak” i ,raczej tak”: 75,8%, 379 0s6b). Zadnych limi-
tow w tym zakresie nie miato 40,0% mtodych ludzi (201 os6b) - jednocze-
$nie w grupie rodzicow takie stanowisko przedstawito o prawie potowe
mniej badanych (22,0%, 110 oséb). Kategorie ,trudno powiedzie¢” z kolei
wybrato 5,4% uczniow (27 os6b) i 2,2% rodzicéw (11 osodb).
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Na wykresie 110 przedstawiono wyniki uzyskane od uczniéw, doty-
czace 0s0b, do ktdrych zwrociliby sie w sytuacji, gdyby podczas korzystania
z Internetu co$ ich zaniepokoito.

350 B do rodzicow
296

300 B do wychowawcy

20 DOdo pedagoga lub

200 psychologa szkolnego
Odo nauczyciela

150 +— informatyki

103 B do Policji

100 gt

DO do rowie$nikow
50 +—
1 3 3 6 B do katechetki/ksiedza
€
0

Wykres 110. Osoby, do ktorych zwrdciliby sie uczniowie w sytuacji zagrozenia w sieci
Zrédto: wyniki badan empirycznych.

Respondenci, z oczywistych wzgleddw, najwiekszym zaufaniem da-
rzyli rodzicow - prawie 60% uczniow wtasnie z nimi podjetoby rozmowy,
gdyby poczuli niepokéj w zwigzku z tym, co widzieli w sieci (59,2%, 296
0s6b). W sytuacji takiej co pigty badany mtody cztowiek zwrdcitby sie do ré-
wiesnikow (20,6%, 103 osoby), zas nieco mniejszy odsetek ankietowanych -
zglositby sprawe na Policje (17,6%, 88 0sdb). Pojedyncze osoby wskazywaty
na katechetke/ksiedza (1,2%, 6 os6b), nauczyciela informatyki badZ peda-
goga/psychologa szkolnego (po 0,6%, po 3 osoby), jak rowniez wychowawce
klasy (0,2%, 1 osoba).

Na wykresie 111 z kolei przedstawiono rozktad odpowiedzi uczniéw
w odniesieniu do tego, czy w latach 2019-2021 uczestniczyli w zajeciach po-
Swieconych bezpieczenistwu w Internecie (warsztatach, konkursach, przed-
stawieniach teatralnych, lekcjach itp.). Zaledwie 13,2% ankietowanych
ucznidéw stwierdzito, ze w latach 2019-2021 uczestniczyto w zajeciach, kto-
rych problematyka dotyczyta bezpieczenstwa w sieci (66 os6b). Uczniowie
najczesciej wymieniali zajecia z wychowawcg, pogadanki z nauczycielami,
zajecia informatyczne, wychowanie do zycia w rodzinie, lekcje edukacji dla
bezpieczenstwa. Ponad 40% mtodych ludzi stwierdzito, Ze nie brato udziatu
w zajeciach po$wieconych bezpieczenstwu w Internecie (41,8%, 209 oséb),
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za$ 45,0% nie pamietalo/nie wiedziato, jakie stanowisko w tej sprawie zajac¢
(225 osob).

250 DO
- Dtak
200
Enie
150
Otrudno
100 powiedzie¢
50 -
0 m

WyKkres 111. Uczestnictwo w zajeciach poswieconych bezpieczenstwu w Internecie
Zrédto: wyniki badan empirycznych.

Na wykresie 112 przedstawiono rozktad wynikéw uzyskanych od
uczniéw, dotyczacych tego, czy ktos z os6b dorostych podejmowat w rozmo-
wach temat szkodliwych tresci zamieszczanych w sieci.

200
154 @tak
150
Eraczej tak
100 Oraczej nie
64
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50
19 @ trudno powiedzie¢
0 .

Wykres 112. Podejmowanie przez osoby doroste w rozmowach z uczniami tematéw
zwiazanych z patotresciami

Zrédto: wyniki badan empirycznych.

Niewiele ponad potowa badanych uczniéw stwierdzita, ze ktos$ z do-
rostych rozmawiat z nimi na temat patotresci (odpowiedzi ,tak” i ,raczej tak”:
52,6%, 263 osoby). Ponad 40% mtodziezy podato, Ze dorosli nie przeprowa-
dzali z nig takich rozmoéw (odpowiedzi ,nie” i ,raczej nie”: 43,7%, 218 oso6b).
Co dwudziesty sz6sty badany nie potrafit jednoznacznie ustosunkowac sie do
tej kwestii (3,8%, 19 osdéb). Na fakt rozmoéw z osobami dorostymi na temat
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szkodliwych tresci zamieszczanych w sieci czeSciej wskazywaly dziewczeta
niz chtopcy (59,4% w stosunku do 43,1%)706.

Na wykresie 113 przedstawiono odpowiedzi ucznidéw, okreslajace
osoby, ktore rozmawiaty z mtodymi ludzmi na temat demoralizujacych prze-
kazow w sieci.

250 211 O mama
200 183 @tata
150 151 Onauczyciel
119

Opsycholog/pedagog
100 | szkolny

B katechetka/ksiadz

50 — Oinny dorosty
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Wykres 113. Osoby doroste, ktore podejmowaly rozmowy z uczniami na tematy zwia-
zane z patotre$ciami

Zrédto: wyniki badan empirycznych.

Najczesciej problematyke szkodliwych tresci w sieci w rozmowach
z mlodziezg poruszali nauczyciele (42,2%, 211 wskazan). Takze rodzice pro-
wadzili rozmowy ze swoimi dzie¢mi, przy czym matki nieco cze$ciej niz ojco-
wie (odpowiednio: 36,6%, 183 wskazania oraz 30,2%, 151 wskazan).
Co dziesigta odpowiedz wskazywata na rozmowy z psychologiem/pedago-
giem szkolnym (9,8%, 49 wskazan), za$ co czternasta - z katechetka/ksie-
dzem (7,0%, 35 wskazan). Blisko 10% uczniéw podalo, Ze inne osoby doroste
podejmowaly z nimi rozmowy na temat patotresci w Internecie (9,6%,
48 0sbb). Najczesciej wymieniano babcie, dziadka oraz rodzenstwo.

Ponizej zaprezentowano kwestie zwigzane z dziataniami na rzecz
bezpieczenstwa uczniéw w sieci z perspektywy rodzicéw i nauczycieli. Na
wykresie W tabeli 114 przedstawiono odpowiedzi rodzicow dotyczace tego,
czy podejmowali ze swoimi dzie¢mi rozmowy na temat zasad bezpiecznego
zachowania sie w Internecie.

706 Wynik testu chi-kwadrat Pearsona: x2(4,500)=17,074, p=0,002.
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Wykres 114. Deklaracje rodzicow dotyczace rozméw z dzieémi na tematy zwiazane
z bezpieczenstwem w Internecie

Zrédto: wyniki badan empirycznych.

Blisko 60% badanych rodzicéw stwierdzito, Ze tego rodzaju rozmowy
prowadzili ze swoim dzieckiem (odpowiedzi ,tak” i ,raczej tak”: 59,6%, 298
0s6b). Co czwarty rodzic podat, Zze rozmowy takie nie miaty miejsca (odpo-
wiedzi ,nie” i ,raczej nie”: 26,4%, 132 osoby), natomiast co sidédmy - nie po-
trafit jednoznacznie ustosunkowac sie do tego pytania (14,0%, 70 oséb).
Laczac ostatnie dwie grupy ankietowanych rodzicéw, uzyskujemy wynik
40% dorostych, ktérzy prawdopodobnie nie uczyli swoich dzieci, w jaki spo-
s6b nalezy wlasciwie, bezpiecznie poruszac sie w $wiecie wirtualnym. Fakt
ten jest o tyle niepokojacy, Zze powszechnie wiadomo, iz cyberprzestrzen
stata sie waznym obszarem funkcjonowania mtodych ludzi, a jednocze$nie
stwarza wiele nowych zagrozen, na ktére mtodziez moze nie by¢ przygoto-
wana.

Na wykresie 115 przedstawiono natomiast rozkilad odpowiedzi
dwoch grup dorostych - rodzicéw i nauczycieli-wychowawcow - ktére oce-
niaty poziom swojej wiedzy w zakresie zasad bezpiecznego zachowania sie
w Internecie. Prawie potowa rodzicow i blisko trzy czwarte nauczycieli
uznalo, Ze poziom ich wiedzy z zakresu bezpieczenstwa w sieci, jest umiar-
kowany (odpowiednio: rodzice - 46,4%, 232 osoby; nauczyciele - 72,2%,
13 osdb). Mniej wiecej co piaty badany dorosty z obu grup swojg wiedze
w tym obszarze ocenit wysoko (odpowiednio: rodzice - 20,6, 103 osoby; na-
uczyciele - 22,2%, 4 osoby). Co piaty rodzic uznat, ze jego poziom wiedzy jest
niezadowalajacy (26,0%, 130 osdb). Pozostata cze$¢ badanych, czyli 7,0% ro-
dzicow (35 osdb) oraz 5,6% wychowawcow (1 osoba), nie zajeta stanowiska
w tej sprawie.

333



7. Poziom i charakter kultury bezpieczeristwa informacyjnego mtodziezy...

\
Nauczyciele [
Rodzice |
1 1 1 1 1
0% 20% 40% 60% 80% 100%
Rodzice Nauczyciele
@nisko 130 0
@ przecietnie 232 13
Owysoko 103 4
trud
O trudno | 35 1
powiedzie¢

Wykres 115. Samoocena poziomu wiedzy z zakresu zasad bezpiecznego zachowania sie
w Internecie, dokonana przez rodzicéw i nauczycieli

Zrédto: wyniki badan empirycznych.

Rodzicéw poproszono takze o wskazanie, czy komputer/Internet,
z ktorego korzysta ich dziecko, ma posiada jakiekolwiek zabezpieczenia,
np. w postaci programu antywirusowego, blokady rodzicielskiej, firewall.
Rozktad odpowiedzi przedstawiono na wykresie 116.
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Wykres 116. Opinie rodzicow dotyczace zabezpieczen w komputerach najmtodszych
uczestnikéw badan

Zrédto: wyniki badan empirycznych.

Ponad potowa badanych rodzicow podata, Ze komputer/Internet,
z ktorego korzystato ich dziecko, nie byt w Zaden sposéb zabezpieczony (od-
powiedzi nie” i ,raczej nie”: 53,4%, 267 oséb). Na fakt zainstalowania odpo-
wiednich zabezpieczen wskazato mniej wiecej 45% badanych rodzicéw
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(odpowiedzi ,tak” i ,raczej tak”: 44,8%, 224 osoby). Niecate 2% wskazato od-
powiedz ,trudno powiedzie¢” (1,8%, 9 osdb).

Do rodzicéw, ktérzy stosowali jakies formy kontroli, zwrécono sie
z prosba o wskazanie konkretnych form kontroli w zakresie aktywnosci
dziecka w Internecie. Odpowiedzi zaprezentowano na wykresie 117. Najcze-
Sciej wskazywang forma kontroli byto ograniczanie czasu korzystania z zaso-
bow sieciowych - odpowiedz takg zaznaczyto dwie trzecie badanych (65,0%,
325 wskazan). Ponad potowa rodzicdw przygladata sie aktywnosci dziecka
w Internecie (55,4%, 277 wskazan). Co trzeci badany z kolei przyznat sie do
sprawdzania czasu korzystania z komputera (37,6%, 188 wskazan), co piaty -
do sprawdzania historii przegladania (21,0%, 105 wskazan), zas$ niewiele
mniejszy odsetek badanych rodzicéw podat, ze blokowat niektére strony in-
ternetowe (18,8%, 94 wskazania). Wéréd rzadko wykorzystywanych metod
kontroli znalazto sie instalowanie programdw $ledzacych (5,0%, 25 wskazan).
Czes¢ zrodzicéw - niewielki odsetek - przedstawit inne formy (3,0%, 15 oséb).
Wsréd odpowiedzi najczesciej pojawiata sie rozmowa z dzieckiem. Jeden z ro-
dzicéw podat, Ze odcinat dostep do Internetu, za$ inny - Ze podzielat zaintere-
sowania dziecka, w zwigzku z czym razem spedzali czas w sieci?07.
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Wykres 117. Formy kontroli stosowane przez rodzicow wobec aktywno$ci dzieci w In-
ternecie

Zrédto: wyniki badan empirycznych.

707 Dane nie sumujg sie do 500, poniewaz rodzice mieli mozliwo$¢ zaznaczenia kilku od-
powiedzi wymienionych w kafeterii.
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Takze nauczyciele-wychowawcy udzielili odpowiedzi dotyczacych swo-
ich doswiadczen w zakresie bezpieczenstwa w Internecie. Wyniki zaprezento-
wano ponizej. Na wykresie 118 ukazano rozktad odpowiedzi na pytanie o udziat
w szkoleniach dotyczacych zasad bezpiecznego korzystania z Internetu.
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Wykres 118. Udzial nauczycieli w szkoleniach dotyczacych zasad bezpiecznego
zachowania sie w Internecie

Zrédto: wyniki badan empirycznych.

Ponad 90% respondentéw w tej grupie uczestniczyto w szkoleniach
z zakresu bezpiecznego poruszania sie w sieci (odpowiedzi ,tak” i ,raczej
tak”: 94,5%, 17 os6b). Brak uczestnictwa zadeklarowata tylko jedna osoba
(5,6%). Wynik ten wskazuje, ze szkoty, a by¢ moze takze sami nauczyciele,
coraz wieksza wage przywiazujg do wskazanych kwestii. Pamietamy jednak,
ze zdecydowana wiekszo$¢ nauczycieli ocenito poziom swojej wiedzy na temat
zasad bezpiecznego korzystania z zasobdéw internetowych jako przecietny.

Na wykresie 119 przedstawiono odpowiedzi wychowawcéw odno-
$nie do tego, czego dotyczyly wspomniane szkolenia. kim trzech zagadnien:
korzystania z Internetu oraz zagrozen wynikajacych z obecnosci online
(72,2%, 13 wskazan), wykorzystania nowych technologii w Zyciu i w pracy
(61,1%, 11 wskazan) oraz mozliwosci przeciwdziatania zagrozeniom zwig-
zanym z korzystania z Internetu (50,0%, 9 0séb). Co szdsty nauczyciel uczest-
niczyt takze w szkoleniu po$wieconemu diagnozie zjawiska uzaleZnienia
uczniéow od Internatu (16,7%, 3 wskazania)708.

708 Dane nie sumujg sie do 18, poniewaz nauczyciele-wychowawcy mieli mozliwos¢ za-
znaczenia kilku odpowiedzi wymienionych w kafeterii.
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WyKkres 119. Tresci szkolen dotyczacych zasad bezpiecznego zachowania sie w Interne-
cie, w ktorych uczestniczyli nauczyciele-wychowawcy

Zrédto: wyniki badan empirycznych.

Nauczycieli zapytano réwniez, kto byt organizatorem tego rodzaju
szkolen (wykres 120). Deklarowali oni, ze szkolenia po$wiecone problema-
tyce szeroko rozumianego bezpieczenistwa w sieci, organizowaty jedynie
dwa podmioty: szkota (88,9%, wskazan) oraz centra doskonalenia nauczy-
cieli (61,1%, 11 wskazan). Zaréwno kuratorium oswiaty, jak tez poradnie
psychologiczno-pedagogiczne nie uczestniczyty w organizacji wyzej wymie-
nionych przedsiewzie¢. Nauczyciele nie podali takze zadnych innych pod-
miotow, ktére podjety tego rodzaju aktywnos¢.
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Wykres 120. Organizatorzy szkolen dotyczacych zasad bezpiecznego zachowania sie
w Internecie, w ktorych uczestniczyli nauczyciele-wychowawcy

Zrédto: wyniki badan empirycznych.
Wychowawcy wskazywali w dalszej cze$ci badan, czy w programie

nauczanego przez nich przedmiotu znajdujg sie tresci zwigzane z wykorzysta-
niem technologii informacyjnych, bezpieczenistwa w Internecie, bezpiecznego
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korzystania z urzadzen multimedialnych itd. Wyniki zaprezentowano na wy-
kresie 121. O$miu na dziesieciu nauczycieli byto przekonanych, ze tresci te
znajdujg sie w programie nauczanego przez nich przedmiotu (odpowiedzi
Jtak” i ,raczej tak”: 83,3%, 11 oso6b). Pozostata czes¢ tej grupy zaprezento-
wata przeciwne stanowisko w tej sprawie (odpowiedzi ,nie” i ,raczej nie”:
38,9%), 7 0so6b).
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Wykres 121. Opinie nauczycieli dotyczace obecnosci w programach nauczanych przez nich
przedmiotdéw, tresci zwigzanych z szeroko rozumianym bezpieczenstwem w Internecie

Zrédto: wyniki badan empirycznych.

Na wykresie 122 przedstawiono odpowiedzi wychowawcéw na pyta-
nie, czy podczas zaje¢ przedmiotowych lub w ramach godziny wychowaw-
czej podejmujg problematyke bezpieczenstwa i zagrozen w Internecie. Wszy-
scy badani nauczyciele stwierdzili, Ze - niezaleznie od tego, czy w tresciach
programowych do wyktadanego przez nich przedmiotu znajdujg sie kwestie
zwigzane z bezpieczenstwem w sieci - omawiaja podejmujg te zagadnienia
kwestie na prowadzonych przez siebie lekcjach (odpowiedzi ,tak” i ,raczej
tak”: 100,0% 18 os6b), chociaz dwie osoby nie byly tego catkowicie pewne.
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Wykres 122. Deklaracje nauczycieli w zakresie podejmowania w ramach zaje¢ przedmio-
towych lub podczas godzin z wychowawca tematyki bezpieczenstwa i zagrozen w sieci

Zrédto: wyniki badan empirycznych.
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Nauczyciele ustosunkowali sie tez do kwestii, czy tresci dotyczace
bezpieczenstwa i zagrozen w sieci, znajdujg sie w szkolnym programie profi-
laktycznym. Wyniki przedstawiono na wykresie 123.
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Wykres 123. Deklaracje nauczycieli dotyczace obecnosci w szkolnym programie profi-
laktycznym tresci zwigzanych z bezpieczenstwem i zagrozeniami w sieci

Zrédto: wyniki badan empirycznych.

Wszyscy badani wychowawcy byli catkowicie przekonani, ze wska-
zane tresci ujete s3 w szkolnym programie profilaktycznym (odpowiedz
»tak”: 100,0%, 18 osob). Nieco inaczej rozktadaty sie odpowiedzi wyniki na-
uczycieli odnoszace sie do pytania o zawartos¢ problematyki patotresci we
wskazanym dokumencie. Szczegdtowe wyniki na wykresie 124.
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WyKkres 124. Deklaracje nauczycieli dotyczace obecnosci w szkolnym programie profi-
laktycznym problematyki patotresci

Zrédto: wyniki badan empirycznych.
Mniej niz trzy czwarte badanych nauczycieli stato na stanowisku,

ze problematyka patotresci byla ujeta w szkolnym programie profilaktycz-
nym (odpowiedzi ,tak” i ,raczej tak”: 72,3%, 13 osdb). Watpliwosci w tym
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zakresie miat co piaty badany (odpowiedz ,raczej nie”: 22,2%, 4 osoby), zas
jeden z wychowawcéw nie potrafit jednoznacznie ustosunkowac sie do tej
kwestii (5,6%).

Nauczycieli zapytano, czy podejmuja inne, dodatkowe dziatania
wsrod ucznidow na rzecz zwiekszenia ich bezpieczenstwa w Internecie. Odpo-
wiedzi przedstawiono na wykresie 125.
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Wykres 125. Deklaracje nauczycieli dotyczace podejmowania innych dzialan na rzecz
podnoszenia bezpieczenstwa uczniéow w Internecie

Zrédto: wyniki badan empirycznych.

Prawie 80% badanych nauczycieli stwierdzito, Ze podejmowali do-
datkowe dziatania zwigzane z podnoszeniem wiedzy i kompetencji uczniow
w zakresie bezpiecznego korzystania z Internetu (odpowiedzi ,tak” i ,raczej
tak”: 77,8%, 14 osob). Co szdsty badany uznal, Ze nie podejmowat tego ro-
dzaju aktywnoSci (odpowiedzi ,nie” i ,’raczej nie”: 16,7%, 3 osoby). Jedna
osoba miata trudno$¢ z podaniem jednoznacznej odpowiedzi (5,6%).

7.6. Podsumowanie

Uczniéw poproszono o ustosunkowanie sie do réznych kwestii, ktére
pozwolity okresli¢ poziom i charakter ich kultury bezpieczenstwa informa-
cyjnego. Badano sposdéb myslenia o bezpieczenistwie w sieci, stosunek
do kwestii zwigzanych z tym bezpieczenstwem oraz deklarowane zachowa-
nia w Internecie. Dla niemal potowy uczniéw, biorgcych udziat w badaniach,
problematyka zwigzana z bezpieczenstwem w Internecie stanowita war-
tos$¢ istotna, ale nie najwazniejsza. Co trzeci badany uznat ten wymiar
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bezpieczenstwa za warto$¢ podstawowa. Co siodmy uczen podat, iz bezpie-
czenstwo w sieci nie ma dla niego wiekszego znaczenia.

Siedmiu na dziesieciu respondentéw zadeklarowato zainteresowanie
sprawami swojego bezpieczenstwa w Internecie. Ponad potowa ankietowa-
nych podata, ze w sytuacjach trudnych w Internecie mysli przede wszystkim
0 sobie, ale takze o innych uzytkownikach sieci. Blisko 60% badanych
uczniow uznato, ze ich poziom wiedzy z zakresu bezpieczenstwa w sieci jest
przecietny. Wysoko swoj poziom wiedzy w tym obszarze ocenit cze$ciej niz
co piaty respondent. Podobnie uczniowie ocenili poziom swoich umiejetno-
$ci zwigzanych z obstugg komputera i Internetu (przecietnie ok. 60,0%
z nich, wysoko - 30,0%). Badana mtodzieZ w wiekszo$ci stata na stanowisku,
ze Internet nie jest miejscem bezpiecznym - odpowiedz takyg wskazato pra-
wie dwie trzecie z nich. O$miu na dziesieciu mtodych ludzi byto tez swiado-
mych, ze nikt w Internecie nie jest anonimowy. Powyzsze informacje pozwa-
lajg wysnu¢ wniosek wskazujacy, ze badana mtodziez posiada umiarkowany
poziom kultury bezpieczenstwa informacyjnego z tendencjg wzrostowa.

Przeprowadzone analizy korelacji dowiodty, Ze osoby, ktore bezpie-
czenstwo w sieci oceniaty w kategoriach warto$ci podstawowej, oraz te,
ktére interesowaty sie tym obszarem swojego funkcjonowania, zdecydowa-
nie rzadziej niz ich réwiesnicy poszukiwaty kontaktu z ré6znymi formami pa-
totresci. Natomiast w sytuacji, kiedy do tego kontaktu dochodzito, byt on
znacznie rzadszy niz w przypadku mtodych ludzi, ktérzy przyznawali, Ze bez-
pieczenistwo w Internecie nie ma dla nich Zadnego znaczenia oraz nie intere-
suja sie swoimi sprawami zwigzanymi z bezpiecznym funkcjonowaniem
w cyberprzestrzeni. Wnioskowa¢ zatem mozna, ze im wyzszy poziom kultury
bezpieczenstwa informacyjnego przejawiali uczniowie, tym wyzej sytuowali
bezpieczenstwo w Internecie w indywidualnej hierarchii wartosci, bardziej
interesowali sie swoim bezpieczenistwem w sieci oraz podejmowali bardziej
bezpieczne zachowania i dziatania w cyberprzestrzeni.
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Wspéiczesni ludzie coraz czesciej zadaja sobie pytanie, co jest waz-
niejsze: wolno$¢ czy bezpieczenstwo? Problematyka zwigzkéw i zaleznoSci
pomiedzy poziomem i jako$cig praw i wolnos$ci a poziomem bezpieczenstwa
dostrzegana i podejmowana byla przez wielu myslicieli, od Hobbesa przez
Fromma az po wspétczesnych badaczy. Poczynione przez nich analizy pro-
wadza do wniosku, zZe zwiekszenie praw i wolnosci zmniejsza poziom bez-
pieczenstwa, za$ zwiekszenie stopnia bezpieczenstwa negatywnie oddzia-
tuje na poziom praw i wolnosci cztowieka i obywatela. Niektorzy uczeni opo-
wiadali sie za podejmowaniem dziatan, ktérych celem bytoby zapewnienie
spoteczenstwom jak najszerszego katalogu praw i wolnosci, inni - za podno-
szeniem poziomu bezpieczenstwa wszystkimi mozliwymi $rodkami, nieza-
leznie od kosztow, jakie ponosiliby obywatele. Poszukiwanie konsensusu
pomiedzy prawami i wolno$ciami a bezpieczenstwem nie zakonczyto sie jed-
noznacznym rozstrzygnieciem, a mozna mie¢ watpliwosci, czy jest to w ogdle
mozliwe. Jak za Z. Baumanem podkresla M. Juza, poszukiwanie to ,nadaje
spoteczenstwu dynamike, zmusza do nieustannej zmiany i chroni przed za-
stygnieciem w istniejgcej formie”709,

Wzrost swiadomosci spotecznej w zakresie przynaleznych upraw-
nien pociagnat za sobg zadania rozszerzenia wolno$ci w wielu obszarach
funkcjonowania. Z biegiem czasu ludzie zaczeli dostrzega¢, ze ,nadmiar” wol-
nosci wiaze sie z ryzykiem, wywotuje lek, strach, przyczynia sie do przekra-
czania granic praw i wolnosci innych oséb. Obecnie zatem obserwuje sie wy-
razny odwro6t od dazenia do rozszerzania praw i wolno$ci na rzecz zwieksza-
nia poziomu bezpieczenstwa. Antycypacja ryzyka i zagrozen coraz czesciej
skiania ludzi do poszukiwania réznych metod ochrony, w tym réwniez
wsparcia ze strony instytucji panstwowych. Cytowana powyzej autorka zau-
waza, ze ,ucieczka ze stanu powszechnej niepewnosci, poczucia niebezpie-
czenstwa i powodowanego przez nie leku jest praktycznie niemozliwa.

709 M. Juza, Miedzy wolnosciq a nadzorem. Internet w zmieniajgcym sie spoteczeristwie,
Warszawa 2019, s. 126.
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Co wiecej, srodki podejmowane w celu zwiekszenia poziomu bezpieczen-
stwa, okazujg sie czesto przeciwskuteczne: jeszcze bardziej nasilaja poczucie
zagrozenia, zmniejszajac przy tym zakres osobistej wolnosci jednostek”710,

Jednym z przejawoéw praw i wolnos$ci osobistych, zawartych w pol-
skiej ustawie zasadniczej, jest wolno$¢ wyrazania swoich pogladéw oraz po-
zyskiwania i rozpowszechniania informacji (art. 54)711. Patologicznie rozu-
miana swoboda wypowiedzi szczeg6lnie silnie akcentuje swoja obecnos$¢
w cyberprzestrzeni, gdzie tworzone i transmitowane przekazy trudno kon-
trolowac. Dochodzi zatem do przekraczania obwigzujacych norm, podwaza-
nia godnoSci i dobrego imienia innych, a nawet do dziatan, ktére prowokuja
sytuacje zagrazajace ich zdrowiu i zyciu. Swiat wirtualny juz dawno stat sie
réwnie istotny, jak Swiat realny. Stat sie takZze w réwnym stopniu niebez-
pieczny.

Wobec powyzszego, w ostatnim czasie przedstawiciele réznych $ro-
dowisk coraz wiecej uwagi poswiecajg szkodliwym tre$ciom dostepnym
w sieci. Obejmujg one szeroki zakres materiatéw: zawierajacych agresje
i przemoc, motyw $mierci i umierania; nawotujacych do zachowan autode-
strukcyjnych; zachecajacych do zachowan wrogich, nienawistnych i dyskry-
minujgcych innych ludzi; przedstawiajacych pornografie; promujgcych fat-
szywe wiadomosci (fake newsy) oraz transmitujace na zywo zachowania pa-
tologiczne (patostreamy). Kwestie te stanowity przedmiot rozwazan na po-
trzeby niniejszej monografii. Przeprowadzone badania postuzyty przede
wszystkim lepszemu zrozumieniu istoty patotresci, ich dynamiki, skali, przy-
czyn, skutkéw oraz mozliwosci przeciwdziatania temu zagrozeniu dla ksztat-
towania w$réd mtodziezy odpowiednich zachowan ukierunkowanych na
madre, bezpieczne korzystanie z zasobow sieciowych. Jeden z celow, ktore
okreslono na poczatku procesu badawczego, dotyczyt zdiagnozowania kul-
tury bezpieczenstwa informacyjnego uczniéw-respondentéw, ktorej wysoki
poziom potraktowano jako swoisty czynnik chroniacy przed negatywnym
oddzialywaniem patotre$ci oraz sprzyjajacy budowaniu pozadanego

710 Tamze, s. 128.

711 Konstytucja Rzeczypospolitej Polskiej, dz. cyt. Zob. szerzej np.: K. Machowicz, Wplyw
Jakosci informacji umieszczanej w cyberprzestrzeni na wolnos¢ wypowiedzi, [w:] Cyber-
przestrzen jako pole zmagarn o bezpieczeristwo informacyjne, red. W. Fehler, Siedlce 2022;
K. Machowicz, Wolnos¢ wypowiedzi w Polsce wobec ochrony prawa do prywatnosci, War-
szawa 2018.
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poziomu i poczucia bezpieczenstwa internautéw. Zatozone cele zostaty osia-
gniete, a sformutowane hipotezy robocze zweryfikowane.

Pierwsza hipoteza szczegétowa zaktadala, Ze: mtodziez najczesciej
miata kontakt z tresciami dyskryminacyjnymi, promujgcymi wrogosé, niena-
wis¢, najczestszymi Zrodtami informacji na temat tych przekazéw byty media
oraz réwiesnicy, zas badani uczniowie mieli negatywny stosunek do patotresci.
Hipoteza ta jedynie cze$Sciowo zostata zweryfikowana pozytywnie. Ponad po-
lowa ankietowanych uczniéw deklarowata kontakt z patotre$ciami w sieci
(wizualny badz ze styszenia lub obydwa rodzaje kontaktu). Najczesciej byty
to fake newsy, materialy dyskryminacyjne oraz patostreamy. Wsréd powo-
dow, dla ktérych mtodziez przegladata patotresci, najczesciej wymieniano
ciekawo$¢, che¢ dostarczenia sobie rozrywki oraz nude, prébe zabicia czasu
wolnego. NajczesSciej badana miodziez pozyskiwata informacje na temat
szkodliwych tresci przypadkowo badZz dowiadywata sie o nich z mediow.
Réwiesnicy w zdecydowanie mniejszym stopniu stanowili Zrodto wiedzy
o tego rodzaju przekazach. Dziewieciu na dziesieciu uczniéw stato na stano-
wisku, ze patotresci s3 szkodliwe, mogg zacheca¢ innych do nasladowania
pokazywanych zachowan, ale juz tylko siedmiu na dziesieciu byto zdania, ze
ich popularyzowanie w sieci powinno by¢ zabronione. Fakt ten stanowié
moze punkt wyj$cia do rozwijania zasobéw mtodziezy, wzmacnianiu w niej
potencjatu dobra, wrazliwosci i odpowiedzialnosci.

Zgodnie z druga szczegbétowa hipoteza roboczg, czestszy kontakt z pa-
totresciami zamieszczanymi w Internecie miat wiqzac sie z gorszym funkcjono-
waniem mtodych ludzi w wymiarze emocjonalnym, poznawczym i behawioral-
nym. Hipoteza ta zostata zweryfikowana jedynie cze$ciowo. Wskazane w hi-
potezie zaleznos$ci dotyczyty mniej wiecej 30% badanej mtodziezy. Zdecydo-
wana wiekszo$¢ uczniéow stala na stanowisku, ze w ostatnim czasie nie
doswiadczata negatywnych stan6w emocjonalnych, pogorszenia w sferze ko-
gnitywnej oraz nie przejawiala niepozadanych zachowan. Aczkolwiek
prawda okazat sie fakt, ze w wiekszosci ci mtodzi ludzie, ktérzy mieli czesty,
bezposredni kontakt z patotresciami (ogladali je), czeSciej deklarowali réz-
nego rodzaju trudno$ci. Z drugiej strony, w cze$ci przypadkéw juz samo sty-
szenie o patotres$ciach wigzato sie z gorszym funkcjonowaniem. Zatem zalez-
nosci te sg niejednoznaczne.
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W trzeciej szczegétowej hipotezie roboczej zawarto przypuszczenie,
zgodnie z ktérym poziom i charakter kultury bezpieczeristwa informacyjnego
mtodziezy pozostawat w zwigzku z podejmowang przez niq aktywnosciq
w sieci, w tym zwtaszcza poszukiwaniem kontaktu z patotresciami. Osoby o ni-
skim poziomie kultury bezpieczeristwa informacyjnego i niewtasciwej jej struk-
turze czesciej miaty kontakt z patotresciami. Hipoteza ta zostata zweryfiko-
wana pozytywnie. Najmtodsi uczestnicy badan zaprezentowali postawy i za-
chowania lokujace sie w réznych miejscach na kontinuum od niskiego do wy-
sokiego poziomu kultury bezpieczenstwa informacyjnego. Jedni stosunkowo
sprawnie i bezpiecznie poruszali sie w gaszczu sieciowych informacji, dbajac
o jako$¢ relacji z innymi uzytkownikami oraz wtasny komfort fizyczny i psy-
chiczny, inni natomiast powielali negatywne schematy zachowan, bezreflek-
syjnie, a czasem celowo angazowali sie w zagrazajace sobie i innym aktyw-
nosci.

Ogolnie poziom kultury bezpieczenstwa informacyjnego mtodziezy
nalezy oceni¢ jako przecietny, ale z tendencja wzrostowa. Osoby, u ktérych
informacyjny wymiar kultury bezpieczenistwa byt niski, cze$ciej niz inni po-
szukiwaty kontaktu z patotresciami oraz podejmowaty wiecej niebezpiecz-
nych, nieodpowiedzialnych dziatan w sieci. Z kolei uczniowie, ktérzy cecho-
wali sie wysokim poziomem kultury bezpieczenistwa informacyjnego, bez-
pieczenstwo w Internecie traktowali jako warto$¢ o znaczeniu fundamental-
nym i w zwigzku z tym rzadziej niz ich réwie$nicy angazowali sie w rézne
aktywnosci dotyczace patostreamow (np. subskrybowanie kanatu, na kto-
rym transmitowane byly patotresci, przynalezno$¢ do grupy prowadzonej
przez patonadawce, wptacanie pieniedzy na jego konto) oraz mniej pozytyw-
nie je oceniali, jednocze$nie podkreslajac ich potencjalnie szkodliwy wptyw
na ksztattowanie niepozadanych zachowan u odbiorcéw. Podobne zaleznoSci
dostrzezono u 0s6b, ktore deklarowaty zainteresowanie sprawami wlasnego
bezpieczenstwa w sieci.

Co wiecej, uczniowie o wysokim poziomie kultury bezpieczenstwa in-
formacyjnego, uznajacy bezpieczenstwo za zawarto$¢ podstawowa, znacznie
rzadziej niz ich koledzy i kolezanki, ktérzy bezpieczenstwo traktowali jako
wazne, ale nie najwazniejsze badZ zupetnie niewazne, deklarowali ogladanie
patotresci w Internecie - odpowiednio: mniej niz 20% badanych, prawie
30% oraz blisko 60%.
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W tresci ostatniej, czwartej hipotezy roboczej zatozono, Zze podejmo-
wane przez osoby doroste dziatania profilaktyczne dotyczqce patotresci
byty niewystarczajqce, miaty charakter incydentalny. Zatozenia okazaty sie
stuszne. Badania dowiodly bowiem, iz podejmowane dziatania na rzecz bez-
pieczenstwa mtodziezy w sieci byty niewystarczajgce - ponad potowa bada-
nych ucznidéw podata, ze nikt z dorostych nie rozmawiat z nimi na ten temat.
Co wiecej, zdecydowana wiekszos¢ dorostych (zar6wno rodzicéw, jak i nau-
czycieli) uczniéw) poziom swojej wiedzy odnosnie do bezpieczenistwa w cy-
berprzestrzeni ocenita jako przecietny, podobnie z reszta jak w przypadku
oceny poziomu posiadanych umiejetnosci w tym zakresie. Dodatkowo, prze-
prowadzone analizy korelacji ujawnity, Ze kontaktu z patotres$ciami czes$ciej
poszukiwali ci uczniowie, z ktérymi dorosli nie rozmawiali na temat szkodli-
wych materialéw zamieszczanych w Internecie. Ich kontakt z tego rodzaju
treSciami byt takze czestszy anizeli w przypadku innych. Oni réwniez czeSciej
negatywnie wypowiadali sie na temat bezpieczenstwa w sieci jako wartosci
(bezpieczenstwo to traktowali jako zupeinie niemajgce dla nich znaczenia)
oraz zainteresowania tym obszarem swojego funkcjonowania (wskazywali,
ze sprawy dotyczace ich bezpieczenstwa w sieci nie pozostajg w kregu ich
zainteresowania).

Jednym z istotnych wnioskéw, ktére nasuwaja sie po analizie zgro-
madzonego materialu empirycznego oraz tresci zawartych w literaturze
przedmiotu, jest ten, ktory wskazuje, ze nieustanny rozwoj Internetu spra-
wia, iz w sposéb niekontrolowany pojawiaja sie coraz to nowsze postaci de-
strukcyjnych materiatéw - zaréwno jesli chodzi o ich tres¢, jak i formy prze-
kazu. Zjawisko to ma charakter niezwykle dynamiczny, o czym §wiadczg cho-
ciazby rozbieznos$ci pomiedzy prezentowanymi w niniejszym opracowaniu
wynikami badan a wynikami otrzymanymi nieco wcze$niej - w 2019 roku -
przez Fundacje Dajemy Dzieciom Site.

Rodzi to takze inng konkluzje — mianowicie pozadanym kierunkiem
oddziatywan wydaje sie realizacja profilaktyki pozytywnej, nie negatywnej.
Za stanowiskiem takim przemawia chociazby fakt, iz dostrzezono, Ze kontakt
7z patotre$ciami (zwlaszcza bezposredni, ogladanie ich) wiazat sie nie tylko
z wiekszg iloscig negatywnych doswiadczen mtodych ludzi, ale tez z wiek-
szym ich rozhamowaniem - sktonno$cig do angazowania sie w negatywne
dzialania, godzace z bezpieczenstwo i w prawa innych oséb. Zalezno$¢ ta wy-
stepowata najczeSciej w przypadku kontaktu codziennego lub prawie
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codziennego. Najwiecej zaleznosci odnotowano wsrod oséb, ktére deklaro-
waty kontakt z treSciami pornograficznymi, w nieco mniejszym - z autode-
strukcyjnymi i patostreamami. Dodatkowo, przy czesSci pytan ujawniono, ze
kontakt z patotresciami wigzat sie z wiekszym przyzwoleniem na zachowa-
nia niezgodne z normami, obojetno$cig wobec nich (zjawisko desensytyza-
cji). Negatywne zachowania i ich skutki obserwowane u innych oséb, nie ro-
bity na badanych uczniach wiekszego wrazenia, traktowali je jako co$ nor-
malnego. Zatem przekonywanie o negatywnych konsekwencjach niebez-
piecznych, przekraczajacych normy spoteczne zachowan, koncentracja jedy-
nie na wyeliminowaniu czynnikéw ryzyka moga okazac sie mato skuteczne,
poniewaz zazwyczaj przedstawiane s3 jako suche fakty, racjonalne informa-
cje. Mtodzi ludzie, obserwujac niewlasciwe zachowania innych, a nastepnie
angazujac sie w podobnego typu dziatania, koncentruja sie przede wszystkim
na uzyskaniu w ten sposéb aprobaty spotecznej, zaimponowaniu innym, pod-
budowaniu poczucia wtasnej wartoéci. Z takimi mechanizmami i silnie od-
dziatujacym motywem autowaloryzacji, w wieku nastoletnim, zadne staty-
styczne dane i naukowe perory nie mogg konkurowac.

Istotg profilaktyki pozytywnej z kolei jest wzmacnianie czynnikow
chronigcych, zwiekszajacych szanse na niepodejmowanie niepozadanych za-
chowan. Stuszng uwage w tym wzgledzie poczynit S. Kania, ktéry napisat, ze
»(...) wielu sposrdd czynnikéw ryzyka nie jesteSmy w stanie zminimalizowag,
mimo Ze praktycznie kazdy czynnik chronigcy mozemy wzmacniac¢”712, W ra-
mach tej profilaktyki dazy sie zatem do wydobywania z uczniéw tego, co maja
w sobie najlepszego, ksztattowania i modyfikowania w taki sposéb, aby osia-
gna¢ efekt synergii. Dzieki rozwijaniu mocnych stron i posiadanego poten-
cjalu, mtodzi ludzie stajg sie bardziej odporni na oddziatywanie czynnikow
ryzyka, lepiej przystosowani i przygotowani do funkcjonowania w niepew-
nej, dynamicznie zmieniajgcej sie rzeczywistosci, petnej zréznicowanych za-
grozen. Konieczne zatem wydaje sie rozwijanie umiejetno$ci emocjonalnych,
poznawczych i spotecznych, ugruntowywanie systemu norm i wartos$ci
sprzyjajacych bezpieczenstwu i szcze$ciu ogdtu, umacnianie odpornosci psy-
chicznej (ang. resilience), wiary we wiasne sity, przekonania o mozliwosci
wplywu na swoje zycie, ksztattowanie pozytywnej identyfikacji spotecznej
oraz wiezi z osobami znaczgcymi.

712 S. Kania, Uczen scyfryzowany - zagroZenia i ich profilaktyka pedagogiczna, [w:] Eduka-
cja i/a mézg. Mozg a/i edukacja, red. M. Kowalski, I. Koszyk, S. Sliwa, Krakow 2016, s. 63.

347



Zakoriczenie

Wzmacnianie czynnikéw chronigcych odnosi sie do trzech zasadni-
czych obszaréw: indywidualnego, dotyczacego relacji interpersonalnych
oraz Srodowiskowego. Celem dziatan jest rozwijanie/intensyfikowanie po-
tencjatow jednostkowych, budowanie pozytywnych relacji z rodzicami
i innymi osobami znaczacymi oraz ksztattowanie przyjaznego srodowiska
spotecznego sprzyjajacego rozwojowi’13,

OKkres dorastania jest trudnym czasem, zaréwno dla mtodych ludzi,
jak i ich otoczenia. Potrzeba budowania wlasnej niezaleznosci, zaprzeczanie
utartym schematom i wpajanym przez osoby doroste warto$ciom sprzyjaja
niejednokrotnie testowaniu granic, przekraczaniu obowigzujacych norm
spotecznych. Che¢ utrzymywania pozytywnych relacji z rowie$nikami, impo-
nowania im, do§wiadczania tego, co nowe i nieznane, zaspokojenia natural-
nej ciekawosci czy poszukiwanie rozrywki, a z drugiej strony za$ - dazenie
do poradzenia sobie z problemami badz ucieczka przed nimi, zredukowania
negatywnych emocji i stanéw oraz bunt, skutkowa¢ mogg angazowaniem sie
w zachowania niesprzyjajgce bezpieczenstwu i zdrowiu. Uwzgledniajac
pewne deficyty wychwycone wsrdd uczestnikéw badan w zakresie wskaza-
nych powyzej obszaréw, warto bytoby podja¢ dziatania ukierunkowane na
wzmacnianie odpornosci spotecznej na zagrozenia obecne w sieci, w tym
réwniez na patotresci tam funkcjonujace. Odnosnie do sfery indywidualnej
nalezy:

— budowa¢ swiadomos¢ spoteczng w zakresie bezpieczenstwa infor-
macyjnego;

— podnosi¢ wiedze z zakresu zagrozen generowanych przez cywilizacje
cyfrows;

— podnosi¢ $wiadomos$¢ odno$nie do istotnej roli informacji we wspo6t-
czesnym $wiecie i koniecznosci zadbania o jej jakos¢, postugiwania
sie informacja aktualng, wiarygodna, odpowiednia, wystarczalng
i konkretng;

— ksztaltowaé umiejetno$¢ poprawnego interpretowania informacji
i wlasciwego jej wykorzystywania, do realizacji godnych celow;

— ksztattowaé umiejetnosci krytycznego myslenia, konstruktywnego
rozwigzywania problemdéw, samokontroli, podejmowania decyzji,
asertywnosci, budowania pozytywnego obrazu siebie;

713 Zob. szerzej np.: K. Ostaszewski, Profilaktyka pozytywna, ,Swiat Problemow” 2006,
nr 3(158).
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doskonali¢ umiejetnosci rozpoznawania emocji, radzenia sobie z nimi,
w tym zwtlaszcza z lekiem i stresem;

ksztattowac i doskonali¢ zachowania sprzyjajace budowaniu poczu-
cia bezpieczenistwa informacyjnego oraz niwelowaniu zagrozen
w tym obszarze.

W zakresie sfery relacji z innymi nalezy:

rozwija¢ umiejetno$¢ rozumienia zasad komunikacji spotecznej w cy-
berprzestrzeni;

ksztattowaé system warto$ci jednostek, ze szczegdlnym uwzglednie-
niem takich kwestii, jak: prawo do informacji, wolno$¢ wypowiedzi,
ale tez odpowiedzialno$¢, partycypacja spoteczna; wspélnotowos¢;
ksztattowac¢ poczucie odpowiedzialnos$ci za siebie i innych, madrej
otwarto$ci na nowe do$wiadczenia oraz umiejetno$¢ dostrzegania
perspektywy innych ludzi;

ksztaltowa¢ umiejetnosci rozpoznawania, nazywania i wtasciwego
wyrazania swoich potrzeb;

angazowac osoby doroste w budowanie relacji z mtodziezg, zacheca¢
i tworzy¢ warunki do wspolnego spedzania czasu;

ksztattowaé uwaznos$¢ na drugiego cztowieka;

budowa¢ emocjonalne porozumienie oparte na szacunku i zaufaniu;
dostarcza¢ pozytywnych wzoréw odniesienia.

Natomiast w sferze Srodowiskowej nalezy:

zadbac o jako$¢ relacji w sSrodowisku lokalnym;

dazy¢ do autonomii wszystkich uczestnikdw, w tym rowniez mtodych
ludzi, oraz zapewni¢ im uczestnictwo w procesach podejmowania de-
cyzji odnos$nie do kluczowych obszaréw ich funkcjonowania;

jasno okre$li¢ normy i przestrzegac¢ ich;

zacheca¢ do wspotpracy na rzecz dobra wspo6lnego;

wiaczac¢ wszystkie grupy wiekowe do dziatania na rzecz dobra wspél-
nego.

Wskazane powyzej obszary dziatania maja charakter bardzo ogdlny.

Jest to jednak zabieg celowy, sformutowany z zalozeniem, ze kazdorazowo
cele szczeg6towe oraz metody i techniki oddziatywania nalezy zindywiduali-
zowac, dopasowac do potrzeb, oczekiwan oraz mozliwosci konkretnych oséb
i grup. Niewatpliwie jednak dziatania te powinny obejmowac ksztattowanie
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wszystkich elementéw strukturalnych kultury bezpieczenstwa, w tym kul-
tury bezpieczenstwa informacyjnego - poczawszy od hierarchii wartosci,
przez normy i, postawy az do, zachowania i dziatania (wspoétdziatania).
Co wiecej, w prace te nalezatoby wiaczy¢ nie tylko ucznidéw (jako tworcow
patotresci, ich odbiorcéw i uczestnikdw), ale przede wszystkim rodzicow
i nauczycieli, ktdrzy w znacznej mierze ukierunkowuja rozwoéj mtodych ludzi
i za niego odpowiadaja. A jak wynika z przeprowadzonych badan, doro$li ra-
czej przecietnie oceniajg poziom swojej wiedzy i umiejetno$ci w zakresie
bezpiecznego poruszania sie w cyberprzestrzeni.

Obok umiejetnosci zyciowych i nazwijmy to - ogélnoludzkich (jak np.
empatia, szacunek do drugiego czlowieka) - szczeg6lny nacisk nalezy poto-
zy¢ na ksztattowac przede wszystkim che¢ podnoszenia wiedzy i rozwijania
kompetencji medialnych, informacyjnych i cyfrowych, sprzyjajacych otwar-
tosSci, madrosci i skutecznemu mierzeniu sie ze wspétczesnymi wyzwaniami
w przestrzeni wirtualnej. Istotne jest nie tylko przygotowanie mtodych ludzi
do uczestnictwa w zyciu spotecznym za posrednictwem Internetu, ale do
wspottworzenia cyberprzestrzeni, wywotywania pozytywnych zmian i wy-
wierania wplywu na rzeczywisto$¢ przy uzyciu sSrodkéw masowej komuni-
kacji. Chodzi o kreowanie przestrzeni wirtualnej w taki sposob, aby sprzyjata
ona rozwojowi w wymiarze indywidualnym i spotecznym.

Warto jednak p6js¢ krok dalej i doda¢, ze emocje, postawy i zachowa-
nia przejawiane w cyberswiecie, wykraczaja poza niego, przenikajg do $wiata
fizycznego i w nim takze powoduja daja konkretne, czesto niestety przykre
konsekwencje. Nietrudno przeciez przypomnie¢ sobie przypadki, kiedy
mlode osoby dreczone w Internecie, podejmowaty zachowania autodestruk-
cyjne w Swiecie rzeczywistym, z prébami samobdjczymi wiacznie, takze kon-
czacymi sie $miercia. Skutki bycia online nie ograniczaja sie jedynie do cyber-
przestrzeni.

Pozadanym kierunkiem oddzialywan wydaje sie ksztattowanie kul-
tury informacyjnej oraz kultury bezpieczenstwa, takze w jej informacyjnym
wymiarze. Kultura informacyjna sprzyja bowiem rozwijaniu kultury bezpie-
czenstwa informacyjnego nie tylko pojedynczych ludzi, ale tez catych spote-
czenstw. Kultura bezpieczenstwa informacyjnego tworzy natomiast warunki
do budowania bezpieczenstwa informacyjnego. S3 to zatem trzy wazne ob-
szary, ktdre wzajemnie sie przenikajg i uzupetniaja. Ich rola we wspoéiczesnej
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rzeczywistosci spotecznej, z uwagi na wzrost znaczenia informacji, bedzie
systematycznie rosta.

Na koniec jeszcze kilka uwag dotyczacych organizacji badan i ich
przebiegu. Nie uniknieto pewnych btedéw, natomiast okreslone wnioski od-
noszace sie do dotyczace realizacji procesu badawczego nasunety sie dopiero
w trakcie i po jego zakonczeniu, kiedy nie byto juz mozliwo$ci naniesienia
zmian i poprawek. Niemniej jednak pozyskana wiedza z cala pewnoscia zo-
stanie wykorzystana w przyszlosci przy planowaniu kolejnych przedsie-
wziec.

Przede wszystkim pewna trudnos$¢ stanowi¢ mogly powodowaé py-
tania z podwojnym zaprzeczeniem. By¢ moze uzyskany obraz mtodziezy jest
w jakims$ stopniu zafalszowany z uwagi na brak zrozumienia pytania czy tez
udzielenia niewtasciwej odpowiedzi. W kolejnych badaniach warto bytoby
pomysle¢ o przeformutowaniu cze$ci z pytan, aczkolwiek badania pilota-
zowe, przeprowadzone przed cze$cig wtasciwg badan, nie wniosty znacza-
cych informacji odno$nie do trudnosci zwigzanych z wypetnianiem narzedzi
badawczych. Po drugie za$, dobrze bytoby poszerzy¢ probe badawczg nau-
czycieli, aby méc odnosi¢ ich wyniki do wynikéw uzyskanych w pozostatych
grupach respondentéw oraz aby poréwnania te byty w petni wiarygodne.
Pierwotne zatozenie jednak byto takie, zeby badaniami obja¢ jedynie tych
nauczycieli, ktérzy prowadza zajecia z wsrdéd uczniami uczestniczacymi
w badaniach. Przy analizie wynikéw nalezy uwzgledni¢ takze deklaratywny
charakter pozyskanych danych, co nie pozwala na okreslenie realnych po-
staw i zachowan w sieci 0oséb ankietowanych. Kwestie te nalezatoby zwery-
fikowa¢ innymi metodami badawczymi.

Niezaleznie jednak od powyzszych niedociaggnie¢, pozyskano nowa
wiedze, ktora pozwoli doskonali¢ warsztat metodologiczny, badawczy i pi-
sarski, a by¢ moze przyczyni sie takze do lepszego zrozumienia mtodych lu-
dzi oraz poszukiwania i wdrazania skuteczniejszych rozwiazan na rzecz ich
bezpieczenstwa w cyberprzestrzeni. Jak juz wskazano powyzej, aby tak sie
stato, nalezy podjac szereg czynnos$ci wpltywajacych na poprawe elementow
mentalnych, organizacyjnych oraz materialno-technicznych kultury bezpie-
czenstwa informacyjnego.
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ZALACZNIKI

Zalacznik nr 1

Kwestionariusz ankiety dla uczniéw

Jestem pracownikiem Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach.
Prowadze badania dotyczace aktywnosci mtodych ludzi w Internecie. WZ zwiazku
z tym, zwracam sie do uczniéw réznych szkét z prosba o wypetnienie ponizszej an-
kiety. Badania sa anonimowe, za$ ich wyniki zostang wykorzystane wytacznie do
przygotowania opracowania naukowego. Wybrane odpowiedzi prosze oznaczaé we-
dtug instrukcji przy kazdym pytaniu.

Bardzo dziekuje za poswiecony czas. Daria Krzewniak

Cze$¢ 1. PATOTRESCI

Jak rozumiesz termin , patotresci”? Wpisz swojg odpowied?.

Czy w ciggu ostatnich 12 miesiecy docierata do Ciebie informacja o patotre-
$ciach zamieszczanych w Internecie? Zaznacz jednqg odpowiedz.

tak, styszatam(em) i ogladatam(em)

tak, styszatam(em), ale nie ogladatam(em)

nie

trudno powiedzie¢

e o

Z ktérymi z poniZej wymienionych materialdéw miatas(e$) kontakt? Mozesz za-
znaczy¢ wiecej niz jedng odpowiedz.

a. tresci nawotujace do samookaleczen, samobdjstw, zachowan szkodliwych dla

zdrowia czy materiaty promujace zazywanie niebezpiecznych substancji

tre$ci dyskryminacyjne, promujgce wrogos¢, a nawet nienawis¢

tres$ci pornograficzne

fatszywe wiadomosci (tzw. fake newsy)

patostreamy

nie dotyczy

mo o0 o

Skad dowiedziatas(es) sie o tych materiatach? Zaznacz jedng odpowied?.
a. kto$ mi o nich powiedzial Kto?......onernreennseenserssersersses s
b. trafitam(em) na nie przypadkiem (np. wyswietlity mi sie, jako polecane dla mnie)
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moan

ustyszatam(em) o nich w mediach

kto$ mi je Wystal Kto7 ... e
W INNY SPOSOD JAKI? ..ot e e
nie dotyczy

Z jakiego powodu ogladalas(e$) tego rodzaju materialy? Zaznacz jedng odpowied?z.

me a0 o

z ciekawoSci

z nudow, dla zabicia czasu

dla rozrywki

zeby by¢ na czasie

z innych podwWodOW JAKICA? .......coooovveeeieiree e
nie dotyczy

Jak czesto ogladatas(es$) tego rodzaju materialy w ciagu ostatnich 12 miesiecy?

Paop o

Zaznacz jednq odpowiedz.
codziennie albo prawie codziennie
raz albo dwa razy w tygodniu

raz albo dwa razy w miesigcu
rzadziej niz raz w miesigcu

nie dotyczy

W jakiej formie/gdzie najczeSciej ogladatas(es) te materialy? Mozesz zaznaczy¢

PR o a0 o

wiecej niz jednq odpowiedz.

wpisy na blogach

posty na portalach spotecznos$ciowych

cale nagrania streamow

shoty, czyli fragmenty streamoéw

zdjecia zamieszczane w Internecie

materialy zamieszczane w serwisach internetowych
chaty (czaty), rozmowy z innymi uzytkownikami sieci
nie dotyczy

Ktoére z ponizszych terminéw sa Ci znane? Mozesz zaznaczy¢ wiecej niz jednq od-

me a0 o

powied?z.
donejty

suby

shoty (szoty)
dymy

lajwy
rajdy
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Ustosunkuj sie do ponizszych pytan.
W kazdym wierszu zaznacz jednq odpowiedz.

. . — . . trudno
Czy w ciagu ostatnich 12 miesiecy raczej | raczej . .
zdarzyto Ci sie...? tak tak nie nie pOVYlf’:-
dziec

a. polubi¢ nagranie patostreamu (da¢ fapke

w gore)
b. subskrybowac kanat z tresciami tego

typu
c. oznaczy¢ tego typu film jako nielubiany

(da¢ tapke w dét)
d. udostepnia¢ znajomym tego typu mate-

riaty
e. rozmawia¢ ze znajomymi na temat tego

rodzaju materiatow
f. komentowac shoty na Youtube
g. by¢ cztonkiem zamknietej grupy (np. na

Facebook’u) prowadzonej przez autora

tego typu tresci
h. udziela¢ sie na czacie podczas streamu

wptaca¢ donejty

Czy znasz jakich$ patostreameréw (osobiscie lub za posrednictwem Inter-

a.
b.
C.

netu)? Zaznacz jedng odpowied?.

EAK WYTMUEH IC .o eurreieeersetrsseseesseessssssssesssesssssssssssssssssssssssssssssssssessssssssssssssnnes
nie

trudno powiedzieé

Z czego, Twoim zdaniem, wynika popularnos¢ patostreameréw? MozZesz zazna-

me a0 o

czy¢ wiecej niz jednq odpowied?Z.

sa bardziej autentyczni niz celebryci

s3 lepszym punktem odniesienia niz celebryci ogladani w tradycyjnych mediach
daja ogladajacym ,dostep” do swojego zycia

zwracaja sie bezposrednio do odbiorcéw

rozumieja mtodziez lepiej niz przyjaciele

zmieniajg i ksztattuja popkulture
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Ustosunkuj sie do ponizszych stwierdzen.
W kazdym wierszu zaznacz jednq odpowiedz.

raczej | raczej trudno

Patotresci: tak ) Z€) nie powie-
tak nie . .
dziec

sg szkodliwe, moga zacheca¢ innych do
nasladowania pokazywanych zachowan
powinny by¢ zakazane w Internecie

sa popularne wsréd oséb w wieku 10-12
lat

sg popularne wsréd os6b w wieku 13-18
lat

zamieszczanie tego typu nagran/mate-
riatbw w Internecie to dobry sposéb na
zarobienie pieniedzy

pokazuja prawdziwe Zycie

lubie je oglada¢

niektorzy twércy tego typu nagran mi im-
ponuja

Co czulas(e$) podczas kontaktu z tymi tresciami? Mozesz zaznaczy¢ wiecej niz

mET O E@ M0 An o

jedng odpowied?.
strach

niepokoj

odraze

szczescie
fascynacje

podziw
pobudzenie

ztos¢

obojetnos¢
bezsilnos¢

che¢ nasladowania
INNE JAKIE? ..ot e e e e e

Czy kto$ z os6b dorostych rozmawial z Toba na temat szkodliwych tresci za-

o a0 o

mieszczanych w Internecie? Zaznacz jednq odpowied?z.
tak

raczej tak

raczej nie

nie

trudno powiedziec¢

Kto z Toba rozmawial na temat szkodliwych tresci zamieszczanych w Interne-

a.
b.

cie? Mozesz zaznaczy¢ wiecej niz jednq odpowied?z.
mama
tata
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nauczyciel

psycholog lub pedagog szkolny

katechetka/ksiadz

INNY AOTOSTY KEO?..ooreeererreseesssersssissesssssssssssssssssssssssssssssssssssssssssssssssssssseses

mo o

Czy Twoim zdaniem kontakt z patotresciami moze wpltywa¢ na zmiane zacho-
wan, pogladéw i emocji ludzi? Zaznacz jednq odpowiedz.

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

oo o

Ustosunkuj sie do ponizszych stwierdzen.
W kazdym wierszu wybierz jednq odpowied?.

raczej | raczej trudno

Lp. | Stwierdzenie tak ) 2 | nie powie-
tak nie . .
dzie¢

Bywaja chwile, Ze nie potrafie zapanowac
nad checig uderzenia kogos.

2 | Jestem m$ciwa(y).

3 | Bywam okrutna(y) wobec innych ludzi.

Rzadko odczuwam niepokéj i lek doty-
€z3Cy mojego zycia.

Czasem mam problem z pohamowaniem
agresji wobec kolezanek/kolegéw.

Czasem mam problem z pohamowaniem
6 | agresji wobec oséb dorostych (np. rodzi-
cow, nauczycieli).

Czesto jestem rozkojarzona(y), nie potra-
fie skupic¢ sie na lekcjach.

8 | Czesto krytykuje innych.

Lekcewaze normy i zasady panujace
w domu.

Zwykle stucham tego, co méwig do mnie

10 rodzice.

11 | Obrazam sie na rowie$nikéw.

Czesto rozpoczynam rozne zajecia, ale ich

12 nie Koncze.

13 | Spieram sie, ktéce z nauczycielami.

14 | Angazuje sie w kltétnie w sieci.

Czuje, ze moje zycie lezy w moich rekach,

15 moge osiagna¢, co tylko chce.
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16

Kiedy kolezanki/koledzy nie zgadzaja sie
ze mna, nie moge sie powstrzymac, aby sie
nie posprzeczac.

17

Kiedy przegrywam, odczuwam z1o$¢,
z ktoéra nie potrafie sobie poradzi¢.

18

Ktamie, tamie obietnice.

19

Latwiej przychodzi mi przypominanie so-
bie sytuacji, w ktérych dochodzito do po-
dejmowania patologicznych zachowan niz
tych sytuacji, w ktérych nie naruszano
norm spotecznych.

20

Mam trudnosci z podejmowaniem pracy
w grupie.

21

Mam trudno$ci w zorganizowaniu sobie
pracy.

22

Mam trudno$ci z zapamietywaniem no-
wych informacji, zwtaszcza podczas lekc;ji.

23 | Mam trudno$ci z zasypianiem.
24 | Miewam wybuchy ztosci.
25 | Czuje sie bezpiecznie w swoim domu.

26

Czuje sie bezpiecznie w szkole.

27

Jestem zainteresowana(y) przebiegiem
zajec¢ lekcyjnych, nie odczuwam niecheci,
(apatii).

28

Lubie przebywa¢ w towarzystwie innych
ludzi.

29

Nie potrafie przyja¢ perspektywy innej
osoby, nie interesujg mnie uczucia i po-
trzeby innych ludzi (nie jestem empa-

tyczna/y).

30

Dobrze radze sobie z planowaniem swo-
jego dnia.

31

Mam wrazenie, Ze osoby z mojego otocze-
nia s3 do mnie nastawione pozytywnie.

32

Reaguje agresja w sytuacjach konflikto-
wych.

33

Sadze, Ze ofiarom agresji nalezy wspot-
czut.

34

Swiat, w ktérym funkcjonuje, jest przyjazny.

35

UmysSlnie robie rzeczy, ktére sprawiajg
przykros$¢ innym (np. mojej rodzinie, kole-
zankom i kolegom).

36

Unikam zaje¢ wymagajacych zwiekszo-
nego wysitku umystowego.

37

Uwazam, Ze inni s3 winni temu, ze Zle sie
zachowuje.

38

Uzywam wulgarnego jezyka.
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W ostatnim czasie coraz czesciej wycofuje
39 | sie zrelacji z kolezankami/kolegami
z klasy i szkoty.

W rozmowach z rodzicami jestem bardziej

40 rozdrazniona(y) niz zwykle.

Wydaje mi sie, Ze nie rozumiem ludzi,

41 ktérzy mnie otaczaja.

Zdarza mi sie podejmowac ryzykowne
42 | zachowania, np. bratam(em) udziat w réz-
nego rodzaju challenge’ach na Facebook'u.

Zdarza sie, ze podczas rozmoéw odpltywam

43 PR
my$lami.

Zdarzyto mi sie celowo zniszczy¢ rzeczy,

44 ktdre nie nalezaty do mnie.

45 | Bywam okrutna(y) dla zwierzat.

Czy uwazasz, Ze Twoje pozytywne emocje i zachowania przewazaja nad nega-

o a0 o

tywnymi? Zaznacz jednq odpowiedz.
tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Czy uwazasz, ze cze$¢ lub wiekszos¢ negatywnych emocji i zachowan, ktore

e a0 o

pojawiaja sie u Ciebie, sa wynikiem kontaktu z patotresciami? Zaznacz jednq
odpowiedz.

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Cze$¢ I1. AKTYWNOSC W INTERNECIE

Uporzadkuj od tego, co Twoim zdaniem jest najwazniejsze dla cztowieka (1),

g o

do tego, co najmniej wazne (4).
przepisy prawa .....

normy moralne ....

zwyczaje i tradycje ....

wtasna hierarchia wartosci ....
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Jak istotne, wedlug Ciebie, sa ponizsze wartosci? Ocen kazdq wartosc, stawiajgc

QT OPEE T RTOSR OO A0 TP

przy niej cyfre od 1 do 5, gdzie 1 oznacza wartosé najwazniejszq, a 5 oznacza war-
tos¢ najmniej wazngq.

ciekawa okolica, kontakt z piekng przyroda, itd.

czyste, zdrowe powietrze, dobra woda, itp.

interesujgca praca zawodowa

wysokie zarobki

mozliwos¢ dbatosci o zdrowie wtasne i rodziny

dobrze dziatajaca opieka medyczna

mozliwos$¢ awansowania zawodowego

mozliwo$¢ bycia aktywnym w dziatalnosci samorzadowej
mozliwos$¢ zrobienia kariery politycznej

brak chuliganstwa, napaddw, wtaman, alkoholizmu, narkomanii, itp.
uczynni, uczciwi ludzie

mozliwos¢ dostepu do sieci telefonicznych i komputerowych

. dostep do rzetelnych, wiarygodnych informacji

bezposredni dostep do débr kultury, np. teatru, kina, opery, operetki, itp.
mozliwo$¢ uprawiania ulubionej dyscypliny sportu, lub innych form aktywnosci
brak zagrozenia wojna

nie mam zdania na ten temat

Bezpieczenstwo w Internecie jest dla Ciebie: Zaznacz jedng odpowied?z.

a.

b.
C.
d

podstawowgq wartoscig

istotng wartoscig, ale nie najwazniejsza

nie ma dla mnie wiekszego znaczenia

mam inne zdanie na ten temat jaKie?.......oeeeneeereeenseesseesseeesseesseees

Czy interesujesz sie sprawami zwigzanymi z Twoim bezpieczenstwem w Inter-

o o0 oy

necie? Zaznacz jednq odpowiedz.
tak

raczej tak

raczej nie

nie

trudno powiedzieé

Jesli interesujesz sie problemami bezpieczenstwa w Internecie, to dlaczego?

op o

=P e}

Mozesz zaznaczy¢ wiecej niz jedng odpowied?z.

wiem, Ze jest to bardzo wazne dla kazdego cztowieka

poniewaz tak postepujg inni

czuje sie wtedy bezpieczniej

dzieki temu moge mie¢ wptyw na swoje bezpieczenstwo nie tylko w §wiecie wir-
tualnym, ale i realnym

bo jest to ,modne” zagadnienie

Z INNEZO POWOAU JAKIEGO? ..o euremeerreemreerseeeserseessseessessseessssssssssessssssssessas
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Jesli nie interesujesz sie sprawami bezpieczenstwa w Internecie, to jaka moze

by¢ tego przyczyna?

Mozesz zaznaczy¢ wiecej nizZ jedng odpowied?Z.

me o o

RN

nie mam na to czasu

nie mam wystarczajgcej wiedzy na ten temat

nie widze takiej potrzeby - nie interesuje mnie to

wole mie¢ spokoj i nie denerwowac sie

niech sie tym zajmuja inni, np. rodzice, nauczyciele

uwazam, ze jesli nie bede tym sie zajmowat/a, to jako$ sie utozy - ,jakos to be-
dzie”

,Co ma byg¢, to i tak bedzie”

Z INNEZO POWOAU JAKIEGOT ... ierierrerrerreerseeessesssessssesssesssesssssssessssssessaseens

W trudnych, niebezpiecznych sytuacjach, do ktérych czasem dochodzi w Inter-

o0 oD

necie, zazwyczaj mysSlisz: Zaznacz jednq odpowied?z.
tylko o sobie

tylko o innych

przede wszystkim o sobie, ale tez o innych

przede wszystkim o innych, ale tez o sobie

trudno powiedziec¢

Jak oceniasz poziom swojej wiedzy na temat bezpieczenstwa w Internecie?

ae o

Zaznacz jedng odpowied?Z.
wysoko

przecietnie

nisko

trudno powiedzieé

Jak oceniasz poziom swoich umiejetnosci zwigzanych z obstuga komputera

ae o

i Internetu? Zaznacz jedng odpowied?.
wysoko

przecietnie

nisko

trudno powiedzieé

Ile godzin dziennie spedzasz przed komputerem (nie wliczajac w to czasu,

P ae oy

ktdéry poswiecasz na lekcje online)? Zaznacz jedng odpowied?z.
mniej niz 1 godz.

1 godz.

2 godz.

wiecej niz 3 godz.

nie korzystatam(em) w domu z komputera

Czego najczesciej dotyczy Twoja aktywnos¢ w Internecie? Mozesz zaznaczy¢ wie-

a.
b.

cej niz jedng odpowied?z.
korzystania z komunikatoréw internetowych
stuchania muzyki lub radiao
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$ciaggania darmowej muzyki lub filmow
ogladania filméw lub telewizji
uczestnictwa w forach dyskusyjnych
aktywno$ci na portalach spoteczno$ciowych, np. Facebooku
szukania informacji
gromadzenia materialéw niezbednych do nauki
$ciggania darmowego oprogramowania
tworzenia/modyfikacji/prowadzenia strony internetowej lub bloga
kupowania produktow
wyszukiwania patotre$ci
. Zawierania znajomosci
grania w gry online
sprawdzania poczty elektronicznej
aktywno$ci na stronach ,zakazanych”

TopgTRTOF@ OO AD

Ustosunkuj sie do ponizszych stwierdzen.
W kazdym wierszu zaznacz jednq odpowied?Z.

Lp. Stwierdzenie tak | T2 TACZE)) e tru.dno.p(’)-
tak nie wiedzie¢

1 Posiadam profil na portalach spoteczno-
$ciowych (np. Facebook, Instagram itd.).

2 Bardzo lubie spedza¢ czas przed kom-
puterem.

3 Nudze sie, gdy przez jeden dzieni nie
mam dostepu do Internetu.

4 Mam swoje tajemnice, zwigzane z tym,
co robie korzystajac z Internetu.

5 Publikuje w Internecie swoja twérczos¢
(zdjecia, muzyke itp.).

6 Potrafie samodzielnie stworzy¢ strone
internetowa.

7 Prowadze swojg strone internetowg/
bloga

8 Znam sie na komputerze lepiej niz moi
Znajomi.
Widze potrzebe pogtebiania swojej wie-

9 | dzy z zakresu bezpiecznego korzystania z
komputera i urzadzen komunikacyjnych.

Czy rodzice interesuja sie sposobem spedzania przez Ciebie czasu przed kom-
puterem? Zaznacz jednq odpowied?.

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

o ae oy
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Czy rodzice w jakikolwiek sposéb limitujg Ci czas spedzony przed kompute-
rem? Zaznacz jednq odpowiedZ.

a. tak

b. raczejtak

C. raczejnie

d. nie

e. trudno powiedziec¢

Ustosunkuj sie do ponizszych stwierdzen.
W kazdym wierszu zaznacz jednq odpowiedz.

raczej | raczej trudno

L.p. Stwierdzenie tak ) . ) | nie powie-
tak nie . .
dziec

1 Internet jest miejscem bezpiecznym.

2 | W Internecie kazdy jest anonimowy.

Internet pozwala uciec od codziennych
problemoéw.

4 | Internet umozliwia zrelaksowanie sie.

Internet umozliwia poznanie ciekawych

ludzi.

6 Zasoby internetowe pozwalajg rozwijaé
zainteresowania.

7 Internet ma wptyw na ograniczanie real-
nych kontaktéw miedzyludzkich.

8 Zawsze nalezy korzysta¢ z oprogramowa-

nia antywirusowego.

W celu zapewnienia bezpieczenstwa dzie-
ciom, rodzice powinni instalowac¢ na kom-
9 | puterze programy filtrujgce niepozadane
tresci w Internecie (np. Opiekun Ucznia,
Cenzor, Beniamin).

Wazne jest, by mie¢ dostep do rzetelnych,

10 wiarygodnych informacji.

Niezwykle wazna jest umiejetno$¢ spraw-
11 | dzania prawdziwo$ci informacji w kilku
Zrédtach.

Warto podnosi¢ swoje umiejetnosci w za-

12 kresie obstugi komputera i Internetu.

13 Zawsze wylogowuje sie z systemu, aplika-
cji czy ustugi po zakonczeniu pracy.

14 Nikomu nie udostepniam swoich haset
i nie trzymam ich w widocznym miejscu.

15 Regularnie zmieniam hasta dostepu do
swoich kont internetowych.

16 Zazwyczaj bez obaw nawigzuje kontakty

Z nowo poznanymi osobami w sieci.
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Jesli zdobywasz wiedze o bezpiecznym korzystaniu z Internetu, skad ja czer-

)

piesz? Zaznacz jednq odpowied?.

od rodzicow

z Zaje¢ komputerowych w szkole

z podrecznika do zaje¢ komputerowych

od kolegéw i kolezanek z klasy

od znajomych

z Internetu

Z gazet

z telewizji

AN 0N 7ol s WA Y016 U=3 & 11 1< Lol I PPN

Czy jeste$ Swiadom zagrozen plynacych z Internetu? Zaznacz jedng odpowied?z.

o a0 o

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Ktére zagrozenia internetowe Twoim zdaniem w najwiekszym stopniu obni-

m0 a0 o

zaja poziom bezpieczenstwa w Internecie? Wybierz 3, wedtug Ciebie, najwaz-
niejsze zagrozenia.

mowa nienawisci (hejt)

naduzywanie komputera i Internetu (uzaleznienie od komputera i Internetu)
niebezpieczne kontakty w Internecie

cyberprzemoc

strony zawierajgce szkodliwe tresci (patotresci)

wirusy

Z czym kojarzy Ci sie wyraz ,ryzyko”? Zaznacz jedng odpowied?z.

S @ Mmoo a0 o

z zagrozeniem

Z SZansa

Z szansg i zagrozeniem

z lekkomy$lno$cia

z gtupota

Z nieuczciwos$cia

z nadzieja

Z CZYMS INNYIN Z CZYM? ..ot e e e e s
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Ustosunkuj sie do ponizszych pytan.
W kazdym wierszu zaznacz jednq odpowiedz.

raczej | raczej trudno
Lp. | Czy kiedykolwiek zdarzylo Ci sie ...? tak ) Z¢) nie | powie-
tak nie dzieé

zamieszcza¢ negatywne komentarze ob-
razajace innych uzytkownikéw Internetu

lekcewazy¢ badZ okazywaé wyzszo$¢
w Internecie

3 | zarywac noce, aby korzysta¢ z Internetu

odczuwac silng i nieprzerwang potrzebe
dostepu do komputera i Internetu

nawigzywac w sieci kontakty z nieznajo-
mymi osobami

6 | spotkac sie z osoba poznang w sieci

zamie$ci¢ w Internecie kompromitujgce

7 kogo$ materiaty

8 ujawni¢ w Internecie czyje$ prywatne
rozmowy

9 udostepniaé/lubi¢ kanaty lub profile
0s6b przedstawiajacych szkodliwe tresci

10 celowo rozesta¢ zawirusowane wiado-
moSci do innej osoby WIRUS

1 podejmowac ryzykowne decyzje i dzia-

tania w Internecie

Do kogo zwrdcilbys sie o pomoc w sytuacji, gdyby podczas korzystania z Inter-
netu cos$ Cie zaniepokoito? Zaznacz jedng odpowied?.

do rodzicow

do wychowawcy

do pedagoga lub psychologa szkolnego

do nauczyciela informatyki

do Policji

do réowie$nikow

mo a0 o

Czy w tym lub poprzednim roku szkolnym uczestniczylas(e$) w zajeciach po-
swieconych bezpieczenstwu w Internecie (warsztaty, konkursy, przedsta-
wienia teatralne, lekcje, itp.)? Zaznacz jedng odpowied?.

C- T #2111 (o] (AN

b. nie c. trudno powiedzie¢/nie pamietam

Metryczka

Ple¢: a.kobieta b.mezczyzna

Miejsce zamieszkania: a. miasto b. obszar wiejski
Szkotla - omawianie tego pytania pominieto w ksigzce
Klasa: a.6 b.7 c.8
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Zalacznik nr 2

Kwestionariusz ankiety dla rodzicow

Jestem pracownikiem Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach.
Prowadze badania dotyczace aktywnosci mtodych ludzi w Internecie. W zwigzku
z tym, zwracam sie do Panstwa z prosba o wypelnienie ponizszej ankiety. Badania sg
anonimowe, za$ ich wyniki zostang wykorzystane wytacznie do przygotowania
opracowania naukowego.

Bardzo dziekuje za poSwiecony czas. Daria Krzewniak

Czy pojecie patotres$ci zamieszczanych w Internecie jest Pani/Panu znane? Pro-

o ae oy

sze zaznaczy¢ jedng odpowied?z.
tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Czy w ciagu ostatnich 12 miesiecy docierala do Pani/Pana informacja o pato-

5 oo

tre$ciach zamieszczanych w Internecie? Prosze zaznaczy¢ jedng odpowied?Z.
tak, styszatam(em) i oglagdatam(em)

tak, styszatam(em), ale nie oglagdatam(em)

nie

trudno powiedzie¢

Czy Pani/Pana zdaniem, Pani/Pana dziecko mialo kontakt z patotre$ciami

® oo o

w Internecie? Prosze zaznaczy¢ jednq odpowied?Z.
tak

raczej tak

raczej nie

nie

trudno powiedzieé

Prosze ustosunkowac sie do ponizszych pytan.
W kazdym wierszu prosze zaznaczy¢ jednq odpowied?Z.

Jak sie Pani/Panu wydaje, czy w ciagu ostatnich ra- | ra- . trudpo
o . . . tak | czej | czej | nie | powie-
12 miesiecy Pani/Pana dziecku zdarzytlo sie...? . .
tak | nie dzieé

1.

polubié nagranie patostreamu (da¢ tapke

w gore) (patostream - transmisja na zywo za
posrednictwem Internetu patologicznych za-
chowan)
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2. subskrybowa¢ kanat z tre$ciami tego typu

3. oznaczy¢ tego typu film jako nielubiany (da¢
tapke w dot)

4. udostepniaé znajomym tego typu materiaty

5. rozmawiac ze znajomymi na temat tego ro-
dzaju materiatéw

6. komentowac shoty (fragmenty patotransmisji)
na Youtube

7. by¢ cztonkiem zamknietej grupy (np. na Face-
book’u) prowadzonej przez autora tego typu
tresci

8. udziela¢ sie na czacie podczas streamu

9. wptacac¢ donejty (wptaty dokonywane przez
widzow na rzecz os6b transmitujacych nagra-
nia z patologicznymi zachowaniami)

Prosze ustosunkowac sie do ponizszych stwierdzen.
W kazdym wierszu prosze zaznaczy¢ jednq odpowied?Z.

raczej | raczej trudno

Patotresci: tak ) Z€) nie powie-
tak nie . .
dziec

1. sa szkodliwe, moga zacheca¢ innych do
nasladowania pokazywanych zachowan

2. powinny by¢ zakazane w Internecie

3. sa popularne wirdd oséb w wieku 10-12
lat

4. sapopularne wérod oséb w wieku 13-18
lat

5. zamieszczanie tego typu nagran/mate-
riatéw w Internecie to dobry sposéb na
zarobienie pieniedzy

6. pokazuja prawdziwe zycie

dzieci i mtodziez lubig je ogladac

8. niektdrzy tworcy tego typu nagran impo-
nuja dzieciom i mtodziezy

~

Czy Pani/Pana zdaniem kontakt z patotresciami moze wplywa¢ na zmiane za-
chowan, pogladéw i emocji ludzi? Prosze zaznaczy¢ jedng odpowied?z.

a. tak

b. raczej tak
C. raczejnie
d. nie

e.

trudno powiedzie¢
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Prosze wskazad, czy ponizsze stwierdzenia odnosza sie do Pani/Pana dziecka.
W kazdym wierszu prosze wybra¢ jednq odpowied?Z.

raczej | raczej trudno

Lp. Stwierdzenie tak ) . ) | nie powie-
tak nie . .
dziec

Bywaja chwile, ze nie potrafi zapanowac
nad checig uderzenia kogos.

Bywa msciwa(y).

3 | Bywa okrutna(y) wobec innych ludzi.

Rzadko odczuwa niepokdj i lek dotyczacy
mojego zycia.

Czasem ma problem z pohamowaniem
agresji wobec kolezanek/kolegéw.

Czasem ma problem z pohamowaniem
6 | agresji wobec oséb dorostych (np. rodzi-
céw, nauczycieli).

Czesto jest rozkojarzona(y), nie potrafi
skupi¢ sie na lekcjach.

8 | Czesto krytykuje innych.

Lekcewazy normy i zasady panujace
w domu.

Zwykle stucha tego, co méwia do niego ro-

10 dzice.

11 | Obraza sie na roéwiesnikow.

Czesto rozpoczyna rozne zajecia, ale ich

12 nie konczy.

13 | Spiera sie, ktdci z nauczycielami.

14 | Angazuje sie w kidtnie w sieci.

Czuje, ze zycie lezy w jego rekach, ze moze

15 osiagna¢, co tylko chce.

Kiedy kolezanki/koledzy nie zgadzaja sie
16 | ze nim, nie moze sie powstrzymac, aby sie
nie posprzeczad.

Kiedy przegrywa, odczuwa zto$¢, z ktéra

17 nie potrafi sobie poradzi¢.

18 | Klamie, famie obietnice.

Latwiej przychodzi jej/jemu przypomina-
nie sobie sytuacji, w ktérych dochodzito do
19 | podejmowania patologicznych zachowan,
niz tych sytuacji, w ktérych nie naruszano
norm spotecznych.

Ma trudno$ci z podejmowaniem pracy

20 .
w grupie.

21 Ma trudnosci w zorganizowaniu sobie
pracy.
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22

Ma trudnosci z zapamietywaniem nowych
informacji, zwtaszcza podczas lekcji.

23 | Ma trudno$ci z zasypianiem.
24 | Miewa wybuchy ztosci.
25 | Czuje sie bezpiecznie w swoim domu.

26

Czuje sie bezpiecznie w szkole.

27

Jest zainteresowana(y) przebiegiem zaje¢
lekcyjnych, nie odczuwa niecheci, (apatii).

Lubi przebywaé w towarzystwie innych

28 ludzi.
Nie potrafi przyja¢ perspektywy innej
osoby, nie interesuja jej/jego uczucia i po-
29 . A
trzeby innych ludzi (nie jest empa-
tyczna/y).
30 Dobrze radzi sobie z planowaniem swo-
jego dnia.
31 Ma wrazenie, ze osoby z jej/jego otoczenia
sg do niej/niego nastawione pozytywnie.
32 Reaguje agresja w sytuacjach konflikto-
wych.
33 | Sadzi, ze ofiarom agresji nalezy wspoétczuc.
34 Sadzi, ze $wiat, w ktérym funkcjonuje, jest
przyjazny.
UmysSlnie robi rzeczy, ktore sprawiajg
35 | przykros$¢ innym (np. rodzinie, kolezan-
kom i kolegom).
36 Unika zaje¢ wymagajacych zwiekszonego
wysitku umystowego.
37 Uwaza, Ze inni sg winni temu, ze Zle sie za-
chowuje.
38 | Uzywa wulgarnego jezyka.
W ostatnim czasie coraz czesciej wycofuje
39 | sie z relacji z kolezankami/kolegami z
klasy i szkoty.
W rozmowach z rodzicami jest bardziej
40 L .
rozdrazniona(y) niz zwykle.
Wydaje sie jej/jemu, Ze nie rozumie ludzi,
41 AT .
ktdrzy ja/jego otaczaja.
Zdarza sie jej/jemu podejmowac ryzykowne
42 | zachowania, np. brat(a) udziat w réznego
rodzaju challenge’ach na Facebook'u.
43 Zdarza sie, ze podczas rozmoéw odplywa
my$lami.
Zdarzyto sie jej/jemu celowo zniszczy¢
44 . ; . L
rzeczy, ktére nie nalezaty do niej/niego.
45 | Bywa okrutna(y) dla zwierzat.
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Czy Pani/Pana zdaniem pozytywne zachowania Pani/Pana dziecka przewazaja

o o0 o

nad negatywnymi? Prosze zaznaczy¢ jedng odpowied?Z.
tak

raczej tak

raczej nie

nie

trudno powiedzieé

Czy uwaza Pani/Pani, Ze cze$¢ lub wiekszo$¢ powyzej wymienionych negatyw-

oA o

nych zachowan, ktore pojawiajg sie u Pani/Pana dziecka, mogg by¢ wyni-
kiem kontaktu z patotre$ciami? Prosze zaznaczy¢ jedng odpowied?.

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Ile godzin dziennie Pani/Pana dziecko spedza przed komputerem (nie wliczajac

T oige e

w to czasu, ktéry poswieca na lekcje online)? Prosze zaznaczy¢ jedng odpowied?.
mniej niz 1 godz.

1 godz.

2 godz.

wiecej niz 3 godz.

nie korzystata/korzystat w domu z komputera

Czego najczesciej dotyczy aktywnos$¢ Pani/Pana dziecka w Internecie? Mozna

TeoepgETARTOS@oOEAN T

zaznaczy¢ wiecej niz jednq odpowiedz.

korzystania z komunikatoréw internetowych

stuchania muzyki lub radiao

$ciggania darmowej muzyki lub filméw

ogladania filméw lub telewizji

uczestnictwa w forach dyskusyjnych

aktywno$ci na portalach spoteczno$ciowych, np. Facebooku
szukania informacji

gromadzenia materiatéw niezbednych do nauki

$ciggania darmowego oprogramowania
tworzenia/modyfikacji/prowadzenia strony internetowej lub bloga
kupowania produktow

wyszuKkiwania patotresci

. Zawierania znajomoSci

grania w gry online
sprawdzania poczty elektronicznej
aktywno$ci na stronach ,zakazanych”

Czy Pani/Pani interesuje sie sposobem spedzania przez Pani/Pana dziecko

a.

czasu przed komputerem? Prosze zaznaczy¢ jedng odpowiedz.
tak b. raczej tak
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c.raczej nie d. nie
e. trudno powiedzie¢

Czy Pani/Pani w jakikolwiek sposo6b limituje swojemu dziecku czas spedzony

o o0 oy

przed komputerem? Prosze zaznaczy¢ jedng odpowiedz.
tak

raczej tak

raczej nie

nie

trudno powiedzieé

Czy rozmawial/a Pan/Panii ze swoim dzieckiem na temat zasad bezpiecznego

o o0 oy

zachowania sie w Internecie? Prosze zaznaczy¢ jednqg odpowied?.
tak

raczej tak

raczej nie

nie

trudno powiedzieé

Jak ocenia Pan/Pani swoja wiedze w zaKkresie zasad bezpiecznego zachowania

a.

f.

sie w Internecie? Prosze zaznaczy¢ jednq odpowied?z.
wysoko  b. przecietnie
nisko d. trudno powiedzie¢

Czy komputer/Internet, z ktérego korzysta Pani/Pana dziecko, posiada jakie-

kolwiek zabezpieczenia (np. program antywirusowy, blokade rodzicielska,
firewall)? Prosze zaznaczy¢ jedng odpowied?z.

a. tak b. raczej tak

o

raczejnie  d.nie
trudno powiedzieé

Jakie formy kontroli stosuje Pan/Pani w zakresie aktywnoS$ci dziecka w Inter-

©ee oo o

necie? Mozna zaznaczy¢ wiecej niz jednq odpowied?Z.
ograniczanie czasu korzystania z Internetu
przygladanie sie aktywnosci dziecka w sieci
sprawdzanie historii przegladania

zainstalowanie programoéw $ledzacych

sprawdzanie czasu korzystania z komputera
blokowanie niektérych stron internetowych

INNE JAKIE? ..ottt et e et e e e s

Metryczka

Ple¢: a. kobieta b. mezczyzna
Wiek: a. ponizej 25 lat b.25-351at  c.36-451at d.powyzej 45 lat
Wyksztalcenie: a.podstawowe  b.zawodowe c.$rednie d.wyzsze

Miejsce zamieszkania: a.miasto b. obszar wiejski
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Zalacznik nr 3
Kwestionariusz ankiety dla nauczycieli-wychowawcéow

Jestem pracownikiem Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach.
Prowadze badania dotyczace aktywnosci mtodych ludzi w Internecie. WZ zwigzku
z tym, zwracam sie do Panstwa z pro$ba o wypelnienie ponizszej ankiety. Badania s3
anonimowe, za$ ich wyniki zostang wykorzystane wytacznie do przygotowania
opracowania naukowego.

Pierwsza cze$¢ ankiety poSwiecona jest patotresciom. Na potrzeby badan bedziemy
rozumie¢ je jako zamieszczane w Internecie materiaty (filmy, streamy na zywo,
zdjecia, blogi, kanaly na YT, posty na portalach spotecznosciowych itd.) pre-
zentujace szkodliwe, niebezpieczne zachowania, np. béjki, upijanie sie, zazy-
wanie narkotykoéw itd.

Druga cze$¢ ankiety poSwiecona jest natomiast ogélnej aktywnosci uczniow w Inter-
necie oraz dziataniom, jakie podejmujg Panstwo na rzecz zapewnienia im bezpie-
czenstwa w sieci.

Bardzo dziekuje za poswiecony czas. Daria Krzewniak

Czy w ciagu ostatnich 12 miesiecy docierala do Pani/Pana informacja o pato-
treSciach zamieszczanych w Internecie? Zaznacz jednq odpowied?z.

. tak, styszatam(em) i ogladatam(em)

. tak, styszatam(em), ale nie ogladatam(em)
nie

. trudno powiedzie¢

o0 o

Czy Pani/Pana zdaniem, Pani/Pana uczniowie mieli kontakt z patotresciami
w Internecie?

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

®o o0 o

Prosze ustosunkowac sie do ponizszych pytan.
W kazdym wierszu prosze zaznaczyc¢ jednq odpowied?Z.

Jak sie Pani/Panu wydaje, czy w ciagu ostatnich ra- | ra- . trudpo
o . : - tak | czej | czej | nie | powie-
12 miesiecy Pani/Pana uczniom zdarzyto sie...? . .
tak | nie dzieé

1. polubi¢ nagranie patostreamu (da¢ tapke w
gbre) (patostream - transmisja na Zywo za po-
$rednictwem Internetu patologicznych zacho-
wan)
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2. subskrybowac kanat z tre$ciami tego typu

3. oznaczy¢ tego typu film jako nielubiany (da¢
tapke w dot)

4. udostepniaé znajomym tego typu materiaty

5. rozmawiaé ze znajomymi na temat tego ro-
dzaju materialéw

6. komentowac shoty (fragmenty patotransmi-
sji) na Youtube

7. by¢ cztonkiem zamknietej grupy (np. na Face-
book’u) prowadzonej przez autora tego typu
tresci

8. udziela¢ sie na czacie podczas streamu

9. wplaca¢ donejty (wptaty dokonywane przez
widzéw na rzecz os6b transmitujacych nagra-
nia z patologicznymi zachowaniami)

Prosze ustosunkowac sie do ponizszych stwierdzen. W kazdym wierszu prosze
zaznaczy¢ jednq odpowied?z.

raczej | raczej trudno

Patotresci: tak ) Z€) nie | powie-
tak nie . .
dziec

1. s3 szkodliwe, moga zacheca¢ innych do
nasladowania pokazywanych zachowan

2. powinny by¢ zakazane w Internecie

3. sag popularne wérdd oséb w wieku 10-12
lat

4. sapopularne wéréd os6b w wieku 13-18
lat

5. zamieszczanie tego typu nagran/mate-
riatéw w Internecie to dobry sposdb na
zarobienie pieniedzy

6. pokazuja prawdziwe Zycie

dzieci i mtodziez lubia je oglada¢

8. niektoérzy tworcy tego typu nagran impo-
nuja dzieciom i mtodziezy

~

Czy Pani/Pana zdaniem kontakt z patotresciami moze wptywac¢ na zmiane za-
chowan, pogladéw i emocji ludzi? Prosze zaznaczy¢ jedng odpowied?.

a. tak

b. raczejtak
C. raczejnie
d. nie

e.

trudno powiedzie¢
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Prosze wskazac, czy ponizsze stwierdzenia odnosza sie do Pani/Pana ucznidw.
By¢ moze w niektérych przypadkach trudno bedzie jednoznacznie rozstrzy-
gnac dang kwestie, niemniej jednak prosze o ,usrednienie” odpowiedzi, odnie-
sienie jej do postaw i zachowan wiekszosci klasy.

W kazdym wierszu prosze wybra¢ jedng odpowied?z.

raczej | raczej trudno
Lp. Stwierdzenie tak ) . ) | nie powie-
tak nie L .
dzie¢
1 Bywaja chwile, Ze nie potrafig zapanowac

nad checig uderzenia kogos.

Sa m$ciwi.

3 | Bywaja okrutni wobec innych ludzi.

Rzadko odczuwaja niepokdj i lek dotyczacy
swojego zycia.

Czasem majg problem z pohamowaniem
agresji wobec kolezanek/kolegéw.

Czasem majg problem z pohamowaniem
6 | agresji wobec oséb dorostych (np. rodzi-
céw, nauczycieli).

Czesto s3a rozkojarzeni, nie potrafig skupié
sie na lekcjach.

8 | Czesto krytykuja innych.

Lekcewaza normy i zasady panujgce
w domu.

Zwykle stuchajg tego, co méwia do nich

10 rodzice.

11 | Obrazaja sie na réwie$nikow.

Czesto rozpoczynaja rézne zajecia, ale ich

12 nie koncza.

13 | Spieraja sie, ktdca z nauczycielami.

14 | Angazujg sie w kiétnie w sieci.

Czuja, Ze ich zycie lezy w ich rekach, moga

15 osiagna¢, co tylko chca.

Kiedy kolezanki/koledzy nie zgadzaja sie
16 | ze nimi, nie moga sie powstrzymac, aby sie
nie posprzeczad.

Kiedy przegrywaja, odczuwaja ztos¢,

17 z ktdra nie potrafig sobie poradzic.

18 | Ktamig, tamig obietnice.

Latwiej przychodzi im przypominanie so-
bie sytuacji, w ktérych dochodzito do po-
19 | dejmowania patologicznych zachowan
niz tych sytuacji, w ktérych nie naruszano
norm spotecznych.
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Maja trudnosci z podejmowaniem pracy

20 .
w grupie.

21 Maja trudnosci w zorganizowaniu sobie
pracy.
Maja trudno$ci z zapamietywaniem no-

22 . " "
wych informacji, zwtaszcza podczas lekcji.

23 | Maja trudno$ci z zasypianiem.

24 | Miewaja wybuchy ztosci.

25 | Czuja sie bezpiecznie w swoim domu.

26 | Czuja sie bezpiecznie w szkole.
Sa zainteresowani przebiegiem zaje¢ lek-

27 . . o . o
cyjnych, nie odczuwaja niecheci, (apatii).

28 Lubig przebywa¢ w towarzystwie innych
ludzi.
Nie potrafig przyja¢ perspektywy innej

29 | osoby, nie interesuja ich uczucia i potrzeby
innych ludzi (nie s3 empatyczni).

30 Dobrze radza sobie z planowaniem swo-
jego dnia.
Maja wrazenie, ze osoby z ich otoczenia s3

31 - . .
do nich nastawione pozytywnie.

32 Reagujg agresja w sytuacjach konflikto-
wych.

33 Sadza, Ze ofiarom agresji nalezy wspot-
czud.

34 Sadza, ze Swiat, w ktérym funkcjonuja, jest
przyjazny.
Umyslnie robig rzeczy, ktére sprawiaja

35 | przykros$¢ innym (np. rodzinie, kolezan-
kom i kolegom).

36 Unikaja zaje¢ wymagajacych zwiekszonego
wysitku umystowego.

37 Uwazaja, Ze inni sa winni temu, ze Zle sie
zachowuja.

38 | Uzywajg wulgarnego jezyka.
W ostatnim czasie coraz cze$ciej wycofuja

39 | sie zrelacji z kolezankami/kolegami z
klasy i szkoty.

40 W rozmowach z rodzicami sa bardziej roz-
draznieni niz zwykle.

41 Wydaje sie im, Ze nie rozumieja ludzi, kt6-
rzy ich otaczaja.
Zdarza sie im podejmowac ryzykowne

42 | zachowania, np. brali udziat w réznego

rodzaju challenge’ach na Facebook’u.

391




Zatqczniki

43

Zdarza sie, ze podczas rozméw odplywaja
my$lami.

44

Zdarzyto sie im celowo zniszczy¢ rzeczy,
ktdre nie nalezaty do nich.

45 | Bywajg okrutni dla zwierzat.

Czy Pani/Pana zdaniem zachowania pozytywne przewazajg u uczniéw nad za-

o o0 oy

chowaniami negatywnymi? Prosze zaznaczy¢ jednq odpowied?Z.
tak

raczej tak

raczej nie

nie

trudno powiedzieé

Czy uwaza Pani/Pan, ze cze$¢ lub wiekszo$¢ powyzZej wymienionych negatyw-

o a0 o

nych zachowan, ktére pojawiaja sie u Pani/Pana uczniéw, moze by¢ wyni-
kiem kontaktu z patotre$ciami? Prosze zaznaczy¢ jedng odpowied?.

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Jak sie Pani/Panu wydaje, ile Srednio godzin dziennie Pani/Pana uczniowie

e o

spedzaja przed komputerem (nie wliczajac w to czasu, ktéry poswiecaja na
lekcje online)? Prosze zaznaczy¢ jednq odpowiedz.

mniej niz 1 godz.
1 godz.
2 godz.
wiecej niz 3 godz.

Jak sie Pani/Panu wydaje, czego najczesciej dotyczy aktywnos$¢ Pani/Pana

SgCFT SR o0 An T

uczniow w Internecie? Mozna zaznaczy¢ wiecej niz jedng odpowied?.
korzystania z komunikatoréw internetowych

stuchania muzyki lub radia

$ciggania darmowej muzyki lub filméw

ogladania filméw lub telewizji

uczestnictwa w forach dyskusyjnych

aktywno$ci na portalach spotecznos$ciowych, np. Facebooku
szukania informacji

gromadzenia materiatéw niezbednych do nauki

$ciggania darmowego oprogramowania
tworzenia/modyfikacji/prowadzenia strony internetowej lub bloga
kupowania produktéw

wyszukiwania patotre$ci

. Zawierania znajomoSci

grania w gry online
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0.
p-

sprawdzania poczty elektronicznej
aktywno$ci na stronach ,zakazanych”

Czy Pan/Pani interesuje sie sposobem spedzania przez Pani/Pana uczniéow

o a0 oy

czasu przed komputerem? Prosze zaznaczy¢ jedng odpowiedz.
tak

raczej tak

raczej nie

nie

trudno powiedzieé

Czy rozmawial/a Pan/Pani ze swoimi uczniami na temat zasad bezpiecznego

o a0 o

zachowania sie w Internecie? Prosze zaznaczy¢ jednq odpowiedz.
tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Jak ocenia Pan/Pani swoja wiedze w zakresie zasad bezpiecznego zachowania

g
h.
L.
j

sie w Internecie? Prosze zaznaczy¢ jednq odpowied?Z.
wysoko

przecietnie

nisko

trudno powiedzie¢

Czy bral/a Pani/Pani udzial w jakichkolwiek szkoleniach dotyczacych zasad

P a0 o

bezpiecznego korzystania z Internetu? Prosze zaznaczy¢ jedng odpowied?Z.
tak

raczej tak

raczej nie

nie

trudno powiedziec¢

Jesli tak, czego dotyczyly te szkolenia? Mozna zaznaczy¢ wiecej niz jedng odpo-

o0 o

wiedZ.

korzystania z Internetu i zagrozen, jakie on stwarza

mozliwoSci przeciwdziatania zagrozeniom zwigzanym z korzystania z Internetu
wykorzystania nowych technologii w zyciu i pracy

diagnozy zjawiska uzaleznienia uczniéw od Internetu

INNE JAKIE? ..o e

Kto byl organizatorem szkolen, w ktérych Pan/Pani uczestniczyl/a? Mozna za-

a.
b.
C.

znaczy¢ wiecej niz jedng odpowied?Z.
szkota

PPP

Kuratorium oswiaty
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d.
e.

Centrum doskonalenia nauczycieli
NNy podmiot JAKI? .......ceeceieii e e

Czy w programie nauczanego przez Pania/Pana przedmiotu znajduja sie tresci

® a0 o

zwiagzane z wykorzystaniem technologii informacyjnych, bezpieczenstwa
w Internecie, bezpiecznego korzystania z urzadzen multimedialnych itd.?
Prosze zaznaczy¢ jedng odpowied?Z.

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Czy tresci dotyczace bezpieczenstwa w sieci oraz zagrozen z tym zwiagzanych

P a0 o

znajduja sie w Szkolnym programie profilaktycznym? Prosze zaznaczy¢ jedng
odpowied?Z.

tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Czy tresci dotyczace patotresci zamieszczanych w Internecie znajduja sie

oA o

w Szkolnym programie profilaktycznym? Prosze zaznaczy¢ jednq odpowied?z.
tak

raczej tak

raczej nie

nie

trudno powiedzie¢

Czy podczas zaje¢ przedmiotowych lub w ramach godziny wychowawczej po-

o o0 oy

dejmuje Pan/Pani problematyke dotyczaca bezpieczenstwa w sieci oraz za-
grozen z tym zwiazanych? Prosze zaznaczy¢ jednqg odpowied?z.

tak

raczej tak

raczej nie

nie

trudno powiedzieé

Czy podczas zajec¢ przedmiotowych lub w ramach godziny wychowawczej roz-

o o0 o

mawial/a Pan/Pani z uczniami na temat patotresci zamieszczanych w Inter-
necie? Prosze zaznaczy¢ jedng odpowied?.

tak

raczej tak

raczej nie

nie

trudno powiedzieé
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Zatqczniki

Czy podejmuje Pan/Pani inne dzialania dodatkowe wsréd uczniéw zwigzane
ze zwiekszeniem ich bezpieczenstwa w zakresie korzystania z Internetu?

Prosze zaznaczy¢ jedng odpowiedz.

raczej tak

raczej nie

nie

trudno powiedzie¢

®oa0 o

Metryczka
Ple¢:

a. kobieta b. mezczyzna
Wiek:

a.ponizej 251at b.25-351at c. 36-45lat
Staz pracy:

a. ponizej5lat b.5-10lat c¢. 11-20lat

Miejsce zamieszKkania:
a. miasto b. obszar wiejski

Szkotla

L1 11 ¢ L= R

d. powyzej 45 lat

d. powyzej 20 lat

Aby zapewni¢ petng anonimowo$¢ respondentéw, omawianie tego pytania w ksigzce

pominieto.
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STRESZCZENIE

Swiat wirtualny juz dawno stat sie réwnie istotny, jak $wiat realny. Stat sie takze
w rownym stopniu niebezpieczny. Przedstawiciele réznych srodowisk coraz wiecej
uwagi poswiecaja szkodliwym tre§ciom dostepnym w sieci, poniewaz w ostatnim
czasie zaobserwowano drastyczny wzrost ich liczby. Nieustanny naptyw tresci do
Internetu nastrecza trudnosci w skutecznym monitorowaniu i wykrywaniu materia-
16w niosacych demoralizujacy przekaz. Tzw. patotresci, obejmujace zar6wno prze-
kazy szkodliwe, nienaruszajace prawa, jak i te przekraczajace je, to ,tresci prezento-
wane w sieci w postaci transmisji internetowej (stream), fragmentéw transmisji
(shoty), filmow, zdjec i innych form przekazu, w ktérych nadawca lub grupa nadaw-
cOw prezentuja zachowania sprzeczne z normami spotecznymi, niosace demoralizu-
jacy przekaz, obejmujacy zachowania takie jak: przemoc fizyczna, psychiczna, seksu-
alna, libacje alkoholowe, ponizanie, zazywanie narkotykéw i inne” (Wdjcik i in.,
2019). Jest to bardzo ztoZone i dynamiczne zjawisko, ktére dotychczas od strony teo-
retycznej, a zwlaszcza empirycznej, zbadano w niewielkim zakresie, szczegdlnie
w kontekscie patostreamingu (m. in. Whodarczyk, 2013; Livingstone i in.,, 2013;
EU Kis Online, 2018; Wéjcik i in., 2019). W ostatnich latach pojawito sie kilka intere-
sujacych opracowan na ten temat, w wiekszo$ci jednak o charakterze teoretycznym
(patotresci: Bordolinska, 2017, Piechna, 2019, Bigaj, 2020, Daszykowska-Tobiasz,
2020, Krzewniak, 2020; patostreaming: Bek, Popiotek, 2019, Angielczyk, 2019).
Przygotowany i opublikowany w 2019 roku przez Fundacje Dajemy Dzieciom Site
we wspotpracy z RPO raport (Wéjcik i in., 2019) stanowit pierwsza w Polsce prébe
naukowego zdiagnozowania skali tego zjawiska. Wynika z niego, ze ponad 80% re-
spondentéw w wieku 13-15 lat styszato o patotresciach, a blisko potowa z nich prze-
gladata je w sieci.

Pionierskimi badaniami, ktére mialy na celu okreslenie wptywu tego rodzaju
tresci na funkcjonowanie mtodych ludzi w réznych obszarach (emocje, mys$lenie
i zachowanie), byty badania zrealizowane przez autorke monografii w ramach kon-
kursu Miniatura 3, finansowanego ze Srodkéw Narodowego Centrum Nauki. Badania
przeprowadzono od grudnia 2020 roku do maja 2021 roku wsrdéd 500 ucznidow,
500 rodzicéw oraz 18 nauczycieli-wychowawcéw z pieciu szkét podstawowych
funkcjonujacych na obszarze gminy Siedlce oraz jednej szkoty podstawowej z gminy
Minsk Mazowiecki.

Badania stuzyty przed wszystkim realizacji celdéw poznawczych - lepszemu zro-
zZumieniu istoty patotresci, ich dynamiki, skali, przyczyn, skutkéw oraz mozliwosci
przeciwdziatania temu zagrozeniu dla ksztattowania wsréd mtodziezy odpowied-
nich zachowan ukierunkowanych na madre, bezpieczne korzystanie z zasobéw sie-
ciowych. Ponad potowa ankietowanych uczniéw deklarowata kontakt z patotre-
$ciami w sieci (wizualny, ze styszenia lub obydwa rodzaje kontaktu). Najczesciej byty
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Streszczenie

to fake newsy, hejt oraz patostreamy. Wsréd powoddw, dla ktérych mtodziez prze-
gladata patotresci, najcze$ciej wymieniono ciekawos$¢, che¢ dostarczenia sobie roz-
rywki oraz nude, prébe zabicia czasu wolnego. Jednocze$nie, z badan wynika, Ze po-
dejmowane dziatania na rzecz bezpieczenstwa mtodziezy w sieci, byty niewystarcza-
jace - nieco czesciej niz co drugi uczen podat, ze nikt z dorostych nie rozmawiat z nim
na ten temat. Z badan wynika natomiast, ze negatywny sposob myslenia o bezpie-
czenstwie w Internecie (jako braku zagrozen, bez uwzgledniania kategorii rozwoju),
spos6b odczuwania go i reagowania na jego brak (czyli kultura bezpieczenstwa
informacyjnego cztowieka), ma znaczenie dla czestotliwosci kontaktu z patotre-
$ciami w sieci oraz dla podejmowania innych niebezpiecznych, nieodpowiedzialnych
dziatan w sieci.

Informacje zebrane w trakcie badan pozwolity poszerzy¢ istniejgcg na gruncie
dyscypliny nauki o bezpieczenistwie wiedze na temat kontaktu mtodziezy z patotre-
$ciami zamieszczanymi w sieci oraz tego, czy i w jaki sposéb obecnos$¢ w Swiecie
wirtualnym i kontakt w tre$ciami patologicznymi ma wptyw na funkcjonowanie mto-
dych ludzi w §wiecie realnym i wypelnianie przez nich rél spotecznych. Ponadto, ba-
dania pogtebity zagadnienia wcze$niej juz analizowane, najcze$ciej w odrebnych
publikacjach dla patotresci i w odrebnych dla kultury bezpieczenstwa informacyj-
nego, ukazujac réznego rodzaju powigzania i interakcje miedzy nimi. Sytuacja ta
os$wiadczy o ciggtym rozwoju nauk o bezpieczenstwie, co jest szczegélnie pozadane
dla dyscypliny majacej zaledwie ponad 10-letnia historie.

Stowa kluczowe: bezpieczeristwo informacyjne, kultura bezpieczeristwa informacyj-
nego, cyberprzestrzen, patotresci, agresja, fake news, hejt, patostreaming, przemoc
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SUMMARY

YOUTH INFORMATION SECURITY CULTURE
IN THE CONTEXT OF TRASH CONTENT (PATHOLOGICAL CONTENT)
POSTED IN CYBERSPACE

The virtual world has long become as significant as the real world. It has also be-
come equally dangerous. Representatives from various environments are paying
more attention to harmful content available online, as there has been a drastic in-
crease in their numbers recently. The constant influx of content on the Internet poses
difficulties in effectively monitoring and detecting materials that carry demoralizing
messages. The so-called “trash content”, which includes both content that does not
violate the law (harmful content) and content that does (illegal content), refers to
“content presented online in the form of internet streams, stream fragments, films,
photos, and other forms of communication in which the sender or a group of senders
exhibit behaviors that contradict social norms, carrying a demoralizing message, in-
cluding behaviors such as physical, psychological, sexual violence, alcohol abuse, hu-
miliation, drug use, and others” (Wojcik et al., 2019). This is a very complex and dy-
namic phenomenon that has been studied to a limited extent both theoretically and
empirically, especially in the context of trash streaming (pathological streaming)
(e.g., Wtodarczyk, 2013; Livingstone et al., 2013; EU Kis Online, 2018; Wojcik et al.,
2019).Inrecent years, several interesting studies on this topic have emerged, mostly
of a theoretical nature (trash content: Bordolifiska, 2017; Piechna, 2019; Bigaj, 2020;
Daszykowska-Tobiasz, 2020; Krzewniak, 2020; trash streaming: Bek, Popiotek,
2019; Angielczyk, 2019). The report prepared and published in 2019 by the Give
Children Power Foundation in cooperation with the Ombudsman (Wdjcik et al,,
2019) represented the first attempt in Poland to scientifically diagnose the scale of
this phenomenon. According to the report, over 80% of respondents aged 13-15 had
heard of trash content (pathological content), with nearly half of them browsing
it online.

Pioneering research aimed at determining the impact of this kind of content on
young people's functioning in various areas (emotions, thinking, and behavior) was
conducted by the author of the monograph as part of the Miniatura 3 competition,
funded by the National Science Center. The research was conducted from December
2020 to May 2021 among 500 students, 500 parents, and 18 teacher-counselors from
five primary schools in the Siedlce municipality and one primary school in the Mifisk
Mazowiecki municipality.
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Summary

The research primarily served the cognitive objectives of better understanding
the essence of trash content (pathological content), its dynamics, scale, causes,
effects, and possibilities of counteracting this threat to the development of appropri-
ate behaviors among young people focused on wise and safe use of online resources.
Over half of the surveyed students declared contact with trash content (pathological
content) online (visual, auditory, or both forms of contact). The most frequent ones
were fake news, cyberbullying, and trash streaming (pathostreaming). The most
common reasons why young people browse trash content (pathological content) in-
cluded curiosity, seeking entertainment, boredom, and an attempt to free time. How-
ever, the research shows that the actions taken to ensure the safety of young people
online were insufficient - slightly more than half of the students stated that no adult
had talked to them about this topic. The research also indicates that the negative way
of thinking about Internet safety (as the absence of threats, disregarding develop-
ment categories), the way of perceiving it, and reacting to its absence (i.e., the culture
of individuals' information security) have an impact on the frequency of contact with
trash content (pathological content) online and the undertaking of other dangerous
and irresponsible actions online.

The information collected during the research expanded the existing knowledge
onyouth's contact with trash content (pathological content) posted online within the
discipline of security science. It also shed light on whether and how the presence in
the virtual world and contact with trash content (pathological content) influence the
functioning of young people in the real world and their fulfillment of social roles.
Moreover, the research deepened the previously analyzed issues, which were often
examined separately in publications on trash content (pathological content) and in
separate publications on information security culture, revealing various types of con-
nections and interactions between them. This situation testifies to the continuous
development of security sciences, which is particularly desirable for a discipline with
just over 10 years of history.

Keywords: information security, information security culture, trash content (patho-

logical content), cyberspace, aggression, fake news, hate speech, pathostreaming/trash
streaming, violence
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